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1.1 Tikslas

Dirbtinis intelektas (toliau - DI) yra sparciai besivystanti technologijuy kryptis, kuri skatina
jvairius ekonominius, aplinkosaugos ir socialinius pokycius visose pramoneés Sakose ir
socialinéje veikloje ([1] 4 k. d.). Jei DI technologijos taikomos tinkamai, jos gali suteikti
konkurencinj pranasuma ir prisidéti prie visuomenes ir aplinkos geroves ([1] 4 p.). Kartu,
priklausomai nuo konkretaus taikymo aplinkybiy, naudojimo ir technologinio iSsivystymo
lygio, DI gali kelti rizikg ir sukelti vieSyjy interesy bei pagrindiniy teisiy pazeidimus. Tokie
pazeidimai gali buti materialiniai arba nematerialiniai, jskaitant fizine, psichologine,

socialine ar ekonomine zala ([1] 5 k. d.).

DI sistemy algoritminis SaliSkumas yra rizika, kurig reikia nagrinéti atskirai, nes dél jos gali
blti nepastebimai iskreipti sprendimy priémimo ir vertinimo procesai bei gauti neteisingji,
netikslus ar neveiksmingi rezultatai. Ignoruojant SaliSkumo veiksnius, didéja nelygybe,
mazeja pasitikéjimas ir gali atsirasti klaidy. Siekiant uztikrinti teisinguma, tiksluma ir
sprendimy patikimuma visais atvejais, bitina spresti SaliSkumo problema (Zr. pavyzdzius 3

skyriuje).

DI sistemos, jskaitant bendrosios paskirties dirbtinj intelekta (toliau - BPDI), siekiant
tobulinti valdyma ir paslaugy teikima, vis dazniau diegiamos ES vieSajame sektoriuje. Plinta
tiek tarnybinis, tiek neformalus jy naudojimas, t. y. daugelis pareigtiiny BPDI priemones
naudoja savarankiskai, dar prie$ nustatydami oficialias strategijas del DI taikymo. Nors DI
placiai naudojamas siekiant gerinti paslaugas ir didinti vidinj efektyvuma, BPDI kelia

sudétingy klausimy dél valdymo, etikos ir atitikties teises aktams [2].

Naujausi tyrimai rodo, kad BPDI diegima skatina technologiné pazanga, vadovybés
pritarimas ir pilieCiy likescCiai. Taciau sekminga integracija taip pat priklauso nuo etinio

samoningumo, organizacijos lankstumo ir jgudziy ugdymo organizacijos viduje [2].

ES ir valstybés narés plétoja gaires dél saugaus, skaidraus ir teiséto BPDI naudojimo,
akcentuodamos atskaitinguma, duomeny apsauga ir zmogaus atliekama kontrole. Europos
sgveikumo aktas (Reglamentas (ES) 2024/903) [3] ir Europos ir pasaulio DI veiksmy planas
[4, 5] (DI Zemyno veiksmy planas (angl. AI Continent Action Plan)) skatina tarpvalstybinj
bendradarbiavima ir patikimo DI diegima [2]. Veiksmy plano tikslas - stiprig Europos

pramone ir talenty baze paversti galingu DI inovacijy varikliu [6].

VieSasis sektorius yra itin svarbus gerinant paslaugy kokybe jvairiose srityse, pavyzdziui,

sveikatos prieziliros, Svietimo, teises ir administravimo. Kompetentingas DI naudojimas gali




pagerinti prieinamuma ir jtrauktj, taip pat uzkirsti kelig diskriminacijai ar nevienody
galimybiy atvejams. Siekiant sumazinti SaliSkuma ir uztikrinti teisinguma taikant DI, batina

naudoti jvairias ir kokybiskas duomeny bazes [2].

1.2 Taikymo sritis

Algoritminio SaliSkumo rizikos valdymo priemoneé skirta algoritminiy ir DI sistemy
SaliSkumo rizikai valdyti. Priemone sudaro trys dalys: Sios gaires, kuriose apraSomi DI
sistemy pobudis ir kilmé, su jomis susijes SaliSkumas ir nagrinéjamos SaliSkumo nustatymo
ir mazinimo galimybeés; metodinis dokumentas, kuriame pateikiamos iSsamios instrukcijos,
kaip nustatyti ir vykdyti rizikos valdymo procesg; ir darbaknygé, skirta rizikos valdymui
reikalingos informacijos dokumentavimui supaprastinti. Rizikos valdymo priemoné
pirmiausia skirta organizacijoms, naudojan¢ioms atitinkamas sistemas. Reikalavimai
algoritminéms ir DI sistemoms, kurias privatus asmenys naudoja savo poreikiams, yra Siek
tiek maziau griezti. Rizikos valdymo procesa priskiriame bendrosios paskirties procesams,
nes sistemos gali labai skirtis savo struktira, o SaliSkumo Saltiniai gali bati skirtingi.
Priklausomai nuo sistemos realizavimo ir diegimo ypatumuy, organizacija gali neturéti
galimybiy jvertinti rizikos vien tik technologinémis priemonémis, todél reikalingas bendrojo

pobldzio metodas.

1.3 Savokos ir santrumpos

1.3.1 Savokos

DI sistema - masininé sistema, kuri apdoroja jvestus duomenis, kad pateikty atsakymus
(pvz., prognozes, turinj, rekomendacijas ar sprendimus) j uzklausas, galincius turéti jtakos
fizinei ar virtualiai aplinkai. Pagrindinis DI sistemy ypatumas yra jy gebéjimas, naudojant
masininio mokymosi modelius, daryti iSvadas i$ pateikty duomeny ir nustatyti tarp jy

esancias sgsajas;

algoritmas - tam tikro veiksmo atlikimo procediira, susidedanti i$ atskiry etapu;

saliSkumas - sistemingas nevienodas tam tikry objekty, asmeny ir grupiy traktavimas,
palyginti su kitais, kai traktavimas gali buti bet koks veiksmas, jskaitant suvokima,
stebéjima, reprezentacija, prognozavima ar sprendimy priémima;

paaiskinamumas - galimybé aiskiai ir suprantamai apibddinti DI modelio vidaus
veikimo principus ar rezultatus; tikslas - atsakyti j klausimg ,kodél?“, netvirtinant, kad
pasirinktasis veiksmy planas yra batinai optimalus;

apsaugos priemonés - mechanizmai ir sistemos, veikiantys kaip saugos kontrolés

punktai, kurie jvertina naudotojo jvestis ir generuoja atsakymus pagal nustatytas saugos




taisykles. Apsaugos priemoniy tikslas - uzkirsti kelig Zalingo, netinkamo ar neaktualaus
turinio generavimui tais atvejais, kai nepakanka paties modelio saugos nustatymuy;
masininio mokymosi modelis ( toliau - ir MM modelis) - konkretus algoritmas arba jy

visuma, skirta prognozuoti iSvestis remiantis jvesties duomenimis.
1.3.2 Santrumpos

DI - dirbtinis intelektas;

DI aktas - 2024 m. birzelio 13 d. Europos Parlamento ir Tarybos reglamentas (ES)
2024/1689, kuriuo nustatomos suderintos dirbtinio intelekto taisyklés ir i$ dalies
kei¢iami reglamentai (EB) Nr. 300/2008, (ES) Nr. 167/2013, (ES) Nr. 168/2013, (ES)
2018/858, (ES) 2018/1139 ir (ES) 2019/2144 ir direktyvos 2014/90/ES, (ES) 2016/797 ir
(ES) 2020/1828 (Dirbtinio intelekto aktas);

DI sistema - dirbtinio intelekto sistema;
ES - Europos Sajunga;
BDAR - 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)

2016/679 del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny

apsaugos reglamentas);

BPDI - bendrosios paskirties dirbtinis intelektas;
DKM - didysis kalbos modelis;

ESS - Europos Sajungos sutartis;

SESV - Sutartis del Europos Sajungos veikimo;

JT - Jungtinés Tautos.

Techninés santrumpos, vartojamos cituojant teisés akty tekstus:
k. d. - konstatuojamoji dalis (informaciné jvadiné ES teisés akty dalis);
str. - straipsnis (ES teisés aktuose);

d. - dalis (ES teisés aktuose - antrasis straipsniy hierarchijos lygis).

1.4 Dokumento struktura

Gaires deél algoritminio SaliSkumo rizikos valdymo metodikos naudotojams gali padéti

suprasti su SaliSkumu susijusias sgvokas ir realias grésmes. Rekomenduojame susipazinti su

gairiy struktlra pries pradedant skaityti metodologinj dokumentg ar pildyti susijusia




darbaknyge. Keliuose gairiy skyriuose aptariamos sistemos i$ viso pasaulio, kuriose buvo

aptiktas algoritminis SaliSkumas arba $aliski DI komponentai. Sie atvejy aprasymai padeda

skaitytojui suprasti, geriau atpazinti ir uzkirsti kelig grésmémes.

2 skyriuje paaiskiname, kas yra DI sistema ir kaip su ja susije algoritmai bei MM modeliai.
ISvardijame teisinés ir IT srities dalyvius, susijusius su DI sistemomis, ir paaiSkiname, kaip
kuriami modeliai ir sistemos. Skyriuje pateikiamas (neiSsamus) kokybés rodikliy ir masininio
mokymosi modeliy bandymo rinkiniy sagrasas, taip pat nagrinéjama apsaugos priemoniy
sgvoka. Visa tai padeda geriau suprasti SaliSkumo sgvoka ir MM modelio ar algoritmo

gyvavimo ciklo etapus, kuriuose gali atsirasti SaliSkumas.

3 skyriuje paaiskiname, kodél bitina uzkirsti kelig $aliskumui. Siuo tikslu aprasome, kokia
Zalg algoritminis SaliSkumas gali padaryti asmenims ir organizacijoms. Véliau pateikiame
teisés akty, reglamentuojanciy SaliSkumo daromos zalos prevencijg, apzvalga. Skaitytojams
pateikiame nuorodas j tarptautinius standartus ir kitg medziagg apie DI SaliSkuma. Tarp juy
yra tarptautinés sutartys, taip pat europiniai dokumentai dél lygybés, duomeny apsaugos ir
DI, kuriy tikslai sutampa su Estijos nacionaliniais teisés aktais dél nediskriminavimo.
Gairése pateiktas poziuris atitinka pagrindinius aptariamy sistemy tikslus, skatinant
teisinguma, skaidruma ir diskriminaciniy rezultaty prevencija DI grindZziamy sprendimy

priémimo procese.

4 skyriuje paaiSkiname, kaip algoritminio SaliSkumo rizikos valdymas gali biti suderintas
su kitais rizikos valdymo veiksmais. PerziGrime rizikos valdymo procesg ir pateikiame
rekomendacijas, kaip aprasyti DI sistema. Paaiskiname, kokig zalg gali padaryti
algoritminéje sistemoje pasireiskiantis SaliSkumas, taip pat pernelyg didelis pasitikéjimas
DI priimant sprendimus. Skyriy baigiame pateikdami rekomendacijas, kuriame sistemos

gyvavimo ciklo etape yra palankiausia ir ekonomiskiausia spresti DI SaliSkumo problema.

5 skyriuje teikiame pagalbg metodikos naudotojams tam tikrose konkreciose situacijose ir
apzvelgiame praktinius jrankius. Pirmiausia padedame suprasti, ar atitinkama DI sistema
yra ,juodoji deze* (néra prieigos prie algoritmo ar masininio mokymosi modelio ir jo
mokymo duomeny) ar ,baltoji deze* (jdiegéjas turi galimybe nagrinéti ar keisti algoritma,
masininio mokymosi modelj ar mokymo duomenis). Tada iSaiSkiname, ka galima daryti,

siekiant sumazinti SaliSkumg abiejy tipy sistemose.




2 DI sistemos ir jy saliSkumas

2.1 DI sistema is vidaus

DI sistema - tai prisitaikanti masininé sistema, veikianti skirtingais autonomijos lygiais.
Remdamasi jvesties duomenimis, ji kuria prognozes ir daro iSvadas, kad generuoty iSvestis
(prognozes, turinj, rekomendacijas ar sprendimus), galincias turéti jtakos fizinei ar virtualiai
aplinkai. Pagrindinis DI sistemy ypatumas yra jy gebéjimas daryti iSvadas ir nustatyti
sgsajas is jvesty duomeny. DI sistemos skiriasi nuo vien algoritminiy programinés jrangos
sistemy tuo, kad pastarosios veikia tik remiantis iS anksto nustatytomis taisyklémis. Tiek DI
sistemos, tiek algoritminés sistemos ¢ia suprantamos tik kaip konkretus MM modeliai (DI

komponentai) arba sprendimy priémimo taisykliy rinkiniai.

Pavojaus vertinimui naudojama DI grindziama programa, kuri, transkribuodama
gaunamus skambucius ir atsizvelgdama j ankstesnius atvejus, pagalbos koordinatoriui
siulo tiketing tolesniy veiksmy scenarijy. Sistema skirta padéti Zzmogui (pagalbos
koordinatoriui) pavojaus vertinimo etape, nes kritinése situacijose visos informacijos

surinkimas uzduodant nuoseklius klausimus uzima pernelyg daug laiko.

MM modelis - tai konkretus algoritmas arba jy rinkinys, skirtas prognozuoti ivestims
remiantis jvesties duomenimis. Svarbi modelio savybé yra gebéjimas mokytis - jis gali
nustatyti esmines duomeny sgsajas ar désningumus, siekdamas pagerinti ateities prognoziy
tiksluma. MM modeliai yra pagrindiniai DI sistemy komponentai, leidziantys sistemoms

mokytis i§ duomeny ir priimti sprendimus arba teikti rekomendacijas.

Estijos ekonomikos ir komunikacijy ministerija kartu su Estijos statistikos
departamentu sukirée MM modelj, kuris gali prognozuoti jmonés padéties
pablogeéjima, remdamasis atitinkamo ekonomikos sektoriaus bendra padétimi. Jei
papildoma analizé nustato galimag grésme, sistema jmonei siuncia iSankstinj
pranesima. Jis nesukelia teisinés atsakomybeés, bet padeda jmonés savininkui imtis

tinkamy veiksmuy.




Algoritmas - tai tam tikro veiksmo atlikimo procedira, susidedanti i$ atskiry etapu.

Siekiant suprasti SaliSkumo poveikj, butina iSsiaiskinti, kurioje sistemos dalyje veikia
algoritmai ir MM modeliai (zr. 1 pav.). DI sistema gauna jvesties duomenis i$ misy aplinkos,
kurie véliau paver¢iami skaitmeniniais duomenimis ir perduodami algoritmui (-ams) ir MM
modeliui (-iams). Pastarieji vadovaujasi Zmoniy nustatytais tikslais ir apdoroja jvesties
duomenis, kol suformuojami iSvesties duomenys. ISvestiniy duomeny poveikis gali bati
tiesioginis (jei DI sistemai suteikiami atitinkami svertai) arba netiesioginis (kai Zmogus
priima sprendimus remdamasis DI sistemos iSvestiniais duomenimis). Abiem atvejais DI

sistema daro poveikj gyvenamajai aplinkai, o jei DI sistema yra SaliSka, poveikis aplinkai

taip pat bus neobjektyvus. Cia pateikiama metodika, parengta siekiant sudaryti palankias

salygas tokio SaliSkumo atpazinimui ir jo pasekmiy prevencijai.

DI sistema

ISoriné - Modelis
aplinka Suvokia e

d
(kontekstas) uomenys

Algoritmas
Fizinis ir
virtualus
pasauliai

UZduotis ar
Algoritmas tikslas

ISvesties

. duomenys Algoritmas
Daro jtaka

1 pav. Bendras DI modelis (parengtas remiantis [7]). DI sistema suvokia iSorine
aplinka, kuri gali bati fiziné arba virtuali. Taip generuojami jvesties duomenys,
perduodami modeliui. Modelis, kuris yra mokomas turint tam tikra (netiesioginj arba
tiesioginj) tiksla, generuoja iSvestinius duomenis, kurie savo ruoztu daro jtaka

iSorinei aplinkai, pvz., pagal duomenis priimami sprendimai.

2.2 DI sistemy kiréjai ir valdytojai

ES DI akte apibrezti keli DI suinteresuotieji subjektai (organizacijos ir asmenys) bei jy
funkcijos, susijusios su DI sistemomis. Sios funkcijos paaiskintos informaciniame laukelyje
kitame puslapyje. Kartu DI sistemos vis délto yra programinés jrangos sistemos, o tai

reiSkia, kad jas galima apibrézti vartojant jprasty IT sistemy sgvokas.




Algoritmineés ir DI sistemos kuriamos siekiant supaprastinti, pagreitinti ir pakeisti Zmogaus
darba. Tad DI sistemos yra glaudziai susijusios su visuomene, ypa¢ su Zzmonémis, kurie gali
naudotis DI sistemomis arba patirti jy poveikj.

Cia pateikiama metodika pirmiausia taikoma organizacijy naudojamoms sistemoms.
Reikalavimai algoritminéms ir DI sistemoms, kurias privatlis asmenys naudoja savo
poreikiams, yra Siek tiek maziau griezti.

IT sistemy kdrimui ir priezilrai naudojami jvairls organizaciniai modeliai; kai kurie i$ jy yra
standartizuoti. Algoritminio ir DI SaliSkumo rizikos valdymui ypac reikSmingos toliau

iSvardytos funkcijos.

» Paslaugy vadybininkas, projekty vadovas. Jgyvendinant bet kurig sistemg,
egzistuoja asmuo, atsakingas uz sistemos kurimo projekto vykdyma arba jau sukurto
produkto ar paslaugos teikima. Sis asmuo gali prisiimti atsakomybe uz sukurtoje
sistemoje kylancia rizika, nes turi galimybe nukreipti su sistema susijusiy istekliy
naudojima. Didesnéje komandoje faktinés rizikos valdymo uzduotys gali bati
perduotos, pvz., informaciniy sistemy saugumo vadybininkui, IT architektui arba
analitikui.

Produkto, paslaugy savininkas, analitikas, architektas. Savininkai, analitikai ir
architektai geriausiai iSmano sistema ir Zino, j ka kreiptis dél su sistema susijusiy
klausimu. Siuos asmenis bitina jtraukti j SaliSkumo rizikos valdymo procesus.
Specialistai. Programuotojai, duomeny mokslininkai, teisés, kibernetinio saugumo ar
duomeny apsaugos sri¢iy specialistai puikiai iSmano sistemos, produkto ar
paslaugos jgyvendinimo ypatumus. Verta jtraukti juos j procesa, siekiant aiskintis
konkrecius algoritmo, DI komponento ar naudojimo galimybiy scenarijaus klausimus.

Siy funkcijy vykdytojai gali bati samdomi i kity organizacijy. PavyzdZiui, technines uzduotis

gali vykdyti plétros partneris, DI produkty tiekéjas arba kitas paslaugy teikéjas.

DI akte iSvardyti Sie DI suinteresuotieji subjektai:

e Zmoneés - visuomene, socialinés grupés, asmenys. DI akte numatyta, kad DI turéty
buti j Zmogy orientuota technologija, ji turéty buti Zzmonéms prieinama pagalbiné
priemong, kurios galutinis tikslas - didinti Zzmoniy gerove (6 k. d.);

tiekéjas - fizinis arba juridinis asmuo, valdzios institucija, agentlra ar kita jstaiga,
kurianti DI sistema arba bendrosios paskirties DI modelj arba nurodo kurti DI
sistema arba bendrosios paskirties DI modelj ir pateikia juos rinkai arba pradeda
DI sistema naudoti savo vardu ar su savo prekiy zenklu uz atlygj arba nemokamai
(3 str. 3 d.);




jgaliotasis atstovas - Sagjungoje jsikires ar jsteigtas fizinis ar juridinis asmuo,
kuris gavo ir priemé DI sistemos ar bendrosios paskirties DI modelio tiekéjo
rasytinj jgaliojima jo vardu vykdyti DI akte numatytas pareigas ir proceduras (2 str.
5d.);

diegéjas - fizinis arba juridinis asmuo, valdZios institucija, agentira ar kita jstaiga,
naudojantys DI sistema pagal savo jgaliojimus, iSskyrus atvejus, kai DI sistema
naudojama asmeniniais neprofesinés veiklos tikslais (3 str. 4 d.). Sgvoka
~diegéjas” turéty buti aiSkinama kaip bet kuris fizinis arba juridinis asmuo,
jskaitant valdzios institucija, agentura ar kitg jstaiga, naudojantis DI sistema pagal
savo jgaliojimus (13 k. d.). DI aktas taikomas ES jsisteigimo vietg turintiems arba
esantiems DI diegéjams (2 str. 1d. b p.),, taip pat treCiojoje valstybéje jsisteigimo
vieta turintiems arba esantiems DI sistemuy, kuriy sugeneruotos iSvestys

naudojamos ES, tiekejams ir diegéjams (2 str. 1d. c p.);

importuotojas - ES esantis ar jsisteiges fizinis arba juridinis asmuo, rinkai
pateikiantis DI sistema, kurios pavadinimas arba prekiy zenklas priklauso

treCiojoje valstybéje jsisteigusiam fiziniam arba juridiniam asmeniui (3 str. 6 d.);

platintojas - tiekimo grandinéje veikiantis fizinis arba juridinis asmuo, iSskyrus

tiekéja ir importuotoja, kuris tiekia DI sistema ES rinkai (3 str. 7 d.);

veiklos vykdytojas - tiekéjas, gaminiy gamintojas, diegéjas, jgaliotasis atstovas,

importuotojas arba platintojas (3 str. 8 d.);

tolesnés grandies tiekéjas - DI sistemos (jskaitant bendrosios paskirties DI
sistema), j kurig integruotas DI modelis, tiekéjas, neatsizvelgiant j tai, ar DI
modelis tiekiamas jo paties ir yra vertikaliai integruotas, ar tiekiamas kito subjekto

remiantis sutartiniais santykiais (3 str. 68 d.).

gaminiy gamintojas - gaminiy gamintojas, kuris pateikia rinkai arba pradeda
naudoti DI sistema kartu su savo gaminiu ir savo vardu ar naudodamas savo

prekiy zenkla (2 str. 1d. e p.). Taip pat zr. (87 k. d.).

2.3 DI sistemos gyvavimo ciklas

2.3.1 MM modeliy karimas

DI sistemos kirimas ir diegimas sudarytas is keliy etapy, kurie kartu sudaro sistemos

gyvavimo cikla. Siuos etapus bitina jgyvendinti, norint suprasti ir suvokti, kaip $aliSkumas

atsiranda sistemoje ir kaip jis plinta. Algoritmo ar MM modelio gyvavimo ciklas skiriasi nuo

ji igyvendinancios sistemos gyvavimo ciklo.




DI sistemos rekomendacijos ir sprendimai daro poveikj iSoriniam pasauliui; atsizvelgiant j
tai, kad tai savo ruoztu daro poveikj busimam duomeny rinkimui ir sprendimy priémimui,
sistemos gyvavimas turéty buti suvokiamas kaip ciklinis procesas, o ne tik kaip linijinis
progresas nuo suklrimo iki eksploatavimo. Ciklinis DI sistemos raidos pobudis daznai yra
SaliSkumo Saltinis, ypac jei masininio mokymosi sistema yra naujesniy sistemos versijy

pagrindas.

MIT mokslininkai Suresh ir Guttagas [8] pateikia iSsamy MM modelio gyvavimo ciklo etapy

apra$a. Sis aprasas taip pat bus naudojamas kaip pagrindas sisteminti DI ir algoritminio

SaliSkumo Saltinius. MM modelio gyvavimo ciklg sudarantys etapai yra iSdestyti toliau.

Duomeny rinkimas. Siame etape nustatoma tiksliné populiacija, identifikuojamos ir
jvertinamos atitinkamos savybés ir zymeéjimai. Remiantis surinkta informacija sudaromas
modelio karimo duomeny rinkinys. Svarbu pazyméti, kad dazniausiai naudojami jau

egzistuojantys duomeny rinkiniai, o ne renkami visiSkai nauji duomenys.

Duomeny paruosimas arba surinkty duomeny iSankstinis apdorojimas. [ tai jeina
trikstamy duomeny papildymas (dar vadinamas imputacija), savybiy supaprastinimas ir
matavimy sunorminimas. ParuoSimo etapu duomeny rinkinys (kdrimo rinkinys) paprastai
skirstomas j mokymo duomenis (modeliui kurti), validavimo duomenis (modeliui derinti

mokymo metu) ir bandymo duomenis (galutiniam modelio vertinimui).

Modelio mokymas. MM modelis sukuriamas pasitelkiant mokymo duomenis (iSskyrus
bandymo duomenis). Modelis mokomas konkreciai tikslinei funkcijai optimizuoti (pvz.,
vidutinés kvadratinés paklaidos mazinimui). Siame etape isbandomi jvairis modeliy tipai,
hiperparametrai ir optimizavimo metodai, o geriausi i$ jy atrenkami remiantis validavimo

duomenimis.

Modelio vertinimas. Pasirinkus galutinj modelj, jo veikimas vertinamas remiantis bandymo
duomenimis, kurie nebuvo panaudojami kuriant modelj. Papildomai gali bati taikomi ir kiti
duomeny rinkiniai, siekiant pademonstruoti modelio patikimuma arba palyginti jj su
alternatyviais metodais. Vertinimui batina parinkti uzduoties ir duomeny savybes

atitinkancius veikimo rodiklius.

Modelio tolesnis apdorojimas. Tam tikrais atvejais po modelio mokymo butina atlikti
tolesnj apdorojima. Pavyzdziui, jei paskoly suteikimo sprendimams skirtas modelis
generuoja testinj balg nuo O iki 1, jj tekti konvertuoti j atskiras kategorijas (pvz., ,maza
rizika“, ,neaisku*, ,didelé rizika“) arba j rekomendacijg (pvz., ,suteikti paskolg / nesuteikti

paskolos”). Toks apdorojimas gali buti laikomas ir diegimo proceso dalimi.




2.3.2 Algoritmais arba MM modeliais grindziamos sistemos kiirimas

Sprendimas naudoti DI sistema. Pirmiausia sistemos kiréjas sukuria idéja. Siuo tikslu jis
gali istirti, pavyzdziui, naudojimo scenarijus, komercine butinybe ir teisine aplinka. Svarbu
apsvarstyti alternatyvius sprendimus ir jvertinti jvairias sistemos kirimo galimybes.

Modelio diegimas arba integravimas j DI sistema. Tai apima keletg jprastiniy IT
sistemy klrimo operacijy, pavyzdziui, projektavima, architektiros formavima, operaciniy
modeliy kdrima, sistemy programavima, naudotojo sgsajos kurima. Kuriant sistemas,
kuriose naudojami algoritmai ar MM modeliai, gali reikéti atlikti papildomus veiksmus,
pavyzdziui, uztikrinti atitiktj paaiSkinamumo reikalavimams arba jdiegti grjztamojo rysio
mechanizma, kad buty galima modelj patobulinti.

Svarbu prisiminti, kad naudojimo populiacija (duomenys, kuriuos modelis mato ir apdoroja
gamybos aplinkoje) gali skirtis nuo kirimo populiacijos. Dél to gali susidaryti situacija, kai
modelis i$ tikryjy néra susipazines su gamybos aplinkoje aptinkamy duomenuy tipais.
Igyvendinimas yra tik DI sistemos gyvavimo ciklo pradzia, po kurios vyksta kiti sistemos

gyvavimo ciklo etapai.

DI sistemos naudojimas ir stebéjimas. [diegus sistemg, ji pradeda veikti savo jprastoje
aplinkoje ir apdoroti realius duomenis. Siame etape bitina stebéti sistema. Pirmiausia
reikia stebéti DI sistemos ir jos komponenty technines savybes, pvz., DI sistemos modelio (-
iy) greitj, naSuma ir tiksluma. Be to, reikia stebéti realiy jvesties duomeny statistiniy savybiy
pastovuma, siekiant aptikti duomeny nukrypimus, galin¢ius sumazinti sistemos tiksluma. Ir,
galiausiai, nuolat turi buti stebimas sistemos socialinis poveikis ir etiniai rizikos veiksniai. [
tai jeina teisingumo ir SaliSkumo kiekybinis vertinimas ir prireikus automatizuotas jsikiSimas
realiuoju laiku, siekiant sumazinti teisines, komercines ir reputacijos rizikas, kylancias dél

galimo Saliskumo.

DI sistemos techniné priezidra ir atnaujinimas. Siame etape stebéjimo duomenys bus
naudojami siekiant uztikrinti sistemos gyvybinguma. Tai aprépia tiek reguliarius modelio
atnaujinimus (jskaitant pakartotinj apmokyma) ir pakeitimus, tiek platesnius sistemos
architekturos pertvarkymus. Tai neapsiriboja klaidy taisymu, bet yra nuolatinis rizikos
valdymo procesas, kurio metu vertinamos ir mazinamos naujos rizikos, atsiradusios veiklos
metu (pvz., saugumo rizika, verslo reikalavimy pokyciai). Krastutiniais atvejais tai gali baigtis
sistemos naudojimo nutraukimu.

DI sistemos naudojimo nutraukimas. Sistemos gyvavimo ciklas gali baigtis, kai tam

tikros DI sistemos techniné priezilra tampa nebejmanoma arba jos komercinis

gyvybingumas iSsenka. Siuo etapu bitina planuoti, kad peréjimas baty kuo sklandesnis.

Reikia iSanalizuoti nuo sistemos priklausancius procesus ir nuspresti, kaip archyvuoti arba

15




saugiai istrinti su sistema susijusius duomenis ir modelius, laikantis duomeny apsaugos

taisykliy.

2.4 MM modeliy kokybés ir saugumo vertinimas

MM modeliy kokybé yra sudétinga samprata. Vertinant modeliy kokybe, bitina atsizvelgti j
uzduoties pobudj, modelj jgyvendinancios sistemos komercinius tikslus, taip pat j
konkrecios srities rizika. Néra universaliy kokybeés rodikliy, tinkanciy kiekvienai situacijai.
Kokybeés rodiklius galima suskirstyti j dvi grupes: klasikines masininio mokymosi veikimo

efektyvumo metrikas ir DKM lyginamuosius parametrus.

2.4.1 Klasikinés veiklos efektyvumo metrikos

Yra zinoma keletas standartiniy metriky, kuriomis vertinamos klasifikavimo uzduotys, kai

modelis turi priskirti kategorijg duomeny taskams (pavyzdziui, Slamstas arba ne Slamstas).

Tikslumas (angl. accuracy) - tai visy teisingai klasifikuoty elementy, teigiamy ar neigiamy,
santykis. Sis rodiklis yra naudingas, kai klasés yra subalansuotos modelio mokymo metu,
taciau jis gali buti apgaulingas, jei duomeny rinkiniai yra nesubalansuoti. Jei 99 proc. el.
laiSky néra Slamstas, modelis, kuris visus el. laiSkus klasifikuoja kaip ne Slamsta, yra 99 proc.

tikslus, tacCiau vis tiek yra nenaudingas.

Preciziskumas (angl. precision) - tai visy modelio nustatyty teigiamy klasifikacijy, kurios i$
tiesy turi teigiama verte, santykis. PreciziSkumas yra itin reikSmingas, kai klaidingi rezultatai

gali turéti dideliy pasekmiy (pvz., svarbaus el. laiSko perkélimas j Slamsto aplanka).

Pakartojamumas (angl. recall) atspindi faktiniy jvesties duomenuy, kurie, kaip
prognozuojama, priklausys tam tikrai klasei (pvz., ,teigiamas rezultatas“), kuriag modelis
sugebejo identifikuoti, santykj. AukStas pakartojamumo koeficientas yra itin reikSmingas, kai
klaidingas neigiamas rezultatas gali turéti dideliy pasekmiy (pvz., negaléjimas tinkamai

diagnozuoti ligos).

F; verté (angl. Fi-score) apskaiCiuojama kaip harmoninis tikslumo ir pakartojamumo

vidurkis, uztikrinant, kad abu rodikliai buty vertinami vienodai.

Regresijos uzduotyse, kai prognozuojama pastovi verte (pvz., nekilnojamojo turto kaina),

naudojami kiti rodikliai, pvz., vidutineé kvadratiné paklaida (VKP) (angl. mean squared error,

MSE) arba vidutinés kvadratinés paklaidos $aknis (VKPS) (angl. root mean squared error,
RMSE).




2.4.2 DKM veiklos efektyvumo vertinimas

Didziyjy kalbos modeliy (DKM) vertinimas sudétingesnis dél to, kad jy iSvestys pateikiamos
laisvo teksto forma. Paprastos klasifikavimo metrikos, tokios kaip tikslumas ar vidutiné
kvadratiné paklaida (VKP), ¢ia néra tinkamos. Tad Sioje srityje standartinis metodas - taikyti
sudétingus lyginamuosius parametrus, matuojancius skirtingus modelio pajégumus. Be
DKM, lyginamieji parametrai taip pat daznai naudojami vaizdy apdorojimo, kalbos
atpazinimo ir sintezés modeliuose bei kitose specifinése srityse, kuriose paprastos

regresijos ar klasifikavimo metodai yra nepakankami.

Lyginamosios analizés priemoneés, tokios kaip MATH ir GPQA, vertina modelio pajégumus
sudétingose srityse, pavyzdziui, matematikoje, biologijoje, fizikoje ir chemijoje. Kitos
priemonés, pavyzdziui, EvalPlus ir Livecodebench, orientuotos j gebéjima rasyti funkcinj

koda. Neseniai atsirado ir lyginamyjy parametry, pagal kuriuos vertinamas agenty veiklos

efektyvumas (-Bench, C3-Bench). Pagal juos vertinamas modelio gebéjimas planuoti ir

vykdyti uzduotis bei naudoti iSorinius jrankius. Taip galima jvertinti modelio gebéjima dirbti
savarankiskai. Toliau pateikiamas trumpas svarbiausiy ir dazniausiai naudojamy DKM

lyginamuyjy parametry aprasas.

MMLU (Massive Multitask Language Understanding) yra placiy bendrojo pobidzio zZiniy
vertinimo lyginamasis parametras. MMLU apima 57 temines sritis, jskaitant humanitarinius,
socialinius ir gamtos mokslus, nuo pradinuky iki eksperty lygio. Aukstas balas rodo, kad
modelis turi plac¢ig ziniy baze apie pasaulj. GSM8k (Grade School Math 8k) yra
matematiniy gebéjimy lyginamasis vertinimo parametras. Jj sudaro pradinés mokyklos lygio
tekstinés uzduotys su keliy etapy sprendimais. Daugiau démesio skiriama ne sudétingiems
matematikos uzdaviniams, o modelio gebé&jimui suskirstyti problema j dalis, iSgauti reikiama
informacija ir atlikti reikiama veiksmy seka. MATH (Mathematical Problem Solving) yra
matematiniy gebéjimy testas, kuris yra zymiai sudétingesnis nei GSM8k. Jj sudaro
olimpiadinio lygio algebros, geometrijos ir matematinés analizés uzdaviniai. Geras MATH
testo rezultatas rodo auk$ta modelio simbolinio mastymo lygj. GPQA (Graduate-Level
Google-Proof Q&A) yra skirtas nuodugniam, specialisto lygio argumentavimui mokslo
srityje patikrinti. Klausimai yra tikslingai sudétingi netgi Zmonéms ir j juos nejmanoma
atsakyti naudojant paprasta paieskos sistema. Pagal Sj lyginamajj parametrg vertinamas
modelio gebéjimas svarstyti remiantis pirminiais principais, o ne tik atkartoti rastg ar jgyta

informacija.

EvalPlus / MultiPL-E yra pagrindiniai lyginamieji parametrai, skirti vertinti gebéjimui

generuoti koda. Pagal juos tikrinamas modelio gebéjimas rasyti funkcionaliai taisyklinga
koda, remiantis natiralios kalbos aprasymu (docstring). Aukstas balas patvirtina modelio
praktine verte programuotojams. r-Bench (Tool-Agent-User Interaction Benchmark)

17




vertina agenty galimybes tikrovisSkoje, kintancioje aplinkoje. Pagal jj iSbandomas agento
gebéjimas palaikyti keliy etapy pokalbj su imituotu naudotoju, naudoti i$ anksto nustatytus
jrankius (taikymo sgsajas) ir laikytis konkrecios srities taisykliy (pvz., klienty aptarnavimo).
Pasitelkus jj galima jvertinti, kaip patikimai agentas, parengtas pagal bandymo modelj, gali

bendrauti su zmonémis ir sistemomis, kad atlikty sudétingas uzduotis.
2.4.3 DKM saugos vertinimas

Vertinant DI modelj, greta veikimo efektyvumo labai svarbus ir modelio saugumas. Anksciau
daugiausia déemesio buvo skiriama akivaizdziam zalingo turinio (pvz., neteisétos veiklos
nurodymy) filtravimui, taciau Siuolaikiniai saugumo vertinimo lyginamieji parametrai yra
kompleksisSkesni. Pagal juos tikrinamas modelio atsparumas manipuliacijoms, polinkis teikti
pavojingus nurodymus ir elgesys autonominiy agenty forma. Saugumo vertinimas yra

bltinas siekiant uztikrinti atsakinga modelio kirima ir jgyvendinima.

SafetyBench yra placiai taikomas lyginamasis parametras, laikomas standartu vertinant
modelio atitiktj saugumo reikalavimames. Jj sudaro tikstanciai klausimy su keliais
atsakymy variantais septyniose rizikos kategorijose, jskaitant uzgauly turinj, neteisetus
patarimus, savizalg ir iSankstinj nusiteikimg. SafetyBench pateikia bendrg modelio

gebéjimo iSvengti akivaizdziai zalingy atsakymuy jvairiais scenarijais vertinima.

AgentHarm, skirtingai nuo fiksuoty klausimyny, orientuotas j piktnaudziavimo rizika
naudojant agentus. Pagal jj vertinamas modelio elgesys vykdant keliy etapy uzduotis,
kurios gali bati laikomos zalingomis. Vertinami du elementai: pirma, atsisakymo daznis,
t. y. ar agentas atsisako atlikti pavojingg uzduotj, ir, antra, atsparumas jailbreaking, t.y.
kaip gerai modelis geba prieSintis bandymams nulauZzti jo apmokytus saugumo

apribojimus.

VLBiasBench (Vision-Language Bias Benchmark) yra specialiai didelio masto regos

ir kalbos modeliams (RKM) (angl. visual-language models, VLM) sukurtas vertinimo
lyginamasis parametras, skirtas socialiniam SaliSkumui ir stereotipams aptikti. Jis
grindziamas sintetiSkai sugeneruoty vaizdy duomeny rinkiniu, parengtu siekiant uzkirsti
kelig duomeny nutekéjimui, kai bandymo duomenys jau jtraukti j modelio mokymo
rinkinj. VLBiasBench aprépia devynias SaliSkumo kategorijas (jskaitant amziy, lytj, rase,
profesijg) ir tarpusavyje susijusj SaliSkumg, pateikdamas modeliams atviruosius ir
uzdaruosius klausimus. Tikslas - nustatyti, ar iS vizualinés ir tekstinés informacijos

padarytos iSvados leidzia manyti, kad modelis yra SaliSkas arba skatina nelygybe.




2.4.4 Kalbos modeliy apsaugos priemonés

Be paciy modeliy vidiniy saugumo nustatymuy, dirbtinio intelekto diegimas realiomis
salygomis taip pat apima vadinamasias apsaugos priemoniy sistemas. Tai iSorinés
struktlros arba modeliai, kurie veikia kaip saugumo kontrolés punktai, vertinantys naudotojo
jvestis ir modelio generuojamus atsakymus pagal i$ anksto nustatytas saugumo taisykles.
Apsaugos priemoniy tikslas - realiuoju laiku uzkirsti kelig zalingo, netinkamo ar su tema
nesusijusio turinio generavimui tais atvejais, kai modelis pats to padaryti nesugeba.
Apsaugos priemoniy jgyvendinimo pobudis priklauso nuo konkrecios DI sistemos diegimo
budo.

Dideliy tiekéjy j API integruotos apsaugos priemonés. Tokios jmonés kaip ,,Google*,
,0penAl* ir ,Anthropic” saugos sistemas integruoja tiesiai j savo API. Daznai tai -

vadinamosios ,juodosios dézés* tarpine programiné jranga, kurios naudotojas negali pats

konfigiruoti. Sios sistemos automatiskai filtruoja turinj pagal paslaugos teikéjo numatytas

saugumo taisykles. Jos gali filtruoti tiek naudotojo jvestis, tiek modelio iSvestis. Daugeliui
naudotojy uztenka tokio pobudzio nekonfiglruojamo numatytojo saugumo lygio uztikrinimo,
kurj paslaugos teikéjas nuolat atnaujina.

Atvirojo kodo apsaugos priemonés. Geriausiai zinomas Sios kategorijos pavyzdys - ,Meta
Llama Guard“. Tai kalbos modelis, sukonfiguruotas taip, kad Zzymeéty jvestis ir atsakymus
pagal tam tikrg saugumo taksonomijg (pvz., smurtas, neapykantos kalba, rekomendacijos
imtis neteiséty veiksmy). Pagrindinis $io metodo privalumas yra skaidrumas ir
pritaikomumas. Karéjai gali jdiegti tokj modelj kaip apsaugos priemoniy pagrindo ar
sistemos dalj, keisti nustatymus, tirti jo veikima ir netgi tiksliai sukonfiguruoti jj taip, kad

atitikty jy paciy taikymo specifines taisykles ir rizikos priimtinuma.

Specializuoti pagrindai ir debesijos paslaugy sprendimai. Siekiant patenkinti
sudétingesnius ar specifinius poreikius, buvo sukurti specializuoti pagrindai. Vienas gerai
zinomy pavyzdziy yra NVIDIA atvirojo kodo ,NeMo Guardrails“. Kartu su paprastu turinio
moderavimu NVIDIA sprendimas taip pat siulo programuojamas apsaugos priemones.
Pavyzdziui, modeliui galima uzdrausti aptarinéti tam tikras temas, haliucinacijas galima
valdyti tikrinant faktus remiantis ziniomis, o dialogg nukreipti i§ anksto nustatytomis
kryptimis. Vis daugiau debesijos paslaugy teikéjy, pavyzdziui, ,Guardrails AI“ ir ,Giskard®,
taip pat siiilo apsaugos priemones kaip paslauga. Sios platformos verslo klientams teikia
pazangius ir jy administruojamus saugumo sprendimus, pavyzdziui, duomeny nutekéjimo
prevencija, prekés zenklo skleidimo ir jvaizdzio nuoseklumo uztikrinimg bei saugumo
analitika.




2.5 Saliskumas DI sistemose

2.5.1 Saliskumo supratimas

Kalbédami apie algoritminés arba DI sistemos SaliSkuma, turime omenyje situacija, kai
sistema, taikanti algoritmg arba DI komponentg (pavyzdziui, masininio mokymosi model;j),
priima sprendimus arba pateikia vertinimus, kuriuose teikiama pirmenybé tam tikroms
grupéms arba savybéms, neatsizvelgiant j jy reikSminguma atliekamai uzduociai. Svarbu
pazymeéti, kad algoritminis SaliSkumas skiriasi nuo statistinio SaliSkumo. Vertinant
kiekybiskai, SaliSkumas yra sistemingas vertés nukrypimas nuo bazinés vertés, o algoritminis
SaliSkumas susijes su sprendimais ir nuomonémis. Taip pat pazymétina, kad SaliSkumas
kaip reiskinys ne visada yra zeminantis ar tiesiogiai zalingas galutiniams naudotojams -

SaliSkumas taip pat gali padaryti DI sistemg iSskirtinai dosnia.

2020 m. Jungtinéje Karalysteje del koronaviruso (SARS-CoV-2) pandemijos buvo
atSaukti A lygio baigiamieji egzaminai, reikalingi stojant j universiteta. Valstybinée
kvalifikacijy ir egzaminy reguliavimo jstaiga ,Ofqual” studentams skyré algoritmu
suformuotus pazymius, kuriems didziausia jtakg turéjo studenty ir jy mokykly (!)
pasiekimai per pastaruosius trejus metus. Paaiskéjo, kad 40 proc. mokykliniy pazymiy

Anglijoje, Velse ir Airijoje algoritmas sumazino. Mokiniai i$ socialine parama

gaunanciy Seimy gavo blogesnius pazymius, o privac¢iy mokykly mokiniai - geresnius,

pastarieji gavo dvigubai daugiau auksciausiy pazymiy nei valstybiniy mokykly
mokiniai. Taigi daugelis mokiniy gavo zemesnius, nei tikétasi, pazymius. Sistema

buvo arSiai kritikuojama dél istorinio ir vietos SaliSkumo, nes net tos pacios mokyklos

skirtingy mety absolventai gali pasiekti labai skirtingus rezultatus [9], [19].

\

2.1 poskyrio 1 pav. pavaizduotos DI sistemos atveju SaliSkumas reiskia, kad sistemos
iSvestys palankesnés tam tikriems asmenims, organizacijoms ar objektams iSorinéje

aplinkoje nei kitiems.

PRECOBS sistema buvo sukurta siekiant palengvinti policijos darbga ir prognozuoti
nusikalstamumo lygj regione. Sistema buvo bandoma ketverius metus, bet véliau jos
naudojimas buvo nutrauktas dél silpny prognozavimo galimybiy. Viena i$ priezasciy
buvo ta, kad sistema buvo linkusi prognozuoti tam tikras profesionaliy vagysciy rusis
ir maziau démesio skyré kitoms nusikaltimy raSims. Taigi sistemos veiksmingumas

labai priklausé nuo jos naudojimo vietos ir ten vyraujanciy nusikaltimy rasiy [2].




2.5.2 Saliskumo atsiradimo mechanizmai

Saliskumas DI sistemoje gali isrySkéti bet kuriame etape, nuo duomeny rinkimo iki modelio

jdiegimo. Kiekviename etape zmones priima sprendimus - ka matuoti, kg jtraukti, kaip

apdoroti duomenis, kaip projektuoti sistema. Sie sprendimai lemia, kokie Saliskumo

désningumai iSlieka sistemoje arba pasireiskia jos veikime.
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2 pav. Saliskumo Saltiniai masininio mokymosi procese, parengta pagal [8]

2 pav. pavaizduotas tipinis duomeny ir modelio ciklas kartu su pagrindiniais SaliSkumo

atsiradimo taskais. Toks vaizdavimas padeda suvokti SaliSkuma kaip sisteminj reiskinj, o ne

tik modelio savybe, ir sudaro salygas susieti rizikas bei jy mazinimo priemones su

konkreciais atsiradimo Saltiniais.




Duomeny generavimas ir populiacijos apibrézimas — istorinis ir reprezentacinis
SaliSkumas. Pavyzdys: mokymo duomenys daugiausia apima buvusius vyriskosios lyties

darbuotojus — modelis daro iSvada, kad tinkamas kandidatas turéty bati vyras.

Matavimas ir Zenklinimas — matavimy SaliSkumas. Pavyzdys: neigiami pavyzdziai
mokant sistemg atpazinti vaizdus yra Zzemos kokybés arba netinkamai pazenklinti -

modelis mokosi i$ seky, kurios neapibldina tikslinio reiskinio.

Duomeny iSankstinis apdorojimas ir suskirstymas j mokymo ir bandymo
duomenis — mokymosi SaliSkumas. Pavyzdys: duomenys i$ nepakankamai atstovaujamy

grupiy yra filtruojami kaip trikdziai — modelis neiSmoksta jy apdoroti.

Modelio apibrézimas ir apibendrinimo mechanizmai — agregavimo SaliSkumas.
Pavyzdys: tas pats grieztas modelis taikomas skirtinguose kontekstuose, nors grupiy

tarpusavio sgsajy modeliai nesutampa.

Vertinimas taikant netinkamus lyginamuosius parametrus — vertinimo SaliSkumas.
Pavyzdys: modelio tikslumas vertinamas tik pagal vieng populiacijg — modelis atrodo

geras, bet neveikia naujomis aplinkybémis.

Taikymas netinkamoje aplinkoje arba darbo procese — diegimo SaliSkumas.
Pavyzdys: teisés pazeidimo rizikos vertinimas taikomas nustatant laisvés atémimo

bausmeés trukme, nors modelis nebuvo sukurtas Siam tikslui.

Siy atsiradimo tasky nustatymas padeda jvertinti (Zr. tolesnius skyrius), kokios rizikos
mazinimo priemonés gali buti taikomos konkretiems SaliSkumo Saltiniams ir ar néra spragy

jy taikymo srityje.

2.5.3 Saliskumo formos ir pasireiskimo budai

Sustiprintasis mokymasis (SM) (angl. Reinforcement learning, RL) - tai masininio mokymosi
procesas, orientuotas j autonominiy agenty sprendimy priémima. MM algoritmai, naudojami
vykdant SM, gali bati grindZziami modeliu arba nenaudoti modelio (dazniausiai pastarieji).
Algoritmai atsizvelgia j parametrus, gautus apdorojant anksciau turimus duomenis arba
mokant modelj'. Modelio nenaudojantiems algoritmams galioja konkre&ios nustatytos verslo

taisyklés, o sprendimai priimami atvirai. Sios sistemos taip pat vadinamos taisyklémis

grindZziamomis sistemomis2. Nedaug algoritmy patenka j $ig kategorijg, ta¢iau Siuo atveju

SaliSkumas turi bati vertinamas Siek tiek kitaip.

1Zr. DI rizikos ataskaitos [11] 2.2.2, 2.2.3 ir 2.2.4 dalis.
2 7r. DI rizikos ataskaitos [11] 2.2.1 dalj.




Pozilris, kad modeliu grindziamos DI sistemos prognozeés priklauso tik nuo mokymui
naudojamy duomeny turinio, yra pernelyg supaprastintas. Mokymo duomenys néra statinis
»duotas” faktas, o duomeny generavimas néra neutralus procesas, kurio rezultatas yra tik
kiekybiniai pokyciai. Duomeny generavimas susijes su jvairiais Zmogaus pasirinkimais

kiekviename etape. Tas pats pasakytina ir apie visg MM procesa.

Kituose poskyriuose iSsamiau apzvelgsime pagrindines 2 pav. pavaizduotas SaliSkumo
formas ir susijusias sgvokas, pvz., duomeny rinkinio nereprezentatyvuma, istorinius
diskriminacinius modelius, taip pat konkretaus duomeny rinkinio naudojima netinkamoje
situacijoje ar aplinkoje. Mokslinéje literatiroje galima rasti ir smulkesniy SaliSkumo
kategorijy, taCiau praktinés metodikos tikslais 40 SaliSkumo kategorijy yra paprasciausiai

per daug.

Istorinis SaliSkumas yra intuityviausia duomeny SaliSkumo forma. Nors jvesties
duomenyse atsispindintis pasaulis gali padéti sukurti iS esmes tiksly modelj, jis vis tiek gali
buti nepalankus tam tikroms populiacijos grupéms. Taip yra todeél, kad modelis taip pat
atliepia istoriskai diskriminacinj désninguma duomeny rinkinyje. Pavyzdziui, ,,Google“
masininis vertimas vis dar sunkiai susidoroja su vertimais i$ kalbos be giminiy (pvz., esty) j
kalbas su gimine (pvz., angly), pateikdamas rezultatus, rodancius, kad, pvz., gydytojai yra tik

vyrai, o visos slaugytojos yra moterys.

Istorinio SaliSkumo supratimas

Istorinis SaliSkumas kyla dél natiraliy istoriniy pokyciy visuomenéje. Jvairiais

laikotarpiais vyravo skirtingos taisyklés ir paprociai: pavyzdziui, tam tikroms
socialinéms grupéms buvo teikiama pirmenybé tam tikrose profesijose. Institucinis
rasizmas ir seksizmas yra dazniausi to pavyzdziai. Galiausiai, socialinis SaliSkumas
tam tikry socialiniy grupiy atzvilgiu kyla i§ konkre¢ios epochos konteksto. Sie

veiksniai turi jtakos musy turimiems istoriniams duomenims.

Reprezentatyvumo SaliSkumas pasireidkia tada, kai dalis populiacijos? yra nepakankamai
arba per daug atspindéta duomeny imtyje, naudojamoje kuriant modelj. Dél Sios priezasties
modelis negali biti taikomas kai kurioms populiacijos dalims. Si $aliskumo forma gali
pasireiksti, pavyzdziui, dél netinkamo tikslinés populiacijos parinkimo (duomenys apie Abu

Dabyje gyvenancius Zmones gali bUti netinkami analizuojant Kanberos gyventojus), tam tikry

3 Siame kontekste populiacija reiskia bet kokia subjekty visuma, kuria turéty apibrézti arba atspindéti kuriamas

MM modelis.




grupiy nepakankamo atstovavimo tikslinéje populiacijoje arba atrankos metody apribojimy

ar netolygumo.

Reprezentacinio saliSkumo supratimas

Renkant duomenuy rinkinius modeliui kurti, SaliSkumas gali pasireiksti del tam tikry
grupiy nejtraukimo j duomeny rinkinj, nevienodo (neatsitiktinio) atstovy jtraukimo j
imtj, pernelyg didelio populiacijoje vyraujancios grupés atstovavimo imtyje arba
pernelyg didelio entuziastingy duomeny teikéjy atstovavimo imtyje. Pastarasis atvejis
yra probleminis skatinant duomeny altruizma: duomeny rinkinys, pagrjstas tik

aktyvisty pateiktais duomenimis, negali bati laikomas reprezentatyviu ir subalansuotu.

\

Matavimy saliSkumas gali pasireiksti atrenkant, renkant ar sudarant prognozavimo

modelio savybes ir Zyméjimus. Sios savybés ir Zymos skirtos pakeisti arba perteikti bet

kokiam tiesiogiai nematuojamam arba nejmanomam uzkoduoti konstruktui, pavyzdziui,
»tinkamumui gauti paskola*. Vis délto tokia tarpiné savybé gali pernelyg supaprastinti
sudeétingg konstruktg, nes agreguoti matavimo rezultatai gali buti gaunami skirtingais

metodais, o matavimy tikslumas skirtingoms grupéms gali skirtis.

Matavimy saliSkumo supratimas

Dazniausias matavimy SaliSkumo Saltinis yra nevienoda duomeny kokybé,
neiSsamios arba nerupestingai pritaikytos klasifikacijos, ontologijos ir formatai. Kai
renkami tekstiniai, kalbos ar vaizdo duomenys, ypac¢ sunku uztikrinti nuosekluma
renkant iSsklaidytus duomenis. Be Saltinio duomeny, klaidy taip pat gali atsirasti del
zymeéjimo - jei duomenis Zymintis asmuo suteikia per maza arba per didele verte
duomeny simboliui, efektui ar signalui, tai taip pat daro jtaka modelio kokybei ir gali

lemti SaliSkumo pasireiSkima. Ir, Zinoma, kiekybiniuose duomenyse matavimo klaidos

(ir SaliSkumas) yra viena i$ matavimy SaliSkumo atsiradimo priezasciuy.

\

Agregavimo SaliSkumas gali atsirasti tada, kai grieZtai apibendrinantis modelis apdoroja
duomeny rinkinj, kuriame yra grupiy ar pavyzdziy tipy, kuriems taikomi skirtingi vertinimo
kriterijai. Pagrindiné agregavimo SaliSkumo atsiradimo prieZastis yra prielaida, kad jvesties
duomeny ir Zymiy sasajos yra vienodos visuose duomeny rinkinio pogrupiuose, taciau tai
gali bati klaidinga. Tokiu atveju diegiant modelj gali paaisketi, kad jis netinkamai veikia, kai
vertinama kuri nors populiacijos dalis, arba (pvz., SaliSkos imties atveju) veikia tik

dominuojanciai populiacijai.




Agregavimo saliSkumo supratimas

Masininio mokymosi modelio mokymo duomeny rinkinius gali sudaryti skirtingos
asmeny, organizacijy ar objekty grupes, ir vienas modelis, struktira ar taisykliy
rinkinys gali bati netinkamas visoms Sioms grupéms apibudinti. Tokiu atveju, jei
mokymo metu jos bus traktuojamos kaip lygiavertés, masininio mokymosi modelis gali

pateikti neteisingus iSvesties duomenis apie tam tikras grupes.

\

Mokymosi saliSkumas pasireiskia tuomet, kai modelio veikimo skirtumai naudojant
skirtingus duomeny rinkinius iSryskéja dél pasirinkimuy, susijusiy su sistemos tikslais ir
reikalavimais. Pavyzdziui, jei mokymui naudojamas diferencinis privatumas, tai gali riboti
nepakankamai atstovaujamy grupiy duomeny jtakg modeliui. Dél to modelio veikimas
prastéja, palyginti su modeliu, kuris néra optimizuotas privatumo atzvilgiu.

Mokymosi saliSkumo supratimas

Mokant prognozavimo masininio mokymosi modelius, grupiy, kurios yra pernelyg
atstovaujamos Saltinio duomenyse, reikSmé modelyje taip pat gali biti padidinta, nes
susijusios tikétinumo vertés yra didesnés, o neapibréZztumas mazesnis. Mokymosi
SaliSkumo pavyzdys yra MM grindZziamos sistemos generuoty duomeny naudojimas
kitos MM grindziamos sistemos mokymui - naujasis modelis gali perimti ankstesnio
modelio SaliSkuma. Taip pat, sintetiniai duomenys gali biti puiki priemone SaliSkumui

mazinti, ypac kai generuojami papildomi duomenys apie nepakankamai

atstovaujamas grupes.

Vertinimo saliSkumas pasireiskia tada, kai tam tikro modelio veikimui vertinti naudojami

lyginamieji parametrai, neatitinkantys faktinés populiacijos. Pagrindiné to priezastis - siekis

palyginti modelius tarpusavyje: modelio jgyvendinimas naudojant jvairius iSorinius duomeny

rinkinius suteikia palankia galimybe sugretinti modelius, o rezultatai daznai prilyginami
modelio ,,gerumui“. Taciau tai gali lemti pernelyg didelj démesj modelio pritaikymui vienam
konkreCiam lyginamajam parametrui. Tai itin keblu, kai pats testas jau yra susijes su

istoriniu, reprezentatyvumo ar matavimy SaliSkumu.




Vertinimo saliSkumo supratimas

Atlikdami modeliy vertinima, DI kiréjai gali pernelyg susitelkti j konkretaus bandymo
ar kokybeés lyginamojo tyrimo rezultatus ir pamirsti, kad bandymai ir lyginamieji tyrimai
taip pat gali bati Saliski. Jei masininio mokymosi modelis tam tikruose testuose
pasiekia gery rezultaty, tai dar nereiskia, kad modelis bus veiksmingas, kokybiskas ir
nesalisSkas jj jdiegus gamybos sistemoje. Taip pat reikéty jvertinti paties vertinimo
bandymo SaliSkuma.

\

Diegimo SaliSkumas isryskéja tada, kai numatytas modelio naudojimas skiriasi nuo jo
standartinio naudojimo. Kai kuriais atvejais patys naudotojai gali nukrypti nuo numatytosios
uzduoties, pvz., naudoti sistema, skirtg nusikaltimy tikimybei jvertinti, siekdami nustatyti
laisvés atémimo bausmeés trukme. Kitais atvejais sistema gali bati sukurta kaip abstrakti ir
autonomiska, taciau is tikryjy ji turi veikti ir sgveikauti sudétingame socialiniame ir

technologiniame kontekste, kuris netgi neatsispindi abstrakiame modelyje.

Diegimo SaliSkumo supratimas

Kai algoritmas ar MM modelis taikomas uz i$ pradziy numatytos taikymo srities riby,

gali atsirasti sampratos nukrypimy, o naujame kontekste gauti duomenys gali bati

neteisingi ir Saliski. Saliskumas taip pat gali atsirasti saveikaujant naudotojui ir DI

sistemai. Yra zinoma, kad tam tikri naudotojo sgsajos elementai arba duomeny
pateikimo budai (spalvos, garsai) sukelia naudotojo elgesio SaliSkuma, net jei pats
modelis yra nesaliSkas. Jei naudotojas turi aiSky jsivaizdavimg, kokia turi bati DI
sistemos sprendimy kokybé ar rezultaty patikimumas, arba ar reikia, kad Zmogus juos
patvirtinty, tai lemia Zmogaus veiklos poveikio sumazéjima ir DI sistemos SaliSkumo
sustipréjima. Sprendimus priimantis asmuo taip pat gali paprasciausiai ignoruoti DI

sistemos pateiktg vertinima, jei jis prieStarauja jo paties jsitikinimams.

\

Algoritmai, veikiantys nenaudojant modelio, pavyzdziui, taisyklémis grindziamos sistemos,
skiriasi nuo algoritmy, veikianc¢iy naudojant modelj, tuo, kad mokymosi SaliSkumo néra, nes
néra modelio, kuris mokytysi atitikti funkcija. Tokiais atvejais daznai galime kalbéti apie
projektavimo SaliSkuma, atsirandantj dél galimo sistemos kiiréjy SaliSkumo. Be to,
algoritmai, veikiantys nenaudojant modelio, gali bati veikiami visy minéty SaliSkumo formu.




Projektavimo $aliSkumo supratimas

Algoritmo kirimo metu priimti SaliSki ar netinkami projektavimo sprendimai ir
algoritmo pritaikymas netinkamoje situacijoje yra projektavimo saliSkumo formos.
Projektavimo SaliSkumas taip pat gali pasireikSti modeliuose grindziamose sistemose,
kur jis gali atsirasti dar prie$ pasirenkant modelj ar duomeny rinkinius (i$ dalies

sutampa su vertinimo SaliSkumu).

3 Kaip iSvengti SaliSkumo

3.1 Priezastys vengti DI saliSkumo

Kaip pabrézta Europos Komisijos nepriklausomos auksto lygio eksperty grupés DI
klausimais ataskaitoje [12], SaliSkumo vengimas yra vienas i$ septyniy pagrindiniy
reikalavimy, kuriuos batina jgyvendinti siekiant uztikrinti DI patikimuma, kuris yra itin
svarbus Europos vertybiy ir teisés virSenybés apsaugai. DI turi atitikti teisingumo principa, o
DI sistemos turi lygiavertiSkai paisyti visy zmogiskyjy moraliniy vertybiy; SaliSkumas

prieStarauja patikimo DI principams.

Kai DI sistemos lemia sprendimus, turinc¢ius jtakos asmens teisems, galimybéms ar prieigai
prie paslaugy, SaliSkumas gali sukelti rimty pasekmiy, ypa¢ asmenims, kurie jau yra
pazeidziami. Tokie pavojai yra tiesiogiai susije su Estijos lygiy galimybiy jstatymu ir Lyciy
lygybés jstatymu, pagal kuriuos garantuojamos vienodos galimybés ir draudziama
diskriminacija dél lyties, etninés kilmés, negalios, amziaus ar kity priezasc¢iy uzimtumo,
Svietimo, socialinés apsaugos srityse ir galimybiy naudotis prekémis bei paslaugomis.
Daznai DI SaliSkumas yra nematomas, nes algoritmai laikomi neutraliais. IS tiesy, paprastai
pritaikomos DI sistemos gali skleisti zalingus stereotipus daug greiciau ir sistemingiau nei
Zmogaus ir visuomenes SaliSkumas. Mums tenka etinée ir teisine atsakomybeé uztikrinti, kad
tokios technologijos nebuty naudojamos kaip diskriminacijos, socialinés nelygybés didinimo
ar galios sutelkimo keliy asmeny rankose priemoneés. Todél saziningumo ir vienody
galimybiy uztikrinimas Siame kontekste yra ne tik etinis imperatyvas, bet ir teisiné prievolé
pagal Estijos ir ES teise.

IS esmeés priezastys, dél kuriy butina vengti DI SaliSkumo, gali bati suskirstytos j tris
kategorijas, priklausomai nuo to, kam tai daro poveikj: DI SaliSkumas gali turéti jtakos

asmenims, organizacijoms ir visai visuomenei.




3.1.1 Asmens lygmuo: pagrindiniy teisiy ir laisviy pazeidimas

Saliskumo prevencija DI sistemose yra bitina siekiant apsaugoti pagrindines teises ir
laisves. Saliskos sprendimy priémimo algoritminés sistemos pazeidzia pagrindinius
demokratijos ir asmens laisviy principus, kurie yra sgziningos visuomenés pagrindas, ir
kenkia pasitikéjimui technologijomis ir institucijomis. Tokios sistemos daznai yra
nepakankamai skaidrios tiek bendro DI taikymo, tiek jo konkretaus poveikio atzvilgiu.
Zmonés negali pasirinkti, kokj poveikj tokios sistemos turés. Ypatinga rizika patiria

pazeidziamos grupes, t. y. vaikai, asmenys su negalia, etninés mazumos ir moterys.

Saliskumas DI sistemose gali sukelti nelygias galimybes naudotis svarbiomis paslaugomis,

produktais ir technologijomis. Tai kelia grésme Siems principams:

teisei j lygias galimybes ir neSaliSkumg socialiniu ir ekonominés padeéties, lyties,

amziaus, etninés kilmes, religijos ar seksualinés orientacijos atzvilgiu;

teisei j saziningg teismy ir administracine sistema bendraja prasme (pavyzdziui, kai
pazeidziamas nekaltumo prezumpcijos principas);

teisei j privatuma ir asmeninés nuosavybés apsaugai.

3.1.2 Organizacijy lygmuo: Zalos ekonominei veiklai ir reputacijai bei neatitikties
teisés aktams rizika

Del DI saliSkumo organizacija gali patirti didele ekonominés veiklos ir reputacijos zala.
Pavyzdziui, gali buti sudarytos salygos nesaziningai konkurencijai, piktnaudziaujant vartotojy
SaliSkumu arba rinkos neskaidrumu ir antikonkurenciniu bendradarbiavimu. Kita vertus, DI
SaliSkumo pavieSinimas gali pakenkti konkreciy organizacijy, institucijy, imoniy reputacijai

(ir dél to jos gali prarasti esamus ar potencialius klientus ir rinkos galimybes).

Kita reikSminga rizika gali bati susijusi su atitiktimi teises akty reikalavimams: Salisky DI
sistemy naudojimas gali turéti teisiniy pasekmiy - gali buti taikomos priezitros priemonés
ir atsakomybé. Konfliktai organizacijoje, kai darbuotojai jzvelgia prieStaravima tarp
darbdavio DI taikymo tvarkos ir jy asmeniniy vertybiy bei darbo etikos, turi biti pabrézti
kaip kategorija, kuriai reikia skirti ypatingg démes;j tiek tais atvejais, kai DI naudojasi
asmenys uz jmoneés riby, tiek tais atvejais, kai ji naudojama organizacijos viduje (pvz.,
jdarbinant).

3.1.3 Visuomenés lygmuo: pasitikéjimo institucijomis ir technologijomis mazéjimas

Siekiant uztikrinti pasitikéjima tokiomis sistemomis ir jas jgyvendinanciomis institucijomis,

bltina uztikrinti $aliSkumo prevencija jgyvendinant automatizuotus sprendimus. Saliskos DI
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sistemos kenkia pasitikéjimui tiek technologijomis, tiek institucijomis ir kliudo visuomenei

visapusiskai realizuoti savo potencialg per jsitraukima.

Dél sisteminés neteisybés pazeidziami demokratijos ir teisés virSenybés principai. Neteisybe,
kuri jau pasireiSkia socialinés politikos (bUsto, sveikatos), Svietimo, draudimo, finansy ir
prekybos (kredito ir kity finansiniy paslauguy; skirtingy kainy ir prekiy bei paslaugy
prieinamumo) srityse, daro pilieCius pazeidziamus technologijy diegimo atzvilgiu, o tai gali
pakenkti socialinei darnai. Saliskumas gali normalizuoti, didinti ir stiprinti esama socialine
nelygybe, socialine atskirtj ir iSankstinj nusistatyma, taip kelti pavojy demokratiniams
procesams ir lygioms galimybéems, ypac jei jis apsunkina prieiga prie Svietimo, prekiy,

paslaugy ir technologijuy.

Bendras visuomenés pasitikéjimo technologijomis kritimas gali sulétinti inovacijy plétra ir
sumazinti bendrg ekonominj efektyvuma bei ekonomikos augima.

SyRI (System Risico Inventarisatie) buvo didelio masto duomeny analizés sistema,
kurig Nyderlandy socialiniy reikaly ir uzimtumo ministerija naudojo nuo 2008 iki
2020 m. siekdama nustatyti mokesciy vengimo ir piktnaudziavimo socialinémis
iSmokomis atvejus. Sistema derino jvairius asmens duomenis - tapatybés, uzimtumo,
nuosavybeés, iSsilavinimo, pensijos, komercinius, pajamy ir skoly duomenis - ir
naudodama algoritminius modelius juos analizavo, siekdama nustatyti pazeidimus ar
galimus sukciavimo atvejus. SyRI formuodavo rizikos ataskaitas apie adresynus,
esancius didesnés suk&iavimo rizikos zonose. Zmonés buvo jtraukiami j sistema ir
galéjo tapti tyrimy subjektais. Sistema buvo naudojama visoje Salyje. Daugiausia
iSSUkiy kélé sistemos neskaidrumas, visuomeneés traktavimas kaip potencialiy
jtariamuyjy ir jos pernelyg didelis démesys pazeidziamoms bendruomenéms. 2020 m.

vasario mén. Europos Zmogaus Teisiy Teismas paskelbé sistema neteiséta, nustates,

kad ji paZzeidzia Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos 8

straipsnj. Dél pilietinés visuomenés organizacijy koalicijos (angl. Coalition of Civil
Society Organisations) skundo sistemos naudojimas buvo nutrauktas, o Nyderlandy
vyriausybé nusprendé neapskysti Sio sprendimo, pripazindama sistemos
neveiksminguma.

Asmens lygmeniu SyRI paZeidé keletg pagrindiniy teisiy ir laisviy ir sudaré nelygias
galimybes naudotis svarbiomis paslaugomis. Sistema buvo pagrijsta principu, kad visi
Nyderlandy gyventojai yra jtariamieji, o tai prieStarauja nekaltumo prezumpcijos

principui. Tai pazeidé pilieciy teise j lygias galimybes, nes sistema sistemingai taikési




j socialiai atskirty grupiy regionus ir etnines mazumas. Taip pat buvo pazeisti
privatumo teisés aktai, nes buvo aktyviai apdorojami jvairis asmens duomenys be
pilie¢iy sutikimo ar zZinios. Teiséjo nuomone, nebuvo iSlaikyta socialiniy interesy ir
privatumo pusiausvyra.

Nacionaliniu lygmeniu SyRI padaré didele Zalg Nyderlandy valstybés reputacijai.

2020 m. Europos Zmogaus Teisiy Teismo sprendimu sistema buvo pripazinta

neteiséta, o Nyderlandy vyriausybé buvo priversta nutraukti projektg ir atsistatydinti.
Tarptautiné nuomoné buvo neigiama, pilietinés visuomenés mobilizacija -
veiksminga. Ministerija pripazino, kad sistema buvo neveiksminga ir neefektyvi, taciau
zala reputacijai jau buvo padaryta.

Visuomenés lygmeniu SyRI pakenké pasitikéjimui institucijomis ir pazeidé
pagrindinius demokratijos principus, sukeldama sistemine neteisybe. Tai sustiprino
esamas socialines nelygybes, nes sistema taikesi j jau ir taip pazeidziamas
bendruomenes, o tai savo ruoztu pakenké pasitikéjimui valstybe ir institucijomis -
pilieCiai nezinojo, kad yra stebimi, ir negaléjo gincyti sprendimy. Socialinis
pasiprieSinimas sustiprejo, kai paaiskéjo, kad tam tikros vietovés buvo paskelbtos
jtariamuyjy teritorijomis. Tai trukdé lygiateisiam visuomenés jsitraukimui ir sukélée

nepasitikejimg visuomenéje.

3.2 Teisés aktai ir gairés, pagal kurias reikalaujama atsizvelgti j DI SaliSkuma

3.2.1 Pagrindinés teisés ir laisvés

Kuriant teisingesne ir labiau j Zzmogy orientuotg skaitmenine valstybe, butina didziausia
démesj skirti Zmonéms, jy teiséms ir laisvems, kuriy pagrindai, be kita ko, yra numatyti
Estijos Respublikos Konstitucijoje [13] (zr. II skyriy) ir Europos Sajungos sutartyje (ESS) [14].
ESS ir Sutartis dél Europos Sajungos veikimo (SESV) [15] sudaro ES teisés pamata,

apibréziantj bendrus principus [16].

Kadangi DI sistemos, jskaitant DKM, gali sustiprinti visuomeneés SaliSkuma, pvz., skatinti
stereotipus dél lyties, rasés ir amziaus [2], labai svarbu, kad esamos DI sistemos nebuty
nepagrijstai Saliskos. Toliau pateiktame pavyzdyje nagrinéjama Londono policijos naudota
realiojo laiko veido atpazinimo technologija buvo pripazinta diskriminacine tamsiaodziy

zmoniy atzvilgiu.




Metropoliteno policijos plang iSplésti veido atpazinimo technologijos naudojima

uzgincijo Lygybés ir zmogaus teisiy komitetas (LZTK) (angl. Equality and Human

Rights Commission, EHRC), kuris teige, kad Sios technologijos diegimas gali pazeisti
Zmogaus teisiy jstatymus, konkre¢iai, susijusius su privatumu ir diskriminacija. LZTK
palaiké teismine perzilrg, kurig inicijavo Shaunas Thompsonas, juodaodis vyras, kuris
buvo neteisétai identifikuotas ir sulaikytas pasitelkiant §ig technologija. LZTK
uzgincijo Metropoliteno policijos planus plésti veido atpazinimo technologijos
naudojima, teigdama, kad tai gali buti neteiséta pagal Europos Zmogaus teisiy ir

lygybés standartus dél diskriminacijos, privatumo ir masinio sekimo.

DI suteikia nemazai galimybiy padidinti teisésaugos procesy efektyvuma - nuo tyrimy ir
sieny apsaugos iki baudziamosios teisés ir prieglobscio suteikimo procedury. Vis délto,
SaliSkas DI gali sukelti rimty etiniy problemuy, pavyzdziui, diskriminacija, klaidinga tapatybes
nustatyma ir visuomeneés pasitikéjimo praradima. Europolo ataskaitoje , DI SaliSkumas
teisésaugoje: praktinés gairés” (angl. AI Bias in Law Enforcement: A Practical Guide) [18]
pabréziama socialiné ir technologiné SaliSkumo prigimtis bei zmogaus atliekamos
prieziuros, poveikio vertinimy ir jvairiy tarpdisciplininiy komandy svarba. Ataskaitoje taip
pat svarstomi sunkumai, susije su kompromisy, apibréziant ir vertinant teisinguma, valdymu,
atkreipiant démes;j j tai, kad néra vieno teisingumo rodiklio, kuris tikty visoms aplinkybéms,
todél zmogaus jsitraukimas priimant sprendimus yra neiSvengiamas. Ataskaitoje
pateikiamos praktinés rekomendacijos, paremtos DI aktu, dél atsakingo, skaidraus ir teisiy

apsauga uztikrinancio DI sistemy naudojimo teisésaugos institucijose.

Tyrimai rodo, kad DKM tradiciSkai moteris sieja su namy ukiu ir Seiminiu gyvenimu, o vyrus
- su karjera ir verslu. Taip pat pastebéta, kad vaizdy generatoriai reCiau vaizduoja moteris ir
mazumy atstovus profesinése pareigose, ypac¢ uzimancius vadovy pareigas [2]. Siekdami
formuoti lygesne ir teisingesne visuomene, privalome visais jmanomais bldais stengtis

iSvengti tokiy situacijy. Visa tai iliustruoja toliau pateikti pavyzdziai.




Mobley pries ,Workday, Inc.“ byla yra viena i$S pirmyjy didelio masto teisiniy gincy del
DI naudojimo jdarbinimo procese. Jungtiniy Amerikos Valstijy Federalinis teismas
Kalifornijos valstijoje neseniai iSdave salyginj patvirtinima del ieSkiniy pagal
Diskriminacijos dél amziaus jdarbinant jstatyma (angl. Age Discrimination in
Employment Act), taip galimai suformuodamas vieng i$ didziausiy kada nors
patvirtinty kolektyviniy ieskiniy, susijusiy su milijonais atmesty kandidaty. IeSkovas
teigia, kad ,,Workday“ DI grindziamos darbuotojy atrankos priemoneés jtvirtina
darbdaviy SaliSkuma ir remiasi iSkreiptais mokymo duomenimis, dél to atsiranda
sisteminé atskirtis del amziaus, rasés ir negalios. Teismo sprendime pabréeziamos
teisinés rizikos, su kuriomis susiduria darbdaviai, naudodami algoritmines jdarbinimo
priemones, ir nurodoma, kad teismai yra pasirenge nagrinéti juy diskriminacinj poveikj.
Federalinis teismas teigia, kad ,,Workday* automatizuota kandidaty atrankos sistema
sukelia diskriminacinj poveikj jdarbinant darbuotojus ir kad tiekéjo atsakomybes
teorijos gali buti nagrinéjamos teisme; tai yra svarbus zingsnis aiSkinantis, kaip

pilietiniy teisiy jstatymai taikomi darbdaviy naudojamy DI priemoniy atzvilgiu [19].

Jungtiniy Amerikos Valstijy apygardos teismui Micigano rytinéje apygardoje,
teigdamas, kad jmonés DI pagrindu veikianti jdarbinimo priemoné buvo jo atzvilgiu
diskriminaciné dél rasés. IeSkovas teigia, kad ,iCIMS* kandidaty atrankos sistema
jvertinimo procese taiké istorinius SaliSkumus, dél kuriy jis buvo atmestas siekiant
kandidatuoti j mazdaug 150 IT darbo viety, nepaisant jo kvalifikacijos. Harperis
remiasi diskriminacinio elgesio ir diskriminacinio poveikio teorijomis ir siekia jtraukti
j ieskinj panasiai nukentéjusius kandidatus. Jis reikalauja kompensacijos ir nuostoliy

atlyginimo, taip pat teismo jsakymo pakeisti arba nutraukti DI priemonés naudojima.

Siuo metu tai yra tik kaltinimai; ,Sirius XM* dar nepateiké atsiliepimo, o teismas dar

nenustate faktiniy aplinkybiy ir teisés akty pazeidimu.




diskriminacijos, teigdamas, kad veido atpazinimo sistema, naudojama jo tapatybei
nustatyti, juodaodziy asmeny atveju buvo maziau veiksminga, del ko pakartotinai
nepavykdavo prisijungti. Byla baigési iSmokant finansine kompensacija Manjangui, o
Lygybés ir Zmogaus teisiy komitetas (LZTK) pabrézé, kad batina tikrinti DI sistemy
nesaliSkuma ir teisinguma.

\

Siandien teisé j lygybe ir diskriminacijos draudimas laikomi pagrindinémis zmogaus

teisemis [24]. Estijos Respublikos Konstitucijos 12 straipsnis numato, kad visi yra lygus pries
jstatyma. Niekas negali bati diskriminuojamas dél tautybés, rasés, odos spalvos, lyties,
kalbos, kilmés, religijos, politiniy ar kity jsitikinimy, turtinés ar socialinés padéties ar kity
aplinkybiy. Neapykantos, smurto ir diskriminacijos dél tautybés, rasés, religijos ar politiniy
jsitikinimy kurstymas yra draudziamas ir baudziamas jstatymy nustatyta tvarka.
Neapykantos, smurto ir diskriminacijos tarp socialiniy sluoksniy kurstymas taip pat yra
draudziamas ir baudZiamas jstatymy nustatyta tvarka®.

ESS [14] pabréziamas zmogaus orumas, laisve, lygybé ir pagarba jo teiséms, iSskiriant
nediskriminavima, teisinguma ir lygybe kaip vertybes. Pagal ESS, Zmogaus teisiy ir
pagrindiniy laisviy apsaugos konvencija uztikrinamos pagrindinés teises laikomos
bendraisiais ES teisés principais [14]. ES pagrindiniy teisiy chartija [26] jtvirtina, inter alia,
teises, kylancias i$ ES valstybiy nariy konstitucinés praktikos ir tarptautiniy jsipareigojimuy,
jskaitant Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija, ES ir Europos Tarybos
priimtasias socialines chartijas, taip pat ES Teisingumo Teismo ir Europos Zmogaus Teisiy
Teismo praktikg [27]. Taip pat priimtos jvairios direktyvos, skirtos vienodoms sglygoms
uztikrinti, pavyzdziui, Tarybos direktyva 2000/43/EB dél rasinés ir etninés lygybeés [28] ir
Tarybos direktyva 2000/78/EB dél vienodo poziurio uzimtumo ir profesinéje srityje [29].

Asmeny lygybé pries jstatyma ir apsauga nuo diskriminacijos taip pat jtvirtinta daugelyje
tarptautiniy dokumenty, pavyzdziui:

« Jungtiniy Tauty (JT) priimtoje Visuotinéje Zzmogaus teisiy deklaracijoje [30] (1948 m.) -
pirmajame tarptautiniame dokumente, pabrézianc¢iame, kad Zmogaus teisés taikomos

visiems vienodai ir yra nedalomos, neatimamos ir visuotinés [31];

« jvairiose JT konvencijose dél diskriminacijos prevencijos (pvz., dél motery teisiy

apsaugos [32], rasinés lygybés uztikrinimo [33]);

4 Dél Konstitucijos 12 straipsnio taip pat Zr. paaidkinimus, pateiktus jos versijoje su pastabomis [25].
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« JT paktuose, pvz., dél pilietiniy ir politiniy teisiy [34], taip pat dél ekonominiy, socialiniy

ir kultdriniy teisiy [35].

Europos Tarybos pagrindy konvencijoje dél DI ir zmogaus teisiy, demokratijos ir teisés
virSenybés [36] iSdéstyti DI sistemy klrimo ir naudojimo principai, kuriais siekiama
uztikrinti, kad sistemos ir su jomis susijusi veikla visg DI sistemos gyvavimo ciklg buty
suderinta su pagrindinémis teisémis ir atitikty demokratijos ir teisés virSenybeés principus (1

str. 1d.). ES konvencija taikytina DI sistemoms, kurias reglamentuoja DI aktas.

DI akte [1] nurodyta, kad DI turéty buti j Zzmogy orientuota technologija. Ji turéty bati
Zzmonéems skirta priemone, kurios pagrindinis tikslas - didinti Zmoniy gerove (6 k. d.). DI
akte numatyta rizika grindziama sistema (zr. taip pat 9 str.), pagal kurig didesnés rizikos DI
sistemoms taikomi grieztesni reikalavimai (zr. III skyriy) ir tam tikry DI sistemy naudojimas
yra draudziamas (zr. 5 str.). Reikalavimai yra sugrieztinti atsizvelgiant j su DI susijusias
funkcijas (zr. 2.2 poskyrj) (taip pat zr. paaiskinimus dél importuotojy ([37] 503 p. ir toliau) ir
platintojy ([37] 516 p. ir toliau) jsipareigojimuy).

Pagal DI akta:

Ivairové, nediskriminavimas ir teisingumas reiskia, kad DI sistemos kuriamos ir
naudojamos taip, kad Siame procese dalyvauty jvairus subjektai ir kad bty skatinama
vienoda prieiga, ly¢iy lygybé ir kultliry jvairové, kartu iSvengiant diskriminacinio
poveikio ir nepagrjsto saliSkumo (27 k. d.). Pavyzdziui, DI akte pazymima, kad
nuotoliniam fiziniy asmeny biometriniam tapatybés nustatymui skirty DI sistemy
techniniai netikslumai gali lemti SaliSkus rezultatus ir daryti diskriminacinj poveikj.
Toks galimas SaliSkumas ir diskriminacija yra ypac reikSmingi amziaus, etninés

kilmes, rases, lyties arba negalios atzvilgiu (32 ir 54 k. d.).

\

DI akto 27 straipsnyje numatyta iSsami poveikio pagrindinéms teisems vertinimo (PPTV)
pagrindy sistema (taip pat zr. [38] ir [37] 553 p. ir toliau). Tam tikromis aplinkybémis tokia
prievolé atsiranda auksto rizikos lygio DI sistemy atveju pries jdiegiant sistema. Pagal PPTV
pagrindinis démesys skiriamas rizikos valdymui: nustatant zmonéms kylancia rizika,
vertinant jos tikimybe ir sunkumo laipsnj, siulant rizikos mazinimo priemones ir rengiant
veiksminga rizikos valdymo plang [39]. ISO/IEC 42005 [40] (zr. 1 lentele) taip pat gali buti
naudingas vertinant DI sistemos poveikj. Ypatingg démes;j reikéty skirti DI sistemy

diegimui ir jgyvendinimui, kai tikslinés grupés yra labiau pazeidziamos, pvz., nepilnameciai,

pagyvene Zmoneés, asmenys, turintys individualiy poreikiy. Estijos vieSosioms institucijoms ir

privadioms jmonéms, teikianc¢ioms vieSgsias paslaugas, patikimo PPTV atlikimas gali bati
mechanizmas, skirtas proaktyviai jgyvendinti Lygiy galimybiy jstatyme ir LyCiy lygybés

jstatyme numatytas prievoles: jtraukiant lygybés rizikos analize j DI valdymo procesa,
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dokumentuojant deramo patikrinimo proceduras ir padedant uzkirsti kelig algoritminiam
SaliSkumui, kuris gali buti prilygintas diskriminacijai.

Taip pat butina sudaryti saglygas naudotis apribotomis bandomosiomis reglamentavimo
aplinkomis (angl. regulatory sandboxes) (taip pat vieSajam sektoriui), siekiant paremti saugy
didelés rizikos DI sistemy veikimo patikrinima, kol DI sistemy reglamentavimo reikalavimai
bus pradéti taikyti visa apimtimi [41]. Pagal DI aktg valstybés nareés privalo uztikrinti, kad jy
kompetentingos institucijos nacionaliniu lygmeniu sukurty bent vieng apribotg bandomaja
DI reglamentavimo aplinka, kuri pradety veikti ne veliau kaip 2026 m. rugpjucio 2 d. (57 str.
1d.). Pavyzdziui, Pranclzijos duomeny apsaugos prieziuros institucija (CNIL) [42] uztikrina
galimybe gauti teisines ir technines konsultacijas Europoje. Pagal Estijos DI veiksmuy plana
2024-2026 m. [43] Estijoje veikia ,AccelerateEstonia“, sudaranti salygas iSbandyti nauja
sprendima rinkoje, kurti prototipus ir numatyti batinus teisinius pakeitimus.

Remiantis Estijos 2024-2030 m. baltgja knyga dél duomeny ir DI (angl. Estonian White
Paper on Data and Artificial Intelligence 2024-2030) [44], Estija siekia tarptautiniu
lygmeniu dalyvauti kuriant politika, teisés aktus ir standartus, kurie leisty mums jgyvendinti
savo interesus ir uztikrinti DI taikymg bei atitiktj patikimo DI principams. Estija taip pat
jzvelgia didele bendradarbiavimo su pagrindinémis Salimis partnerémis svarba patikimo DI

jgyvendinimo ir stebé&jimo srityse.

Estijos skaitmeninés visuomenes plétros plane iki 2030 m. (angl. Estonian Digital Society
Development Plan 2030) [45] uzsibréZtas tikslas uztikrinti aukStos kokybés, nuspéjamas ir
prieinamas viesSasias paslaugas kiekviename regione, garantuojant atitiktj pagrindinéms
zmoniy teiséms. Kai tokios paslaugos yra teikiamos pasitelkiant DI sistemas, butina
atsizvelgti j atitinkamus teisinius reikalavimus ir jvairiy eksperty grupiy bei kompetentingy
organizacijy gaires. Remiantis 2024-2030 m. baltaja knyga dél duomeny ir DI [44] taip pat
svarbu nustatyti rizikg, susijusig su algoritmine diskriminacija Estijos vieSojo sektoriaus

sistemose, ir ja mazinti.

Vadovaujantis Europos Komisijos auksto lygio eksperty grupés Gairémis dél patikimo DI

[12], DI turi bati teisétas, etiSkas ir patikimas. Pagrindiniai reikalavimai DI yra j zmogy

orientuotas valdymas, techninis patikimumas ir saugumas, privatumas ir duomeny valdymas,
skaidrumas, jvairove ir teisingumas, socialine ir aplinkos gerove bei atsakomybe.

Vadovaujantis Siais principais uztikrinama pagrindiniy teisiy apsauga ir nauda visuomenei.

Ekonominio bendradarbiavimo ir plétros organizacija (EBPO) suformulavo Siuos DI
principus [46]:

« jtraukioji plétra ir tvarus vystymasis,

« zZmogaus teisés ir demokratinés vertybes,




» skaidrumas ir paaiskinamumas,
* saugumas ir patikimumas,

o atsakomybé.

EBPO rekomendacijose politikos formuotojams pabréziama butinybé investuoti j DI
mokslinius tyrimus ir plétrg, kurti jtraukia ir palankig ekosistema, plétoti sgveikig politikos
aplinka, ugdyti Zzmoniy jgudzius ir pasirengti darbo rinkos pokyCiams, taip pat skatinti

tarptautinj bendradarbiavimg siekiant uztikrinti DI patikimuma [46].

Europos deklaracijoje dél skaitmeniniy teisiy ir principy, skirtoje Skaitmeniniam
deSimtmeciui (angl. European Declaration on Digital Rights and Principles for the Digital
Decade) [47], DI laikomas priemone, kurios galutinis tikslas - didinti zmoniy gerove. Pagal
ja kiekvienam zmogui turéty buti suteikta teisé naudotis DI sistemy teikiamais privalumais
ir priimti pagristus sprendimus skaitmeninéje aplinkoje, kartu jj apsaugant nuo rizikos ir
zalos, kuri gali turéti jtakos jo sveikatai, saugumui ir pagrindinéms teiséms. Deklaracijoje
taip pat pazymima, kad butina uztikrinti saugia ir sveika darbo aplinka, kad DI naudojimas
darbo vietoje buty skaidrus ir grindziamas rizikos vertinimo principais. Taip pat bitina

zmoneéms ir kad darbuotojai blty informuojami, kai jiems tenka susidurti su DI sistemomis.

DI taikymas gali dar labiau sustiprinti nelygybe, pvz., jdarbinant, kai algoritmai teikia
pirmenybe vyrams, arba sveikatos priezilros srityje, kai moterims gali buti pateikiama
klaidinga diagnozé, nes modeliai remiasi daugiausia i$ vyry surinktais duomenimis.
Svietimo srityje algoritmai realiuoju laiku gali nuvertinti mergai¢iy galimybes,
didindami rizika, kad jos iSkris i$ Svietimo sistemos, ir ribodami jy galimybes dalyvauti

tolesnése mokymosi programose [2].

\

Europos Parlamento 2024 m. tyrime iSrySkinami atvejai, kurie atskleidzia netinkamo DI

siejamus su praeitimi [48]. Tyrimo duomenimis:
« netinkamas DI naudojimas autoritariniuose rezimuose tampa vis didesne problema,
skatinancia dezinformacijos plitimg ir disidenty slopinimg;
« ES privalo investuoti j etiSko DI tyrimus ir plétrg, kad baty skatinamos skaidrios
technologijos, kuriomis nebuty piktnaudziaujama;
 siekiant nubausti Zmogaus teisiy pazeidéjus ir paSalinti tiekimo grandinés
pazeidziamuma, butinos veiksmingos sankcijos ir atskaitomybés mechanizmai;




siekiant uzkirsti kelig ES technologijy naudojimui vykdant represijas, itin svarbu iSlaikyti
pusiausvyra tarp inovacijy skatinimo ir griezto etikos principy laikymosi;

glaudus bendradarbiavimas su akademine bendruomene, privaciuoju sektoriumi ir
pilietine visuomene yra bltinas siekiant uztikrinti iSankstinio perspé&jimo veiksmus ir
ieSkoti novatorisky sprendimuy;

ES turety jtvirtinti visuotinius DI valdymo standartus, sukurdama tvirta teisinj pagrinda ir
aktyviai bendradarbiaudama su tarptautinémis organizacijomis. ES privalo iSlaikyti
aukstus zmogaus teisiy apsaugos ir skaidrumo standartus savo viduje, kad stiprinty

patikimuma pasauliniu mastu;

DI dvejopas naudojimas kelia batinybe tobulinti eksporto kontrole, siekiant uzkirsti kelig

piktnaudziavimui.

Europos Komisijos 2025 m. ataskaitoje [2] nagrinéjamas bendrosios paskirties dirbtinio
intelekto (BPDI) vaidmens pokyciai ES. Ataskaitoje pabréziamas BPDI potencialas skatinti
inovacijas, produktyvumag ir socialine plétrg, taCiau taip pat atkreipiamas démesys j tokias
gresmes kaip dezinformacijos skleidimas, SaliSkumas, darbo viety pertvarka ir privatumo
rizika. Apzvelgiamos BPDI technologinés galimybés, poveikis ekonomikai ir pasekmeés
visuomenei. Be to, nagrinéjami ES norminiai pagrindai (pvz., DI aktas ir duomeny apsaugos
teisés aktai), pagal kuriuos turéty buti uztikrintas patikimas ir skaidrus DI klrimas.
Ataskaitoje pabréziama, kad norint maksimaliai padidinti BPDI teikiama naudg ir sumazinti
rizikg bltina taikyti subalansuotg politikg, atsizvelgiant j demokratines vertybes ir ES teisinj

pagrinda.

BPDI gali sustiprinti esamus iSankstinius nusistatymus ir stereotipus, ypac kai
modeliai mokomi pasitelkus nelygybe atspindin¢ius duomenis. Pavyzdziui, BPDI gali

sugrieztinti SaliSkuma lyties atzvilgiu vertinant kreditinguma [2].

Pirmiau iSdéstyta informacija pabrézia butinybe sukurti sgzininga ir skaidrig sprendimy
priemimo sistema, sumazinti nesazininga SaliSkuma ir uztikrinti atskaitinguma. Todél norint

sukurti patikima DI reikia naudoti jvairius mokymo duomenis ir sgzininguma uztikrinancius

algoritmus. Svarbu reguliariai tikrinti sistemas ir didinti DI sistemy kuréjy jvairove.

Pavyzdziui, ES lygmeniu pagal Skaitmeniniy paslaugy akta (Reglamentas (ES) 2022/2065)
[49] didZiosios platformos privalo kasmet atlikti rizikos vertinimus, siekdamos nustatyti

galima diskriminacija ir grésme pagrindinéms teiséms [2].

Ivairové, teisingumas ir diskriminacijos prevencija yra patikimo DI kirimo pagrindas.

Siekiant iSvengti pazeidziamy grupiy atskirties ir neigiamy stereotipy bei diskriminacijos
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stipréjimo, butina pasalinti nepagrjsta SaliSkuma. Vadovaujantis Chartija, DI teisingumas
vertinamas remiantis saugomais tapatybés bruozais (pvz., rasé, lytis, amzius, negalia). DI
sistemos turéty bati vertinamos atsizvelgiant j jvairias saugomas grupes, ypac didelés
rizikos atvejais, ir visg gyvavimo cikla turéty biti dedamos visos pastangos vengti
diskriminaciniy ar SaliSky rezultaty, siekiant uztikrinti teisinguma ir laikytis ES apsaugos nuo

diskriminacijos teisés akty [2].

Iki 2025 m. pabaigos Europos Komisija ketina paskelbti du naujus strateginius
dokumentus: ,,DI taikymo strategija“ (angl. Apply AI Strategy) [50], kuri orientuota j DI
sistemy potencialy panaudojima tiksliniuose sektoriuose ir teikiant vieSasias paslaugas, ir
~Europos DI naudojimo mokslo srityje strategija” (angl. European Strategy for AI in Science)
[51], pagal kurig skatinamas atsakingas DI naudojimas vykdant moksline ir inovacine veikla.
2026 m. pirmajj ketvirtj Komisija taip pat turéty paskelbti Debesijos ir DI plétros akto (angl.
Cloud and AI Development Act) projekta [52], kurio tikslas - sudaryti palankias salygas

investicijoms j debesijos ir krasto kompiuterijos (angl. edge computing) technologijas [53].

3.2.2 Duomeny apsauga ir duomeny valdymas

Duomeny apsaugos klausimai Europoje yra nuodugniai reglamentuoti. Asmens duomeny
apsaugos reikalavimai gali buti grindziami tiek nacionaliniais, tiek ES teisés aktais.
Priklausomai nuo situacijos, gali reikéti remtis, pavyzdziui, BDAR [54], teisésaugos
institucijy duomeny apsaugos direktyva [55] arba reglamentu dél asmens duomeny
tvarkymo ES institucijose, jstaigose ir agentirose [56]. Taip pat gali praversti duomeny
apsaugos organizacijy gairés ir jy siulomi aiskinimai, jvairis rekomendaciniai dokumentai
ar teisiné literatura apie asmens duomeny tvarkymg naudojant DI sistemas, pvz., [57, 58,
591

Estijos asmens duomeny apsaugos jstatymas (IKS) [60] patikslina ir papildo BDAR [54]
nuostatas ir numato Direktyvos (ES) 2016/680 perkélimo j nacionaline teise taisykles.
Keliuose IKS skirsniuose (pvz. 4-5 skirsniuose, 6 skirsnio 3 dalyje, 10 skirsnio 2 ir 3 dalyse)
numatyta, kad duomeny tvarkymas negali daryti pernelyg didelés zalos duomeny subjekty
teiséms. Be to, IKS numato, kad draudziama priimti sprendimg remiantis tik automatizuotu
duomeny tvarkymu, jei tai turi neigiamy pasekmiy duomeny subjektui. Taip pat draudziama
priimti sprendima, pagrijsta profiliavimu, kuris diskriminuoja fizinius asmenis dél tam tikry
rasiy asmens duomeny, iSskyrus atvejus, kai sprendimg leidziama priimti pagal jstatyma,
numatantj tinkamas priemones duomeny subjekto teisiy, laisviy ir teiséty interesy apsaugai
(zr. IKS 21 skirsnio 1 dalj).

DI akte taip pat nurodyta, kad butina atsizvelgti j reikalavimus, susijusius su asmens

duomeny tvarkymu, DI sistemas projektuojant, kuriant ar naudojant. Duomeny subjektams
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iSlieka visos pagal ES teise suteikiamos teises ir garantijos, jskaitant ir tas, kurios susijusios

su automatizuotu individualiy sprendimy priémimu bei profiliavimu (DI akto 10 k. d). Toliau

2023 m. vasario mén. Vokietijos Federalinis Konstitucinis Teismas priémé sprendimg
dél policijos institucijy atliekamos automatizuotos duomeny analizés atitikties
Konstitucijai. Teismas nusprende, kad saugomy asmens duomeny tvarkymas atliekant
automatizuotg analize yra aiSkus Konstitucijoje jtvirtintos apsisprendimo teisés dél
savo duomeny pazeidimas. Toks jsikiSimas gali buti didesnio masto nei pirminis

duomeny rinkimas, todel jam vykdyti reikalingas papildomas teisinis pagrindimas,

grindziamas proporcingumo ir tikslo ribojimo principais. Sprendime pabréziama, kad

tik jstatymy leidziamoji valdzia gali nustatyti pagrindines taisykles dél to, kokie
duomenys gali buti naudojami ir kokie analizés metodai yra leistini, o administracinés
institucijos gali nustatyti techninius reikalavimus, vykdydamos griezta prieziura. Kai
automatizuota duomeny analizé daro reikSminga poveikj pagrindinéms teisémes, ji
leistina tik siekiant apsaugoti ypatingos reikSmes teisinius interesus ir tik taikant

grieztas apsaugos priemones.

\

BDAR taikymas DI sistemoms gali buti sudétingas, nes DI savybés (pvz., neskaidrumas ir

intensyvus duomeny naudojimas) gali priesStarauti BDAR 5 straipsnyje nustatytiems
bendriesiems principams, pvz., teisetumui, skaidrumui, tikslingumui, duomeny kiekio
mazinimui ir atskaitingumui [59]. BDAR taip pat yra grieztesnis specialiy kategorijy asmens
duomeny tvarkymo atzvilgiu, o tai gali sudaryti teisinj neapibréztuma [63]. Kartu buvo
nuspresta [64], kad tikslingumo ir duomeny kiekio mazinimo principai taip pat gali bati
lanksciai taikomi DI naudojimo srityje pagal BDAR. Tikslingumo principas leidzia
pakartotinai naudoti duomenis, jei tai atitinka pirminj duomeny rinkimo tikslg. Duomeny
kiekio mazinimas, visy pirma, gali reiksti atpazinimo ribojima (pvz., naudojant

pseudonimus), o ne batinai duomeny apimties apribojima.

DI sistemos atitiktis BDAR uztikrina, kad sistemoje naudojami asmens duomenys yra
tinkami, aktualUs ir batini aiSkiai apibréztam tikslui jgyvendinti. Tad duomeny valdytojai turi
atidziai apsvarstyti ir pagrjsti kiekvieno duomeny komponento butinuma; tai turi bati
analizuojama kiekviename sistemos gyvavimo ciklo etape atskirai (zr. 2.3 poskyrj). Tinkama
duomeny apzvalga taip pat sudaro palankias salygas lengviau laikytis DI akto reikalavimy,
pvz., nustatyti ir apriboti SaliSkuma. DI akte nustatytos jautriy duomeny tvarkymo ir aktyvaus




SaliSkumo valdymo taisykles, taip uztikrinant, kad DI sistemos atitikty saziningumo,

skaidrumo ir butiniausiy duomeny principus [65].

Estijos duomeny apsaugos inspekcija dalijasi patarimais, kaip apsaugoti asmeny privatuma
ir uztikrinti duomeny apsauga atvejais, kai DI sistema tvarko asmens duomenis. Ji
reikalauja, kad duomenys buty renkami ir tvarkomi tik aiSkiai apibréztais ir pagristais
tikslais, taip pat kad buaty uztikrintas skaidrumas ir saugumas. Svarbu suprasti, ar DI
pateikiami duomenys gali apimti ir asmens duomenis, informacija, skirtg vidiniam
naudojimui, ar komercines paslaptis®. Zmonés turi biti informuojami, kaip naudojami jy

duomenys, ir turéti galimybe perziluréti bei iStaisyti savo duomenis.

Toliau pateiktame pavyzdyje teismas jpareigojo ,,Clearview AI“ informuoti duomeny

subjektus apie galimybe istrinti jy duomenis iS§ jmonés duomeny bazeés.

Byloje ACLU prie$ ,Clearview AI“ Amerikos pilietiniy laisviy sajunga (angl. American
Civil Liberties Union, ACLU) ir jos filialas Ilinojaus valstijoje apkaltino ,Clearview AI“
pazeidus Ilinojaus biometriniy duomeny privatumo jstatyma (angl. Illinois Biometric
Information Privacy Act, BIPA) dél neteiséto asmeny veido nuotrauky rinkimo ir
naudojimo. Pagal sudarytg susitarima ,,Clearview” visam laikui uzdrausta suteikti
daugumai jmoniy ir privaciy subjekty prieiga prie savo veido atvaizdy duomeny bazés
visoje Salyje, o Ilinojaus valstijos ir vietos institucijoms prieiga negali bati suteikta
penkerius metus. Ilinojaus gyventojai dabar gali atsisakyti bati jtraukti j ,,Clearview”
duomeny baze, o jmoné privalo vieSai informuoti apie Sig atsisakymo galimybe.
Susitarimas pabrezia griezty biometriniy duomeny apsaugos jstatymy svarbg ir
uztikrina pazeidziamy bendruomeniy, jskaitant nukentéjusius nuo smurto artimoje
aplinkoje, asmenis, neteisetai kirtusius valstybés sieng, ir sekso darbuotojus, apsauga.

Sis atvejis rodo, kad grieZti privatumo reglamentai gali prasmingai apriboti didelio

\_ masto biometrinj sekima. )

Kitame pavyzdyje aprasoma, kaip ,,Facebook“ naudotojy asmens duomenys buvo renkami

be daugumos duomeny subjekty sutikimo. Duomenys buvo renkami tiek i$ ,,Facebook*

5 Estijos visuomenés informavimo jstatyme [66] jtvirtintas tikslas uztikrinti visuomenés galimybe susipazinti
su informacija, skirta naudoti bendrai. Istatymo 3' skirsnio 3 dalyje nurodyta, kad ,suteikiant informacijg naudoti
bendrai turi buti uZtikrintas asmens privatumas, autoriy teisiy apsauga, nacionalinio saugumo apsauga,
komerciniy paslapciy ir kitos informacijos, kuriai taikomi prieigos apribojimai, apsauga“. Istatymo 34 straipsnio
1 dalyje numatyta, kad informacija, prie kurios prieiga yra ribojama jstatymy nustatyta tvarka, laikoma riboto
naudojimo informacija. Riboto naudojimo informacijos jvedimas j vieSgjg DI sistemg yra draudzZiamas, nes
nejimanoma uzkirsti kelio tokios informacijos nutekéjimui paslaugos teikéjui ar modelio diegéjui, t. y. néra
galimybés uztikrinti tolesne informacijos tvarkymo kontrole.
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programelés naudotojy, tiek i$ jy draugy ir buvo naudojami politiniams profiliams, skirtiems
tikslinei reklamai, kurti.

»~Cambridge Analytica“ skandalas demonstruoja, kaip algoritminis vertinimas gali
skatinti SaliSkuma net ir be tiesioginio duomeny rinkimo i$ kiekvieno asmens.
Pasitelkusi asmenybés testa ir dalyviy socialinius rySius, ,Cambridge Analytica“
sukiré psichometrinius profilius milijonams naudotojy, kurie véliau buvo panaudoti
politiniy naujienuy sklaidai paveikti. Sis procesas stiprino esama socialinj ir politinj

SaliSkuma, nes algoritmas rémeési labiau demografinémis koreliacijomis ir

prielaidomis, o ne individualiu elgesiu. Sis atvejis parodo, kad slaptas kiSimasis ir

tikslinis elgesio stebéjimas gali atsitiktinai sustiprinti diskriminacinius modelius ar
ideologines ,aido kameras*“ (angl. echo chambers). Atitinkamai, tai pabréezia butinybe
vykdyti DI ir algoritminiy sistemy reguliacine prieziurg, siekiant nustatyti ir sumazinti

SaliSkuma prognozavimo modeliuose ir duomeny pagrindu priimamuose

sprendimuose.
P y

Didelis DI sistemy tvarkomy asmens duomeny kiekis gali kelti didele grésme pagrindinéms

teiséms, pirmiausia teisei j privatuma ir nediskriminavimg [71]. Antrojoje direktyvoje dél
kibernetinio saugumo (TIS2) [72] taip pat numatyta, kad naujos technologijos, pavyzdziui,
DI, turi atitikti ES duomeny apsaugos reikalavimus, jskaitant tokius principus kaip duomeny
tikslumas, saziningumas, skaidrumas ir konfidencialumas (Sifravimas) bei kuo mazesnio
duomeny kiekio rinkimas, ir kad turi bati visapusiSkai laikomasi BDAR nustatyty

pritaikytosios ir standartizuotosios duomeny apsaugos reikalavimy.

Siekiant jvertinti grésmeés tikimybe ir rimtuma, atsizvelgiant j duomeny tvarkymo pobdj,
apréptj, konteksta ir tikslus, pries pradedant tvarkyti duomenis turéty bati atliktas poveikio
duomeny apsaugai vertinimas (BDAR 35 str., 90 p.). DI sistemy poveikio vertinimai,
apimantys etinius ir socialinius aspektus, puikiai papildo poveikio duomeny apsaugai

vertinimo procesa [71].




Nyderlandy Toeslagenaffaire (vaiky iSlaikymo iSmoky skandalas) susijes su
Nyderlandy mokesciy ir muity administracijos naudojamu algoritmu, skirtu nustatyti
vaiky iSlaikymo iSmoky sukc¢iavimo atvejams. Sistema sudare klaidingus rizikos
profilius, daznai nukreiptus j dvigubg pilietybe turin¢ius arba migranty kilmés Zzmones,
ir neteisingai klasifikavo tukstancius Seimy kaip sukciautojus. Dél to nemazai Zmoniy
neteko galimybés gauti iSmokas, susiduré su dideliais finansiniais sunkumais ir
ilgalaikémis socialinémis pasekmémis. 2021 m. Sis skandalas paskatino visos

Nyderlandy vyriausybés atsistatydinimg ir tebéra esminis pavyzdys, kaip algoritminis

SaliSkumas gali sukelti sistemine neteisybe.
\.

Pagal DI akto 10 straipsnio 1 dalj reikalaujama, kad mokymo, validavimo ir bandymo
duomeny rinkiniai, skirti didelés rizikos DI sistemoms kurti, bty tvarkomi laikantis tinkamy
duomeny tvarkymo ir valdymo praktikos principy. Butina atsizvelgti j to paties straipsnio 2
dalyje nurodytus reikalavimus, jskaitant nurodyty duomeny rinkiniy nagrinéjima, siekiant
uzkirsti kelig SaliSkumui (10 str. 2 d. f p.) ir pareigg imtis tinkamy priemoniy SaliSkumui
aptikti, uzkirsti jam kelig ir jj sumazinti. Pagal DI akto 10 straipsnio 2 ir 3 dalis reikalaujama,
kad mokymo, validavimo ir bandymo duomeny rinkiniai bty tinkami, pakankamai
reprezentatyvus ir, kiek jimanoma, be klaidy ir iSsamus, atsizvelgiant j numatytaja duomeny
paskirtj ir atitinkamas statistines savybes, susijusias su tiksline populiacija. Be to, 4 dalyje
patikslinta, kad, kiek to reikia atsizvelgiant j numatytajg paskirtj, duomeny rinkiniai turi bati

grindziami savybémis ar elementais, budingais konkreciai geografinei, kontekstinei,

elgsenos ar funkcinei aplinkai, kurioje ketinama naudoti didelés rizikos DI sistema. Katerina

Yordanova placiau pakomentavo DI akto 10 straipsnj savo pastabose dél DI akto (zr. 259-
283 puslapius [37]). Taip pat zr. DI akto 66, 67, 68, 69, 70 k. d.

DI akto 10 straipsnio 5 dalis:

Didelés rizikos DI sistemy tiekéjai, kiek tai tikrai butina siekiant uztikrinti ty sistemy
SaliSkumo aptikimga ir iStaisyma pagal Sio straipsnio 2 dalies f ir g punktus, gali
iSimties tvarka tvarkyti specialiy kategorijy asmens duomenis, taikydami tinkamas
fiziniy asmeny pagrindiniy teisiy ir laisviy apsaugos priemones. Be reglamenty (ES)
2016/679 ir (ES) 2018/1725 bei Direktyvos (ES) 2016/680 nuostaty, tokiam duomeny
tvarkymui turi bati tenkinamos visos Sios salygos:

a) SaliSkumo nustatymo ir iStaisymo nejmanoma veiksmingai atlikti apdorojant kitus

duomenis, jskaitant sintetinius arba anonimizuotus duomenis;




b) specialiy kategorijy asmens duomenims taikomi pakartotinio asmens duomeny
naudojimo techniniai apribojimai ir pazangiausios saugumo ir privatumo

uztikrinimo priemonés, be kita ko, pseudoniminimas;

specialiy kategorijy asmens duomenims taikomos priemoneés, kuriomis
uztikrinama, kad tvarkomi asmens duomenys buty apsaugoti, saugomi taikant
tinkamas apsaugos priemones, jskaitant griezta prieigos kontrole ir
dokumentavima, siekiant iSvengti netinkamo naudojimo ir uztikrinti, kad prieiga
prie ty asmens duomeny turety tik jgalioti asmenys, turintys atitinkamas

konfidencialumo pareigas;

specialiy kategorijy asmens duomenys negali buti perduodami, perkeliami ar

kitaip prieinami kitoms Salims;

specialiy kategorijy asmens duomenys iStrinami iSkart po to, kai iStaisomas
SaliSkumas arba kai pasibaigia asmens duomeny saugojimo laikotarpis,

atsizvelgiant j tai, kuri data yra ankstesné;

duomeny tvarkymo veiklos jrasai pagal reglamentus (ES) 2016/679 ir (ES)
2018/1725 ir Direktyva (ES) 2016/680 apima priezastis, dél kuriy specialiy
kategorijy asmens duomeny tvarkymas buvo tikrai batinas SaliSkumui nustatyti ir

iStaisyti ir dél kuriy to tikslo nebuvo galima pasiekti tvarkant kitus duomenis.

DI akte reikalaujama, kad didelés rizikos DI sistemos galéty atpazinti ir sumazinti

$aliskuma. Tai yra pagrindiné DI akto 10 straipsnio 5 dalies mintis. Sali§kumo valdymas

laikomas testine pareiga, kurios reikia laikytis per visa DI sistemos gyvavimo cikla,
atsizvelgiant j tikslumo, skaidrumo ir saziningumo principus. Taip pat reikalavimas rinkti
pakankama kiekj reprezentatyviy duomeny, siekiant uzkirsti kelia duomeny SaliSkumui, turi
buti suderintas su BDAR jtvirtintu de minimis principu, o tai reikalauja kruopstaus veiksmy

planavimo [73].

Be pirmiau minéty priemoniy, reikSmingg vaidmenj atlieka ir auditas. Skaitmeninio
reguliavimo bendradarbiavimo forumas (angl. Digital Regulation Cooperation Forum, DRCF)
[74] svarsto, kaip reguliavimo institucijos galéty spresti problemas, kylancias dél vis
daznesnio algoritmy naudojimo jvairiuose sektoriuose. Forumas apzvelgia dabartine
algoritmy auditavimo padétj, nustato spragas ir nagrinéja, kaip reguliavimo institucijos
galety koordinuoti algoritminiy sistemy veiklos priezilra. Svarbiausia, atskaitingumas,
skaidrumas ir uztikrinimas, kad audito praktika tobuléty kartu su technologijy plétra. Svarbu
tai, kad ataskaitoje pabréziama, jog algoritminis SaliSkumas yra didelis pavojus, nes
automatizuotos sistemos gali atkartoti arba sustiprinti esamas nelygybes, jei jos mokomos

remtis nelygiaverciais duomenimis. Tad sistemingai atliekant auditg turéty buti konkreciai
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tikrinama, ar rezultatai néra diskriminaciniai didelio poveikio srityse, pavyzdziui, finansy,

sveikatos prieziliros ir interneto turinio moderavimo.

DI akte nustatyta, kad didelés rizikos DI sistemos turi biti projektuojamos ir kuriamos taip,
jog buty uztikrintas pakankamas jy veikimo skaidrumas, leidziantis diegéjams tinkamai
interpretuoti ir naudoti sistemos iSvestj (13 str. 1 d.). Toks reikalavimas taip pat taikomas
vieSajam sektoriui, kai DI sistemos perkamos iS iSorés tiekéjy. VieSojo sektoriaus
organizacija, kaip jgyvendintoja, ketinanti jdiegti DI sistema, turi gana gerai suprasti DI
sistemos logika, kad galéty ja tinkamai naudoti.

3.2.3 Kibernetinis saugumas ir gaminiy sauga

Veiksmingos ir modernios kibernetinio saugumo priemoneés yra butinos siekiant uztikrinti
pagrindiniy teisiy ir asmens duomeny apsauga. Pagrindinis principas - naudoti skirti
gaminiai turi bati saugus [75], o nesaugls gaminiai negali buti pateikiami j rinka ar
naudojami (Estijos produkty atitikties jstatymo (TNVS) [76] 5 skirsnio 1 dalis).

DI akte daugiausia démesio skiriama DI sistemy saugumui. Numatyta, kad jos turi bati
tikslios, patvarios ir saugios (zr. 15 straipsnj). Didelés rizikos DI sistemos turi buti
projektuojamos ir kuriamos taip, kad baty pasiektas tinkamas tikslumo, patvarumo ir
kibernetinio saugumo lygis ir kad tuo atzvilgiu jos veikty nuosekliai per visa jy gyvavimo
cikla (DI akto 15 str. 1 d.). Tikslumo lygiai ir atitinkama tikslumo metrika nurodomi

pridedamoje sistemos naudojimo instrukcijoje (DI akto 15 str. 3 d.).

DI akto 15 straipsnio 4 dalyje jtvirtintas reikalavimas, kad didelés rizikos DI sistemos turi
bati kiek jmanoma atsparios klaidoms, triktims ar nesuderinamumo atvejams, kuriy gali
atsirasti sistemoje arba jos veikimo aplinkoje. Kuriant didelés rizikos DI sistemas, kurios,
pateiktos rinkai arba pradétos naudoti, toliau mokosi, turi bati uztikrinta, kad buty pasalinta
arba kuo labiau sumazinta iSvesciy, kurios gali buti SaliSkos ir daryti jtakg bulsimy operacijy
jvesciai (griztamojo rySio grandineés), rizika ir kad buty uztikrinta, jog bet kokiy tokiy

grjztamojo rySio grandiniy atzvilgiu bty deramai taikomos tinkamos rizikos mazinimo

priemonés. Sios didelés rizikos DI sistemos turi biti atsparios leidimo neturingiy tre&iyjy

Saliy bandymams pakeisti jy naudojimo paskirtj, iSvestis ar veikimo efektyvumag

pasinaudojant sistemy pazeidziamumu (DI akto 15 str. 5 d.).

Sie reikalavimai aktualds ne tik didelés rizikos DI sistemoms, bet ir kitoms vieSajame
sektoriuje naudojamoms DI sistemoms, nes viesSyjuy paslaugy naudojimas priklauso nuo
zmoniy pasitikéjimo Salyje sitlomais sprendimais, taip pat valstybe ir administracija. Taigi,

pagal DI akto 15 straipsnio 5 dalj techniniai sprendimai, naudojami jvairioms




pazeidziamumo problemoms pasalinti, turi apimti priemones, padedancias iSvengti, aptikti,

reaguoti ir rasti sprendima dél iSpuoliy.

Rizikos valdymo sistemos tikslas turéty bati nustatyti ir sumazinti rizika, susijusig su DI
sistemy keliamu pavojumi sveikatai, saugai ir pagrindinéms teiséms (DI akto 65 p.).
Kibernetinis saugumas taip pat uztikrinamas laikantis atitinkamy Siy teisés akty
reikalavimy: Kibernetinio saugumo direktyva [72], Kibernetinio atsparumo aktas [77], Estijos

kibernetinio saugumo jstatymas [78].

Antrojoje direktyvoje déel kibernetinio saugumo (TIS2) [72] numatytos priemonés, kuriomis
siekiama visoje ES uztikrinti vienodai auksta kibernetinio saugumo lygj (1 str. 1 d.). TIS2
direktyvos reikalavimai j Estijos teise perkelti Kibernetinio saugumo jstatymu (KUTS). KUTS
nustatyti vieSojo sektoriaus tinkly ir informaciniy sistemy veiklos reikalavimai, atsakomybés
ir prieziuros reikalavimai, taip pat kibernetiniy incidenty prevencijos ir Salinimo reikalavimai

(1 skirsnio 1 dalis).

Skaitmeniniy elementy turin¢iy gaminiy, kurie taip pat yra didelés rizikos DI sistemos,
kibernetinés rizikos vertinimas turi buti atliekamas atsizvelgiant j jvairius gaminiy raidos
etapus ir j DI sistemos kibernetinio sudétingumo rizika, susijusia su neteisetais treciyjy
Saliy bandymais pakeisti sistemos naudojima, veikima ar jo efektyvuma. Reikia atsizvelgti j
DI bldinga pazeidziamuma, pavyzdziui, klaidingy duomeny jraSyma ar iSpuolius. Prireikus
taip pat reikéty jvertinti pagrindiniy teisiy pagal DI akto nuostatas rizika (Kibernetinio

atsparumo akto 51 k. d.; taip pat zr. 12 str.).

Atitiktis kibernetinio saugumo ir gaminiy saugos reikalavimams yra nepaprastai reikSminga
kuriant DI sistemas. DI sistemy saugumas apima ne tik technines apsaugos priemones, bet
ir platesne atsakomybe Zmonéms ir visai visuomenei. Kartu butina, kad DI atitikty
griezciausius gaminiy saugos reikalavimus, vengiant rizikos ir uztikrinant naudotojy
apsauga per visg DI sistemos gyvavimo cikla. Jtraukiant kibernetinio saugumo ir gaminiy
saugos principus pradiniuose projektavimo ir kirimo proceso etapuose, atsiranda galimybe
kurti patikimus, ilgaamzius ir j Zzmogy orientuotus DI sprendimus, atitinkancius Europos ir

Estijos vertybes bei principus ir didinanCius visuomeneés pasitikejima technologijomis.

3.3 Standartai, pagal kuriuos reikalaujama atsizvelgti j DI saliSkuma

Toliau pateikiamuose tarptautiniuose standartuose numatytos nuostatos, susijusios su
SaliSkumo mazinimu DI sistemose. Standartai, kuriuose SaliSkumo mazinimas

reglamentuojamas netiesiogiai, iSvardyti A priede.




1 lentelé. Standartai, reglamentuojantys DI SaliSkumo mazinima

Standarto

numeris

Standarto

pavadinimas

Paaiskinimai

ISO/IEC 42005
[40]

DI sistemos
poveikio

vertinimas

Vertinimas orientuotas j supratimg, kaip sitlomos DI
sistemos ir DI sistemas pasitelkiancios programos
gali paveikti zmones, Zmoniy grupes ar visa
visuomene. Standartu skatinamas DI sistemy
skaidrumas, atskaitingumas ir pasitikéjimas DI
sprendimais, sudarant organizacijoms salygas
nustatyti, jvertinti ir dokumentuoti galima poveikj per

visg DI sistemos gyvavimo cikla.

ISO/IEC
24027:2021
[79]

Saliskumas DI
sistemose ir DI
grindziamy
sprendimy
priémimo

procese

Standartas reglamentuoja SaliSkuma, susijusj su DI
sistemomis, konkreciai - priimant sprendimus,
grindziamus DI. Aprasomos SaliSkumo vertinimo
priemonés ir metodai, siekiant aptikti ir sumazinti su
SaliSkumu susijusj pazeidziamuma. Apzvelgiami visi
DI sistemos gyvavimo ciklo etapai, jskaitant
duomeny rinkima, mokyma, nuolatinj mokymasi,

projektavimg, bandyma, vertinima ir naudojima.

IEEE 7003-
2024 [80]

IEEE standartas
deél algoritminio
SaliSkumo

aspekty

Standarte aprasomi procesai ir metodikos,
padedantys algoritmy kiréjams aptikti ir sumazinti
SaliSkuma, pateikiami patarimai dél validavimo
duomeny rinkiniy atrankos, taikymo riby apibrézimo
ir naudotojy lukesciy valdymo, siekiant iSvengti
netyCinio algoritmy netinkamo ir klaidingo

naudojimo.

NIST AI 100-
1:2023 [81]

DI rizikos
valdymo

pagrindai

Teisingumas DI srityje apima zalingo SaliSkumo ir
diskriminacijos prevencija, nors teisingumo

apibrézimai skiriasi priklausomai nuo kulttros ir

konteksto. Saliskumo maZinimas negarantuoja

teisingumo, nes sistemos vis tiek gali iSskirti arba
diskriminuoti tam tikras grupes. NIST standarte
iSskiriamos trys pagrindinés DI SaliSkumo rasys -

sisteminis, kompiuterinis (statistinis) ir zmogiskasis
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Standarto

numeris

Standarto

pavadinimas

Paaiskinimai

(kognityvinis), - kurios visos gali pasireiksti netycia ir,
jei nebus sprendziamos, gali sukelti daugiau zalos.
Taip pat zr. [82].

NIST AI 600-
1:2024 [83]

Generatyvinis

profilio DI

Zalingas 3aliSkumas taikant DI gali sustiprinti

istorines ir sistemines nelygybes, sukelti veikimo
efektyvumo skirtumus apdorojant skirtingy grupiy
duomenis dél nereprezentatyviy duomeny arba lemti
vienaruses iSvestis, kurios iSkreipia rezultatus ir
sprendimus. Papildomai, Zmogaus ir DI sgveika gali
sukelti tokias problemas kaip pernelyg didelis
pasikliovimas, automatizavimo SaliSkumas arba
emocinis prisiriSimas, kurie daro jtakg tam, kaip

zmoneés suvokia ir naudoja DI sistemas.




4  SaliSkumo DI sistemy rizikos valdyme sprendimas

4.1 Kaip atsizvelgti j SaliSkuma rizikos valdyme

Bendrasis rizikos valdymo procesas sudarytas is trijy etapy: konteksto nustatymo, rizikos
vertinimo ir rizikos valdymo. Nustatant veiklos kontekstg, pirmiausia apibtidinama sistema ir
suinteresuotieji subjektai, tada apibréziamas ir dokumentuojamas organizacijos rizikos
apetitas ir rizikos priimtinumo kriterijai, atsizvelgiant j konkrety konteksta. Kitas etapas -
rizikos vertinimas, kurio metu identifikuojami pavojai, kai kurie iS jy pazymimi kaip realus ir
toliau traktuojami kaip rizika, taip pat atliekamas rizikos jvertinimas - vertinimo metu
paprastai taip pat nustatomi rizikos subjektai. Toliau vykdomas rizikos valdymas, kurio metu

sprendziama, kaip valdyti kiekvieng rizika - vengti, mazinti, dalytis / perduoti ar iSlaikyti.

Rizikos vertinimas Rizikos valdymas

=l
) e, w = “ =
=2

3 pav. Rizikos valdymo procesas, parengtas pagal [84]

Nors rizikos valdymas kaip procesas gali buti tam tikru mastu suvienodintas, objektai, su
kuriais susijes rizikos valdymas, ir Siy objekty savybés gali buti skirtingos. Dél to rizika
grindZziamas metodas paskoly ir draudimo srityse i esmeés skiriasi nuo metodo, taikomo,
pavyzdziui, informaciniy sistemy saugumo ar branduolinés saugos srityse. Siame kontekste
DI sistemy rizika yra i$ dalies mastu panasi j IT saugumo rizika, ta¢iau vis tiek reikalauja

nepriklausomos taksonomijos, kaip aprasyta 2.5 poskyryje.

Nors pagal ES DI aktg rizikos valdymo procesas yra privalomas tik didelés rizikos DI
sistemoms, labai rekomenduojama atlikti rizikos analize ir vertinimg ir mazesneés rizikos
sistemoms. Tai nebultinai reiskia, kad reikia nustatyti formaly rizikos valdymo procesg, bet
veikiau nustatyti ir sumazinti rizikg ankstyvosiose sistemos naudojimo ciklo stadijose, kas
padeda uzkirsti kelig gréesmems arba bent jau sumazinti jy padarinius. Net ir neformalios

rizikos vertinimo proceduros metu atliktas identifikavimas ir jvertinimas yra naudingas, nes
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tampa aisku, kokios gresmeés siejamos su sistema. Kai grésmeés tampa akivaizdzios ir

tikétinos, net ir nesant formalios tvarkos tampa lengviau suprasti, kad jas buatina Salinti.

Rizikos valdymo standartai ir sistemos

Rizikos valdymas kaip disciplina aprasytas ISO standarte ISO 31000 [85], o rizikos
valdymo sistema (RVS) - NIST leidinyje [86]. Informacijos saugumo rizikos valdymo
ypatumai aprasyti ISO/IEC 27005 [87], o kibernetinio saugumo rizikos valdymo
ypatumai - NIST kibernetinio saugumo sistemoje (KSS) [88]. ISO/IEC 23984 [89]
standarte aprasoma, kaip pagal ISO 31000 standartg iSplésti rizikos valdymo procesa
organizacijai, kuri naudoja, kuria ar diegia DI sistemas. Galiausiai, Estijos informacijos
saugumo standartas (E-ITS) [20] suderintas su ISO/IEC 27001 serijos standartais,
todel E-ITS jgyvendintojai gali vadovautis rizika grindziamu metodu. [11] apraSyta DI
sistemy rizikos valdymo metodika atitinka ISO 31000, ISO/IEC 27005 ir E-ITS darbo
proceduras ir atitinka NIST RVS ir KSS.

4.2 Konteksto aprasymas: svarbis aspektai

4.2.1 Sistemos aprasymas

Pirmiausia bitina identifikuoti ir dokumentuoti pacig sistema ir su ja susijusius
suinteresuotuosius subjektus. Sistemos SaliSkumas gali pasireiksti del SaliSky jvesties

duomeny arba, pavyzdziui, dél netinkamy sistemos kuréjy priimty projektavimo sprendimuy.

Jei organizacija turi prieiga prie duomenuy, naudojamy modeliams mokyti, galima

identifikuoti galima duomeny SaliSkuma tiesiog analizuojant duomeny rinkinj. Kai néera
galimybeés susipazinti su mokymo duomenimis, SaliSkumo vertinimas turi bati atliekamas
remiantis ribota informacija. Tinkamai iStyrus sistemos klréjus ir taisykles, véliau su jais

galima lengvai susisiekti ir paklausti apie galima SaliSkuma siekiant suprasti galima rizika.
Tiesiogiai veikiami suinteresuotieji subjektai yra:

¢ paslaugy naudotojai,
e asmenys, organizacijos ar socialinés grupés, susijusios su paslaugos rezultatu
(kuriuos veikia sistemos priimami sprendimai),

sistemos jgyvendintojas (reputacijos pazeidimas);

Netiesiogiai veikiami suinteresuotieji subjektai yra:
e duomeny subjektai, kuriy duomenys naudojami modeliui mokyti ar verslo taisykléems
kurti,

e sistemos kiréjas (reputacijos pazeidimas).
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Kalbant apie sistema, sukurtg konkreciam tikslui, lengva nurodyti tiesioginj ir netiesioginj
sistemos tiksla. Jei yra konkretls rodikliai, kuriais vertinamas sistemos tiksly pasiekimas,
organizacija privalo juos dokumentuoti. Kalbant apie problemoms pritaikytg arba susiaurintg
BPDI modelj, vis dar galima nurodyti tiesioginius sistemos tikslus, tac¢iau tampa sunkiau
nustatyti kitus (daznai pasléptus) BPDI tikslus. Naudojant BPDI, labai svarbu kuo daugiau
suzinoti apie pagrindinj modelj ir duomenis, kurie buvo naudojami jam mokyti. Deja, daznai

tenka susitaikyti su tuo, kad Sie aspektai lieka neaiskis.
4.2.2 Sistemos naudojimo scenarijai

Toliau reikia apzvelgti sistemos naudojimo scenarijus®. Jie gali i dalies sutapti su sistemos
tikslais, taCiau yra konkretesni. Panagrinékime pavyzdj, kai sistemos tikslas yra jvertinti
galimo sukciavimo iSmoky srityje tikimybe. Tada, atsizvelgiant j taikymo sritj, naudojimo

scenarijus gali buti, pavyzdziui, jtariamy sukciautojy sgraso sudarymas arba bet kurio kliento

suké&iavimo rizikos balo apskai¢iavimas. Sios taikymo sritys skiriasi tuo, kad viena i3 jy

sudaro jtariamuyjy sarasa, o kita pateikia visy klienty vertinimo rezultatus. Nors pirmosios
proceduros metu gali biti naudojamos antrosios sistemos funkcijos, Siy sistemy iSvesciy

rezultatai yra labai skirtingi, todél ir rizika (tiek teising, tiek etine) yra nevienoda.

Sistema gali b{ti sudaryta i$ vieno ar keliy DI komponenty, todél viena sistema gali
jgyvendinti kelis naudojimo scenarijus. Visi naudojimo scenarijai turi buti aprasyti atskirai.
Svarbu, kad kiekvieno naudojimo scenarijaus duomenys buty dokumentuoti, tuomet bus
lengviau véliau atlikti tinkamg sistemos grésmiy apzvalga. Kadangi keli naudojimo atvejai
gali bati susije su tomis paciomis rizikomis, jei jmanoma, jie bus sugrupuoti ir véliau
nagrinéjami kartu. Tac¢iau gali atsitikti taip, kad ta pati grésmeé bus vertinama pakartotinai,
atskirai kiekvienam naudojimo scenarijui. Tai gali atsitikti tada, kai rizikos scenarijus arba

taikomos kontrolés priemonés skiriasi priklausomai nuo scenarijaus.

Prie kiekvieno naudojimo scenarijaus uzrasykite scenarijaus informacija, apibudinkite
jvesties duomenis ir susijusius DI komponentus (jei komponentas palaiko kelis scenarijus,
ta dalj galima nukopijuoti) bei informacijg apie numatoma naudojimo scenarijaus rezultatg,
nurodant, kaip jis bus naudojamas. Suvestinéje naudotos informacijos Saltinis turi bati

teisingai nurodytas, kad véliau jj buty galima greitai rasti ir atnaujinti.

Naudojimo scenarijaus duomenys turi nurodyti, kas ir kada pradeda naudoti scenarijy,
kokius jvesties duomenis priima sistema, kas apskaiciuojama ar jvertinama ir kokj rezultata

pateikia sistema. Taip pat turi bati aprasytas tolesnis rezultato naudojimas.

8 Privalome taikyti savoka ,naudojimo scenarijus®, nes savokos ,naudotojo istorija“ ir ,naudojimo atvejis*
yra skirtos IT plétros tikslams ir turi i§ anksto nustatyta struktlra bei semantika, kurios néra tikslinga laikytis
rizikos vertinimo tikslais.




Ivesties duomeny atveju turi buti aiSkiai nurodyta, ar yra asmens duomeny, specialiy
kategorijy duomeny, taip pat komerciniy paslapciy. Taip pat turi buti aprasyta, kaip buvo
renkami Sie duomenys ir kokios priemonés buvo taikomos duomeny vientisumui ir

konfidencialumui uztikrinti.

Turi buti dokumentuojamas naudojamas algoritmas arba DI komponentas, jo versija ir
suklrimo metai, tipas (algoritmas arba modelis) ir parametrai, kiréjas arba kilmé, diegimo
modelis ir komponento sasajos su likusia sistema. Jei jmanoma, turi bati uzregistruotas
sistemos tikslumas, aprasytos jau taikomos priemonés SaliSkumui mazinti ir iSvardyti esami
bandymy rezultatai ir vertinimai, pavyzdziui, audito rezultatai, etikos vertinimai, bandymai,

teisiniai vertinimai, energijos suvartojimo vertinimai ir poveikio aplinkai vertinimai.

Reikia dokumentuoti, jei rezultatas yra individualizuotas arba jame yra specialiy kategorijy
asmens duomeny ar komerciniy paslapciy. Reikia pateikti aprasyma, kaip bus naudojami
rezultatai ir kokie sprendimai bus priimami remiantis rezultatais. Reikia patikrinti, ar

uztikrinamas rezultaty vientisumas ir konfidencialumas.

4.3 Su saliSkumu susijusios grésmeés
4.3.1 Grésmiy scenarijy klasifikavimas vieSajame sektoriuje naudojamose DI

sistemose

VieSojo sektoriaus institucijos naudoja DI sistemas labai jvairiose srityse ir jvairiais tikslais.
Norint suprasti SaliSkumo rizikg, pirmiausia svarbu suskirstyti DI sistemos funkcinius
vaidmenis. Sistemos vaidmuo yra svarbus veiksnys, lemiantis grésmiy scenarijy pobudj ir
galima zala. Reikia pazymeti, kad tas pats technologinis sprendimas gali turéti keleta
funkcijy ir todel bati susijes su keliais grésmiy scenarijais. Pavyzdziui, pokalbiy robotas gali

teikti paslaugas ir rinkti duomenis politikos formavimui.

Politikos formavimo ir strateginio valdymo pagalbos priemonés teikia informacija

politiniams sprendimams ar ilgalaikéms strategijoms parengti, analizuojant didelius

duomeny rinkinius ar prognozuojant ateities tendencijas. Saliskumo rizika susijusi su

netiksliais ar iSkreiptais analizés rezultatais, kurie gali lemti klaidingus politinius

sprendimus, turincius jtakos visai visuomenei.

Vidaus procesy palaikymo sistemos apima jdarbinima, iStekliy paskirstyma, darbo
organizavima ar kitus organizacinius sprendimus. SaliSkumo rizika pirmiausia pasireiskia
neteisingu elgesiu ar neteisingu iStekliy paskirstymu organizacijoje, o tai gali pakenkti

darbuotojams ir veiklos efektyvumui.




Administraciniy procesy automatizavimo sistemos priima sprendimus arba padeda
priimti sprendimus dél pilieciy teisiy, pareigy ar iSmoky. Tai apima, pavyzdziui, leidimy
iSdavimo sistemas, iSmoky skai¢iavimo algoritmus, pazeidimy nustatymo mechanizmus
arba priemones, skirtas nustatyti su procesu susijusioms aplinkybéms. Saliskumo rizika gali
pasireiksti neteisingy ar netiksliy sprendimy ar kity su sistemos naudojimu susijusiy
rezultaty forma. Neteisingas sprendimas i§ esmeés gali reiksti asmens teisiy pazeidima, jo

laisviy apribojima arba neteiséty prievoliy nustatyma.

Viesasias paslaugas teikiancios ir su piliec¢iais saveikaujancios sistemos apima
pokalbiy robotus, informacines sistemas, paslaugy teikimo platformas. Saliskumo rizika
susijusi su paslaugy teikimo kokybeés skirtumais arba diskriminaciniu bendravimu, kurie gali

turéti neigiamos jtakos vienodoms galimybéms naudotis vieSosiomis paslaugomis.

4.3.2 Kaip grésmés scenarijai gali sukelti Zalg

Jei bet kuris i$ Cia aprasyty grésmes scenarijy pasitvirtinty, pasekmes gali bati jvairios ir
rimtos. Toliau aprasysime pagrindines Zalos, kuri gali atsirasti del SaliSkumo DI sistemose,

kategorijas.

4.3.3 Saliskumas gali sukelti fizine ar ekonomine Zala

Grésmeés kilmeé. Pagal istorinius duomenis mokomi DI modeliai gali mokytis ir atkurti
Siuose duomenyse rastus statistinius modelius pateikdami savo rezultatus. Jei Sie modeliai
atspindi visuomeneés skirtumus, modelis gali pradéti tam tikras demografines savybes
(pavyzdziui, lytj, rase, amziy) sieti su tam tikrais rezultatais. Tai gali lemti diskriminacinj DI

sistemos, kuri jgyvendina modelj, elges;.

Kodél tai yra problema? Tokios sistemos gali sistemingai priimti nepalankius sprendimus
tam tikry Zmoniy grupiy atzvilgiu, neatsizvelgdamos j individualius skirtumus. Tai lemia
nevienodas galimybes jsidarbinti, gauti paskolas, naudotis sveikatos prieziltros ar
teisésaugos paslaugomis. Taigi, procesams optimizuoti sukurti modeliai gali jtraukti ir
automatizuoti ankstesnius skirtumus, todél tampa sunkiau nustatyti ir spresti su SaliSkumu

susijusias problemas.




Kas blogo gali nutikti? Kokia Zalg gali lemti kokios sistemos?

JAV ligoninése placiai naudojamas algoritmas juodaodzius pacientus recCiau
nukreipdavo dalyvauti specialiosiose prieziuros programose, palyginti su baltaodziais
pacientais, kuriy sveikatos buklé buvo panasi. Tai sukélé nereikalingg su sveikata
susijusig rizikg Siai grupei. Problema atsirado dél to, kad algoritmas vertino esama
sveikatos bikle kaip ankscCiau suteikty medicininiy procedury kainos funkcijg ir
neatsizvelgé j tai, kad istoriskai juodaodziy pacienty gydymui buvo skiriama maziau
leSy. Taigi modelis iSmoko, kad mazesnés iSlaidos reiSkia mazesnj pagalbos poreikj, o

tai buvo klaidinga sasaja [21].

»~Amazon* jdarbinimo algoritmas pradéjo sistemingai skirti zemesnius balus

kandidatéms moterims. Sistema buvo mokoma naudojant per 10 mety pateiktus

biografinius duomenis, kuriy dauguma buvo apie vyrus. Modelis iSmoko, kad ,,vyriSkoji

lytis“ yra sekmes rodiklis, ir pradéjo neigiamai traktuoti CV, kuriuose buvo zodis

~-moteris* (pvz., ,motery Sachmaty klubo kapitoné“). Tai lemé ekonomine Zalg tam

tikrai gyventojy grupei [922].

Algoritmai, skirti vertinti sukCiavimo rizikai socialiniy iSmoky srityje Nyderlanduose,
sistemingai sudarée nepalankias salygas pilieCiams, atvykusiems iS uzsienio, o tai leme
diskriminacijg iSmoky tvarkymo srityje ir véliau sukélé placiai pasklidusj skandalg [23].
Kitas pavyzdys - buvo jrodyta, kad prognozavimo algoritmai gali neproporcingai
nukreipti policijos iSteklius j tam tikras sritis, remiantis istoriniais areSty duomenimis,

kurie jau atspindi ankstesnius policijos darbo modelius ir galima SaliSkuma [924].




Didieji kalbos modeliai daugiausia mokomi naudojant angly kalbos duomenis. Tad jy
gebéjimai ir tikslumas teikiant rezultatus kalbomis, kuriomis kalba maziau zmoniy, yra
sistemingai mazesni. Pavyzdziui, taikant lyginamajj ,MMLU-ProX“ metoda, buvo
nustatyta, kad skirtingy kalby kalbos modeliy gebéjimai skiriasi iki 24,3 proc. [95].
Taciau problema neapsiriboja tik prastesne kokybe (pvz., faktinémis klaidomis ar
nejprasta leksika), bet taip pat susijusi su saugumu. Eksperimenty rezultatai rodo, kad
del jrankiy, skirty saugumui patobulinti, trikumo visos DKM sistemos pateikia Zymiai
daugiau nesaugiy atsakymuy j ne angly kalba pateiktas uzklausas nei j angly kalba

pateiktas uzklausas. Neigiamas poveikis mazesnéms tauty grupéms yra tas, kad jy DI

sistemos paprastai yra prastesnés kokybés arba nesaugios [96].

Ypac tais atvejais, kai informacija néra pateikiama uzklausos kalba, DKM generavimo

metu teikia pirmenybe dokumentams, parasSytiems kalbomis, kuriomis yra daug
iStekliy, o tai gali sustiprinti vyraujan¢ias nuomones. Toks SaliSkumas pasireiskia tiek
faktinems, tiek nuomonémis pagrjstoms uzklausoms [97]. Gali pasireiksti skaitmenine
atskirtis, dél kurios paslaugos kokybe ir saugumas priklausys nuo naudotojo

vartojamos kalbos, todel maziau gyventojy turinCios kultlros taps maziau atsparios.

4.3.4 Zmogiskojo veiksnio nykimas, atsakomybés iSsisklaidymas

Grésmeés kilmé. Grésme kyla dél Zmogaus polinkio pernelyg pasikliauti automatizuoty
sistemy iSvestimi (automatiskas Saliskumas). Sis poveikis ypa¢ sustipréja naudojant
vadinamajj ,juodosios dézés“ apdorojima, kai sprendimy priémimo procesai néra skaidris
arba nereikalauja papildomy zmogiskyjuy pastangy jiems patvirtinti. Del to iSsisklaido
atsakomybé: jei algoritmas priima zalingg sprendima, neretai lieka neaisku, kas teisiskai ar

moraliskai atsakingas - klreéjas, diegéjas ar DI sistemos naudotojas.

Kodél tai yra problema? Tokioje situacijoje bet kokia algoritmo ar DI sistemos klaida
(jskaitant SaliSkuma) padidins Zala. Zmogus, priimdamas sprendimus, remdamasis sistema,
praranda profesine kompetencija ir kritinj mastyma, nes sprendimy priémimga perduoda
masinai. VieSyjy paslaugy atveju tai sumazina svarbiy zmogiskuyjy veiksniy, tokiy kaip
empatija, etika ir konteksto supratimas, jtakg sprendimy priémimui. Sistemos tampa vis
maziau lankscios ir ne tokios ,,zmogiskos* [28]. TacCiau dar svarbiau yra tai, kad silpnéja

atsakomybeé kaip pagrindinis demokratijos ir teisinés valstybés principas. Jei atsakomybés
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grandiné nutriksta, nukentéjusiosios Salys gali prarasti teise ar net galimybe gincyti

sprendimus ar gauti kompensacija [29].

Kas blogo gali nutikti? Kokia Zalg gali lemti kokios sistemos?

- Administraciniai procesai: pareigiiny profesiné diskrecija pakeic¢iama nelanksciu
algoritmu, kuris negali atsizvelgti j konkretaus atvejo ypatumus ar taikyti Zzmogiskaja
patirtj. Praktikoje daugelis vieSojo sektoriaus automatiniy sprendimy priémimo sistemy
buvo atSauktos dél to, kad jos pakeicia zmogiSkaja diskrecija nelanksciu taisykliy
rinkiniu arba ignoruoja tokius principus kaip nekaltumo prezumpcija. Toks
automatizavimas gali sukelti visuomenés pasiprieSinima, kuris gali lemti viso projekto

nutraukima [9].

Politikos formavimas: kritiné analizé pakei¢iama ,duomenimis grindziamu“ sprendimy
priemimu, kuris gali uzgozti fakta, kad svarbis klausimai liko neatsakyti. Pavyzdziui,
viesoji ir ziniasklaidos skleidziama informacija gali sukurti ,patikimo DI* vaizda, kuris
daZnai yra daug autonomiskesnis ir pajégesnis nei realiai egzistuojanti technologija. Sis
kultUrinis vaizdas skatina tikéjima, kad DI sistema yra nepriklausoma ir neklystanti,
nepaisant fakto, kad sistema yra sukurta Zzmogaus ir veikia pagal Zzmogaus sukurtus

procesus [100].

Vidaus procesai: vadovy ir Zzmogiskuyjy isStekliy specialisty jgldziai ir patirtis lieka
neiSnaudoti, jei sprendimy priemimas perduodamas algoritmams. Tai silpnina
organizacijos vidaus kompetencija ir gali lemti sprendimus, kurie i esmés yra teisingi,

taciau neatsizvelgia j organizacijos kultlirg ir Zmogiskajj aspekta.

ViesSosios paslaugos: paslaugy teikéjai netenka rysio su pilieciais ir nesupranta jy
tikryjy poreikiy. Sistemos tampa maziau lankscios ir ne tokios ,,Zmogiskos*, todeél
sprendimy priémimo procesuose mazeja svarbiy zmogiskyjy veiksniy, pavyzdziui,

empatijos, etikos ir konteksto supratimo, reikSme [28].

4.3.5 Zala organizacijos reputacijai

Grésmeés kilmé. Tai rizika, kurig patiria DI sistemg taikanti organizacija. Jei SaliSka ar
kitaip klaidinga sistema sukelia vie$a Zala, dél to kilusios neigiamos reakcijos ir nesékmeés
gali rimtai pakenkti paciai organizacijai ir jos tikslams. Rizika kyla ne tik dél neteisingo

rezultato, bet ir dél tiesioginiy neigiamy pasekmiy sistemos kuréjui ar taikytojui.

Kodél tai yra problema? Problema pasireiskia tiesiogine finansine Zala (nesékmingais

projektais, teisiniy iSlaidy padengimu), visuomeneés pasitikéjimo praradimu ir didesniu
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reguliavimo spaudimu. Tai gali gerokai apsunkinti busimy DI projekty jgyvendinima, nes
visuomenég, klientai ir darbuotojai tampa vis skeptiSkesni DI atzvilgiu. VieSosioms
institucijoms tai reiSkia nesugebéjimg tarnauti savo pilieCiams ir bendrg pasitikéjimo

valstybe bei vyriausybe mazéjima.

Kas blogo gali nutikti? Kokia Zalg gali lemti kokios sistemos?

Empiriniai jrodymai: ,RealHarm“ duomeny bazé, kurioje kaupiami DI klaidy
pavyzdziai, nustate, kad reputacijos pazeidimas - dazniausiai organizacijy patiriama
Zala. Tyrimas taip pat atskleide, kad esamos apsaugos priemonés negaléejo uzkirsti kelio
daugeliui $iy incidenty, o tai rodo, kad DI apsaugos sistemy diegimo praktikoje yra
spragy [101].

Atsaukti projektai: tyrime, kuriame buvo analizuojami automatizuoty vieSojo sektoriaus
sistemy gedimai, buvo nustatytas 61 atvejis, kai projektai buvo nutraukti. Tai jvyko del
techniniy trikumy, biudzeto virsijimo, jrodyto SaliSkumo ir visuomeneés spaudimo. Visi
Sie veiksniai tiesiogiai prisideda prie zalos organizacijai [2].

Verslo nesékmeé: anksc¢iau minétas ,Amazon* jdarbinimo jrankio atvejis yra tipinis
verslo nesékmés pavyzdys. Dél prarasto laiko ir dideliy finansiniy investicijy buvo
sukurtas nenaudojamas produktas, be to, ziniasklaida apie tai pranesée neigiamai, todel

bendrové patyré reputacine zalg ir buvo priversta sustabdyti projektg [22].

Kas blogo gali nutikti ir kokia Zala gali bati patirta vieSajame sektoriuje?

Administraciniai procesai: pilieciy teisiy pazeidimai sukelia teisinius gincus,
skandalus Ziniasklaidoje ir politinj spaudima.

Vidaus procesai: darbuotojy diskriminacija gali sukelti darbo gincus ir talenty
praradima.

ViesSosios paslaugos: prastos kokybés paslaugos ar diskriminacija kenkia institucijos
reputacijai ir skatina visuomenés pasitikéjimo praradima.

Politikos formavimas: politiniai sprendimai, priimti remiantis SaliSkais tyrimais, gali

sukelti placig kritika ir politine atsakomybe.




Nyderlandy sukciavimo rizikos socialiniy iSmoky srityje vertinimo algoritmai
sistemingai sudarée nepalankias salygas imigranty kilmes pilieCiams, dél to jie buvo
diskriminuojami iSmoky skyrimo procedurose, o tai véliau sukélé didelj skandalg [23]
(zr. taip pat 3.1.3 punkte aptartg SyRI atvejj). Taip pat buvo jrodyta, kad policijos
prognozavimo algoritmai gali neproporcingai nukreipti policijos iSteklius j tam tikras
sritis, remdamiesi istoriniais areSty duomenimis, kurie jau atspindi praeities policijos
darbo modelius ir galima SaliSkumg [94]. Abu pavyzdziai rodo, kaip sistemos, skirtos
administraciniams procesams automatizuoti, gali neteisétai riboti pilieciy teises,
jiems taikyti nesaziningas prievoles ir taip sumazinti visuomeneés pasitikéjima

valstybe ir jos paslaugomis bei daryti Zala reputacijai.

4.3.6 Zala demokratijai, teisés virSenybei ir socialinei sanglaudai

Grésmeés kilmé. DI sistemy SaliSkumas kelia grésme paciam demokratinés visuomenés
pamatui - pilie¢iy pasitikeéjimui valstybe ir vieSosiomis institucijomis bei teisés virSenybei.
Saliskos algoritminés sistemos pazeidzia pagrindinius demokratijos ir asmens laisviy
principus, kurie yra teisingos visuomenes pagrindas. Tokios sistemos daznai pasizymi
skaidrumo triakumu, tiek bendrai, tiek DI taikymo ir jo tikslaus poveikio atzvilgiu. Be to,
asmuo gali neturéti galimybés pasirinkti, kaip DI paveiks jo gyvenima. Kartu DI sistemy
SaliSkumas gali normalizuoti, didinti ir stiprinti esamas socialines nelygybes, socialine
atskirtj ir iSankstinius nusistatymus. Socialinés politikos (bUsto, sveikatos), Svietimo,
draudimo, finansy ir prekybos srityse jau egzistuojancios nelygybés lemia pilieCiy
pazeidziamuma restrukturizavimo atveju. Dél to visuomeneéje kurstoma atskirtis ir trukdoma

visiems pilieCiams lygiateisiSkai dalyvauti visuomeniniame gyvenime.

Kaip skirtingi sistemy tipai kelia tokias rizikas?

- Administraciniai procesai: nesaziningi automatiniai sprendimai dél pilieciy teisiy,
pareigy ar gaunamy iSmoky neigiamai veikia teisinés valstybés ir lygybés principy
suvokima. Sisteminé diskriminacija skirstant iSmokas ar nustatant pareigas taip pat

stiprina jau esamas nelygybes.

- Politikos formavimas: SaliSkas duomeny analizavimas ar prognozés gali lemti
diskriminacine politika, kuri sistemingai kenkia tam tikroms grupéms, pvz., ignoruojant

ju poreikius ar didinant jy socialine atskirtj.




- VieSosios paslaugos: teikiamy paslaugy kokybés skirtumai, jas teikiant skirtingoms
grupéms, pakenks lygybés principui ir visuomeneés pasitikéjimui. Tai gali padidinti

socialine (skaitmenine) atskirtj ir stratifikacija.

« Vidaus procesai: diskriminacija jdarbinant arba paskirstant isteklius vieSajame
sektoriuje gali sumazinti vieSyjy paslaugy jvairove ir kokybe, o tai netiesiogiai paveiks

visg visuomene.

Kodél tai yra problema? Pasitikéjimo technologijomis ir institucijomis praradimas

pakenks demokratiniams procesams ir gali sukelti teisétumo krize. Saliskumas DI

sistemose kels pavojy pagrindiniams teisinés valstybés principams: teisei j lygias galimybes
ir nesaliska elgesj socialiniu, ekonominiu, amziaus, etiniu, religiniu ar su seksualine
orientacija susijusiais aspektais; teisei j teisingg teismy administracine sistema apskritai;
teisei j privatuma ir asmeninio turto apsaugai. Pavyzdziui, nekaltumo prezumpcija bus
iSkreipta, jei visi socialiniy iSmoky prasytojai bus tikrinami dél galimy pazeidimy, o ne pagal
tinkamumo gauti iSmokas kriterijus. RySkéjantis SaliSkumas ir automatizavimas gali pakenkti
socialinei sanglaudai ir trukdyti visuomenei visapusiskai realizuoti savo potenciala per
jtrauktj. Jei tam tikros grupeés sistemingai neturi lygiy galimybiy Svietimo, darbo rinkos,
sveikatos prieziliros ar kitose gyvenimo srityse, visuomene negali tinkamai pasitelkti visy
savo nariy talenty ir indélio. Tai lemia ne tik individualius, bet ir kolektyvinius nuostolius.
Visuomené praleidzia galimybe diegti inovacijas, skatinti ekonomikos augima ir socialine
plétrg, kuriuos galéty uztikrinti visapusiskas ir lygiateisis visy pilieCiy dalyvavimas. Jei
automatinés sistemos panaikina konstituciniy teisiy ir demokratiniy vertybiy prasme, tai
pakenkia valstybés teisétumui ir mazina visuomeneés pasitikéjima, o tai savo ruoztu gilina

socialine atskirtj ir trukdo visuomeneés plétrai.

4.4 Saliskumo rizikos jvertinimas

4.4.1 Su saliSkumu susijusiy grésmiy rimtumo vertinimas

Kiekviena organizacija turi apibrézti savo rizikos apetita, t. y. pasirengima susidoroti su
grésmeés pasekmémis. Jei grésmeés pasekmes jvertinamos kaip tokios rimtos, kad
organizacija nenori jy patirti, reikia parengti strategija, kaip jy iSvengti ir uzkirsti joms kelia.
4.3 poskyryje pateikéme galimy algoritmy ir DI sistemy SaliSkumo pasekmiy pavyzdziy
(materialiniai nuostoliai, Zala sveikatai, Zala nacionaliniu ir socialiniu lygmeniu). Yra keletas
aspekty, kurie zymiai padidina DI sistemos rizika, todél sistemos diegéjai turi j juos

atkreipti démes;.




DI sistemos iSvestys daro jtaka gyvenimui, sveikatai ar finansinei padéciai. Jei DI
sistemos iSvestys tiesiogiai ar netiesiogiai daro jtaka pinigy skyrimui, darbui, pagalbai,
medicininiam gydymui, fiziniam ar psichologiniam smurtui pries kitg asmenj arba
nepagrijstam jo teisiy apribojimui, sistemos $aliSkumo pasekmés yra rimtos. Zala asmens
autonomijai, privatumui ar kitoms laisvéms yra ne maziau svarbi, priklausomai nuo
visuomeneéje vyraujancios tvarkos, taciau rizikos analitikai daznai aiSkiau nurodo konkrecia
materialine ar fizine Zala. Todeél apibudinant rizikg verta apsvarstyti, ar, pavyzdziui, duomeny
nutekéjimas gali véliau sukelti tiesiogine turtine ar fizine zala, net jei zala dar néra
akivaizdziai padaryta.

DI sistema yra tiesioginis sprendimy priéméjas ir (arba) jgyvendintojas. Jei DI
sistemos iSvestis automatiskai virsta sprendimu, SaliSkumo pasekmeés yra rimtos. DI
grindziama automatiniy baudy skyrimo sistema (pvz., uz netinkama automobiliy statyma ar
greicio virSijima) daro tiesioginj ir konkrety poveikj. Jei tokia DI sistema yra SaliSka ir néra
tinkamai stebima bei prizilirima, tai gali sukelti akivaizdziy nuostoliy, ypac jei asmuo i$
tikryjy elgesi teisingai. Pazymime, kad net ir tuo atveju, kai sistemos sprendimus prizidri
Zzmogus, laikui bégant jis gali tapti priklausomas nuo masinos nuomones, todél prieziuros

veiksmingumas sumazéja.
DI sistema keicia jsitikinimus, vertybes ar elgesio jprocius.

Jei DI sistema ilga laika daro jtaka daugelio Zmoniy elgesiui, SaliSkumo pasekmeés yra
rimtos. Pavyzdziui, DI sistemos, sukurtos Svietimo, psichologinio konsultavimo ar pramogy
tikslais (bet SaliSkos), gali paveikti Zmoniy elgesj per ilga laikotarpj. Jei jos taip pat atlieka
savo pagrindine uzduotj (skatina jgudziy ugdyma, sudetingy santykiy problemy sprendima
ar pramogas), jos gali sukurti zalingus elgesio modelius (priklausomybe nuo masinos visose

veiklos srityse, nenora bendrauti su kitais Zmonémis). Sie pavojai taip pat egzistuoja, kai

paslaugas teikia Zmoneés, taCiau zmogaus jtaka ir su tuo susijusi zala yra ribota, skirtingai
nei DI sistemy atveju, kurios, nors ir laikydamosi ty paciy gairiy, gali paveikti Simtus

milijony Zmoniy.

4.4.2 Ribiniy verciy nustatymas

Algoritminiy ir DI sistemy SaliSkumo rizikos valdymo metodika iS esmeés sudaryta i$ keliy
etapy. Kuo rimtesné grésme, tuo kruopsciau turety bati jvertintos rizikos mazinimo

priemoneés.

Veikiamy asmeny skaicius. Paprasciausias bldas jvertinti grésme yra nustatyti, kiek
Zmoniy buvo paveikti per tam tikra laikotarpj, arba ju procentine dalj. Zalos jvertinimo

pavyzdziai yra tokie:




per sistemos veikimo laikotarpj mirs vienas Zmogus dél sistemos 3aliskumo?;
vienas asmuo per metus patirs sveikatos zalg dél sistemos SaliSkumo;

kiekvienais metais dél sistemos SaliSkumo desimt perspektyviy organizacijy nutrauks

savo veiklg®;

0,1 proc. DI sistemos naudotojy patirs nepagrjsty finansiniy nuostoliy dél sistemos
SaliSkumo;

0,5 proc. gyventojy per metus praras darba dél sistemos SaliSkumo.

JAV federaliné agentira Lygiy uzimtumo galimybiy komisija (angl. Equal Employment
Opportunity Commission, EEOC) padave j teisma kalby mokymo bendrove
JTutorGroup“, nes jos jdarbinimo informaciné sistema automatiskai atmesdavo
vyresnes nei 55 mety moteris ir vyresnius nei 60 mety vyrus. Bendrove turéjo
sumoketi 365 000 JAV doleriy kompensacija, jgyvendinti nediskriminavimo politika ir

surengti mokymus savo jdarbinimo specialistams [102].
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Laikas iki pirmojo Zalos atsiradimo. Be ribiniy verciy, susijusiy su nukentéjusiaisiais, gali
bati tikslinga jvertinti, kiek laiko praeis iki zalos atsiradimo. Tai ypac svarbu grésmiy atveju,
kai algoritmo ar DI sistemos SaliSkumas daro poveikj Zzmonéms per ilga laikotarpj. Ilgalaike
perspektyva taip pat turi bati jvertinta situacijoje, kai rizikos vertinimas atliekamas pries

sistemos suklrimag, o jos diegimas trunka kelerius metus, pavyzdziui:

« su SaliSkumu susijusios grésmes gali atsirasti per 18 mety nuo vertinimo; arba

« su SaliSkumu susijusios gréesmes gali atsirasti per 7 metus po sistemos jdiegimo.

4.5 Saliskumo grésmiy rizikos valdymas

4.5.1 Galimi rezultatai

Algoritmo ar DI sistemos SaliSkumo rizikos jvertinimas ir valdymas greiciausiai lems viena

i$ trijy galimy rezultatuy.

1. Sistema yra pradedama eksploatuoti be pakeitimy, o visos likusios rizikos yra priimtinos
(galbut po papildomy priemoniy jgyvendinimo).

7 Cia darome prielaidg, kad DI sistema yra skirta naudoti pilieCiams.
8 Atkreipkite démesj, kad taip pat blty jmanoma ir netgi pageidautina sukurti DI sistema, kuri nutraukty tam tikry organizacijy (pvz.,

nusikalstamy) veikla.
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2. Sistema laikoma SaliSka tiek, kad jos tolesnis plétojimas ar naudojimas turi bati
sustabdytas, nes rizikos valdymas yra nejmanomas arba ekonomiskai neracionalus. Nors
tai yra patikimas budas iSvengti SaliSkumo grésmeés, taip pat bus prarasti numatomi

algoritminés ar DI sistemos privalumai.

. Sistema yra pradedama naudoti numatant, kad bus jgyvendintos atitinkamos
papildomos organizacinés ir (arba) techninés apsaugos priemoneés. Tai yra bene

dazniausiai pasitaikantis rezultatas.
4.5.2 Saliskumo mazinimo sudétingumas ir kompromisai

Nors yra daug techniniy metody, padedanciy mazinti SaliSkuma, svarbu suprasti, kad tai

néra paprastas techninis klaidy taisymas. Saliskumo maZinimas yra sudétinga sociotechniné

problema, kuriai néra universalaus ir aiSkaus sprendimo. Kiekviena intervencija yra susijusi

tas, kad saziningumui néra vienos visuotinai pripazintos apibrézties. Tai iliustruoja
straipsnis, pristatantis ,Google” ,What-If“ jrankj. Jame pateikiamas pavyzdys, kuriame penki

ekspertai skirtingai apibrézia ly¢iy lygybeés kriterijus spresdami del paskoly suteikimo [103].

- Neatsizvelgimas j grupe: neturi bti visiSkai atsizvelgiama j lytj, net jei tai reiskia, kad

né viena moteris niekada negalés gauti paskolos.

Grupés ribinés vertés: kreditingumo ribinés vertés turéty biti nustatomos atskirai

moterims ir vyrams, siekiant kompensuoti istoriniy duomeny trikuma.

Demografiné lygybé: patvirtinty paskolos gavéjy pasiskirstymas pagal lytj turi atitikti
pareiskéjy pasiskirstyma pagal lytj.

Lygios galimybés: kriterijus atitinkantys vyrai ir moterys turi turéti vienodas galimybes

sulaukti teigiamo atsakymo j praSyma suteikti paskola.

Vienodas tikslumas: modelio prognoziy tikslumas (tiek teigiamy, tiek neigiamy

sprendimy atveju) turi buti vienodas abiejy lyCiy atzvilgiu.

Visos Sios apibréztys prieStarauja viena kitai. Kiekvienas sprendimas yra kompromisinis,
kurj reikia priimti atsizvelgiant j konkrecCig DI sistemos struktira ir paskirtj, organizacijos

rizikos tolerancijg, verslo reikalavimus ir teisine aplinka.

Skirtumai iSvestyse ne visada reiskia diskriminacija. Jei bty daroma prielaida, kad bet
kokie statistiniai skirtumai, atsizvelgiant j rezultatus tarp skirtingy grupiy, yra neiSvengiamai
diskriminacijos pasekmé, kyla pavojus patekti j netinkamos epistemologijos spastus. Gali
buti, kad modelis nustaté realias, nediskriminacines, pagrindines kintamasias, kurios

koreliuoja su demografinémis grupémis. Tokiu atveju pokyciai gali sukelti naujas nelygybes,
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pavyzdziui, teikiant pirmenybe maziau kvalifikuotiems kandidatams, kad buty jvykdyta kvota.
Todeél pries jgyvendinant mazinimo priemones labai svarbu nuodugniai iSanalizuoti tikrgsias

skirtumy priezastis.

Teisingumo ir tikslumo kompromisas. Dauguma $aliSkumo mazinimo metody riboja
modelio optimizavimo procesa. Sistema su apribojimais beveik visada yra neoptimali
vykdydama savo pradine, neapribotg uzduotj. Praktikoje tai daznai reiskia, kad teisingumas
didinamas bendro modelio tikslumo ar nasumo sgskaita. Kaip matyti i$ ,Fairlearn“ pavyzdzio
(zr. aprasyma 5.4 poskyryje), sprendimy ribiniy verciy kalibravimas sumazino ly¢iy nelygybe,
bet taip pat Siek tiek sumazino bendrg modelio tiksluma. Tai yra kompromisas, j kurj

organizacijos turi atsizvelgti kurdamos sistema.

4.5.3 Saliskumo mazinimo priemoniy ekonomiskumas skirtingais sistemos kiirimo

etapais

2.3 poskyryje apraséme masininio mokymosi modelio krimo ir algoritmo ar modelio

naudojimo ciklus. Saliskumo vengimas kiekviename ciklo etape reikalauja priimti skirtingus

kompromisus [104, 105].

Saliskumui veiksmingiausia uzkirsti kelig sistemos kiirimo etape. Suformulavus
sistemos vizijg ir tikslus, atsiranda tinkamiausia proga jvertinti sistemos naudotojus ir

duomeny teikéjus. Rekomenduojame atlikti Siuos veiksmus:

1. apibrézti gyventojy grupes, pagal kuriy duomenis algoritmas ar modelis turi veikti
tinkamai.

» Nustatykite, ar jis turi elgtis tinkamai visy planetos gyventojy, tam tikros Salies
pilieCiy ar mazesneés grupés atzvilgiu.
Apibrezkite amziaus grupiy pasiskirstyma - kokio amziaus asmenys naudosis
sistema?

» Nustatykite numatoma lyCiy pasiskirstyma.

» Apibrézkite pagrindine kalbg, kuria turi bendrauti sistema.

2. Nustatykite taisykles, kaip elgtis, kai reikia priimti sprendimus ir kompromisus
situacijoje, kai néra idealaus duomeny rinkinio, algoritmo ar modelio, remiantis 4.5.2
punktu.

3. Itraukite Sig informacijg j sistemos pirkimo ar kiirimo reikalavimus kaip svarby

reikalavima.




Veiksmingiausias, nors nebitinai pigiausias, budas iSvengti saliSkumo yra algoritmo
ar masininio mokymosi modelio kiirimo etapas. Saliskumo rizikos mazinimo galimybés
yra geriausios, jei masininio mokymosi modelio kiirima kontroliuoja DI sistemg uzsakes
klientas (modelis kuriamas pagal jo reikalavimus). Siy galimybiy apzvalga pateikiame 4.5.4
punkte.

Jei sistema jau sukurta arba jsigyta, saliSkumo salinimas yra brangesnis ir galbit net
nejmanomas.

Jei nepriimtina rizika iSrySkéja sistemoje, jsigytoje kaip uzbaigtas paketas, sistema turi buti
modifikuota arba pakeista. Jei jmanoma pakeisti DI sistemos algoritmg arba masininio
mokymosi modelj (buvo naudojamos standartinés sgsajos), tuomet gali biti jmanoma
sukurti arba jsigyti geresnj modelj, kuris geriau veikty pagal tiksline grupe. Kartais sistema
galima pertvarkyti arba imtis papildomy techniniy ar organizaciniy priemoniy, kad nereikéty
keisti viso produkto, algoritmo ar modelio. Galimi sprendimai aprasyti 4.5.5 punkte.

Jei sistemos veikimo negalima pakoreguoti, ji turi bati atmetama ir, jei reikia, jsigyjama

nauja sistema. Atitinkami atvejai aptariami 4.5.6 punkte.

4.5.4 SaliSkumo mazinimas MM modeliy mokymo procese

IT pramonés ekonominé realybé lemia, kad vidinis (vietinis) masininio mokymosi modeliy
kUrimas yra brangus, todél daznai tenka naudotis kity organizacijy sukurtais modeliais. Jei
DI sistemos kuréjas kontroliuoja masininio mokymosi modelio kirimo procesg, atitinkami
reikalavimai gali bati nustatyti tiek duomeny rinkimo ir parengimo, tiek modelio mokymo

etapuose.
Duomeny rinkimo ir parengimo etapas
Saliskumas gali pasireiksti dél:

« tam tikry grupiy nepakankamo arba per didelio reprezentatyvumo modeliuose
(reprezentacinis SaliSkumas) [104];

« matavimo paklaidy ar netiksliy duomeny, kurie sustiprina istorinius ir (arba)
reprezentacinius SaliSkumus kuriamame modelyje [106].

Galimos SaliSkumo mazinimo priemonés yra tokios:

« jei mokymo duomeny rinkimas yra valdomas sistemos kiréjo (pvz., yra projekto dalis),
rekomenduojame organizuoti papildoma duomeny rinkima, kad bty uztikrinama

duomeny jvairove ir reprezentatyvumas (ieskoti papildomy duomeny apie nepakankamai




reprezentuojamas grupes) arba nejtraukti duomeny apie pernelyg reprezentuotas grupes
(stebint kokybés rodiklius)? [104];

 jei zinomas statistinis duomeny apie nepakankamai reprezentuojamas grupes
pasiskirstymas (arba jj galima nustatyti analitiskai), rekomenduojame apsvarstyti

galimybe sintetiniu budu sukurti papildomus duomenis apie Sias grupes;

» rekomenduojame apsvarstyti galimybe naudoti SaliSkumo nustatymo ir duomeny audito
priemones, ypatingg démesj skiriant toms priemonéms, kurios yra nuolat gerinamos ir
atnaujinamos [106];

 jei neimanoma gauti papildomy duomeny, rekomenduojame modelio mokymui taikyti
balansavimo metodus [106].

Modelio mokymo etapas

Saliskumas gali pasireiksti dél:

« algoritmy neteisingumo dél mokymo duomeny SaliSkumo arba netinkamy optimizavimo
kriterijuy [107];

Salisky iSvady darymas mokymo duomenyse (pvz., vardy siejimas su stereotipais) [108];
perteklinio mokymosi remiantis dominuojanciy grupiy duomenimis [107];
nereikSmingy asmens duomeny ir jautriy duomeny jvedimo be jokios butinybeés ar
teisinio pagrindo [108].
Galimos SaliSkumo mazinimo priemonés yra tokios:
» jei Zzinoma, kad tam tikri bruozai nepadidina masininio mokymosi modelio kokybés, bet
sustiprina modelio SaliSkuma, rekomenduojame $iy bruozy nejtraukti j mokymo

duomenis;

rekomenduojame naudoti mazesnius ir lengviau valdomus modelius, kuriy veikimas yra
maziau ,netikétas” [108];

rekomenduojame atlikti kokybés kontrole rengiant mokymo duomenis, jskaitant

pasikartojancio turinio pasalinimg ir mokymo duomeny rinkinio filtravima [108];

jei kuriamos sistemos funkcionalumui galima taikyti teisingumu grindziamus algoritmus,

rekomenduojame apsvarstyti jy naudojimg [107];

rekomenduojame reguliariai tikrinti sistemos iSvestis, naudojant jvairiy grupiy jvestis,

ypac diegiant naujg modelio versija [107];

rekomenduojame atlikti SaliSkumo poveikio vertinimg viso kirimo proceso metu [107];

% Prieg pradedant taikyti Sias (ir kitas) rizikos Svelninimo priemones, rekomenduojame perskaityti 4.5.2 punkta. Taip pat reikéty
prisiminti, kad duomeny sintezés naudojimas MM modeliams mokyti gali paskatinti $aliSkumo pasireiskimg mokymosi procese.
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« jei mokymui ar tobulinimui naudojami asmens duomenys, rekomenduojame laikytis
duomeny minimizavimo ir duomeny apsaugos nuo pat pradziy principy, taip pat

jgyvendinti papildomas tokiy duomeny apsaugos priemones.

Atlikta keletas tyrimuy, kai bandyta pakartoti ankstesnius eksperimentus, susijusius su
masininio mokymosi modeliy mokymu, taciau jie buvo nesékmingi - pakartotiniuose
tyrimuose modeliai nebuvo tokie sékmingi kaip pirminiuose tyrimuose. Dazniausiai tai
[émé imties SaliSkumas - efektas pasireiské tik tam tikruose mokymo duomenyse, o
rezultato nebuvo galima pakartoti didesnése ir reprezentatyvesnése duomeny bazese.
Tai reiskia, kad SaliSki modeliai paprascCiausiai gali ir nesuveikti. Modeliy, apmokyty
naudojant SaliSkus duomeny rinkinius, neveiksmingumas yra daznas, pavyzdziui,

autizmo [109], radiologiniy vaizdy [110] ir akuSerijos [111] tyrimuose.

4.5.5 Saliskumo mazinimas integruojant arba naudojant algoritma ar modelj

Saliskumas jau egzistuos DI sistemoje ar algoritme integravimo etape. Svarbu suprasti, kad

rinkai pateiktos ir veikianc¢ios DI sistemos tiekéjas turi Zymiai daugiau teisiniy

jsipareigojimy nei sistemos karimo metu (zr. 3 skyriy). Taip pat verta atsizvelgti j tai, kad

SaliSkumag mazinti velesniuose etapuose gali buti brangiau nei sistemos kirimo pradzioje.
Toliau pateiksime keletg galimy SaliSkumo mazinimo priemoniy, kurias galima taikyti

jvairiais sistemos kirimo etapais.

DI sistemos MM modelio koregavimas
Saliskumas gali pasireiksti dél:
« statistinio SaliSkumo jtvirtinimo tikslinimo metu;

* jautriy duomeny naudojimo tikslinimui be teiséto pagrindo [108];

« stiprinamojo mokymosi arba automatiniy grjztamojo rysio cikly, kurie sustiprina MM
modelio SaliSkuma [108].

Galimos SaliSkumo mazinimo priemonés yra tokios:

« kai bazinis modelis negali biti keiC¢iamas, bet gali bati tikslinamas, rekomenduojame
nustatyti SaliSkumo mazinima kaip papildoma tikslinimo tikslg;

« rekomenduojame uztikrinti tikslinimo proceso skaidruma, dokumentuojant visus
pakeitimus, padarytus siekiant mazinti SaliSkumg;

« kaip ir mokymo atveju, taip pat rekomenduojame laikytis duomeny minimizavimo ir
duomeny apsaugos nuo pat pradziy principy bei taikyti papildomas apsaugos

priemones tikslinimo procese [108].




Modelio taikymas, t. y. modelio integravimas j DI sistemga
Saliskumas gali pasireiksti dél:
« didelio poveikio kontekstuose diskriminacinés ar apgaulingos iSvestys gali lemti
nuolatinj SaliSkuma DI sistemoje [104, 108];

« modelio sprendimy priezas¢iy nepaaiskinamumo, dél kurio sunku nustatyti SaliSkumo
Saltinius ir trukdoma juos mazinti [112];

« SaliSkos arba profiliuojancios informacijos, esancios bendrame kontekste (pvz., pokalbio

langelio kontekste), kuri gali nulemti modelio atsakymus;

* apsaugos priemoniy nuo tam tikry jvesc¢iy tritkumo, dél kurio nesaziningi naudotojai gali
pateikti SaliSkas instrukcijas modeliui [108].

Galimos SaliSkumo mazinimo priemonés yra tokios:

 jei modelio negalima pataisyti, rekomenduojame apsvarstyti galimybe pakeisti algoritma

ar MM modelj maziau SaliSku variantu;

nepriklausomai nuo modelio funkcijy, rekomenduojame j procesa jtraukti Zmoguy, kuris
priimty galutinj sprendimag;

bUtina sustiprinti Zzmogaus atliekama sistemos prieziurg [107];

rekomenduojame apmokyti sprendimy priéméjus ir prizitrétojus, kad jie suprasty, kaip
patikrinti ir paaiskinti DI sistemos iSvestis;

jei galutinj sprendima priima ne zmogus, sistema turi turéeti iSvesties paaiskinimo ir

kokybés stebéjimo funkcijas. Siuo tikslu rekomenduojame pridéti galimybe perziaréti

iSvesties rezultatus, kad sprendimas buty perduotas patvirtinti Zzmogui [108].
sistemoje turi buti jdiegtos atsakomybés schemos ir skaidrumo ataskaitos [107];

rekomenduojame taip pat spresti su MM modelio integravimu j duomeny rinkinius
susijusius SaliSkumo atvejus, naudojant SaliSkumg mazinancias ir privatuma
uztikrinancias architektiras (pvz., RAG su apsaugos priemonémis);
reikia reguliariai tikrinti DI architektura ir vertinti sprendimy paaiskinamuma bei kokybe
[108].
DI sistemos veikimas ir prieziiura
Saliskumas gali pasireiksti dél:
» modelio SaliSkumo pokyciy laikui bégant dél socialiniy likesciy kaitos [105, 108];
« to, jei MM modelio iSvestis atsitiktinai atskleidzia asmenj identifikuojan¢ius duomenis,

kurie leidzia zmogui priimti SaliSka sprendima, kurio masina nebuty priémusi.

Galimos SaliSkumo mazinimo priemonés yra tokios:
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rekomenduojame organizuoti nuolatinj modelio iSvesCiy kokybés vertinima ir stebéjima

realiuoju laiku; [105].

reguliariai turi buti renkama suinteresuotyjy subjekty ir naudotojy nuomoné apie
sistemos veikima [108].

4.5.6 Situacijos, kuriose biitina nutraukti sistemos naudojima

Jei rizikos vertinimo metu paaiskeja, kad algoritma ar masininio mokymosi modelj
naudojanti sistema neatitinka galiojanciy teises akty reikalavimuy, ji negali biti pradedama
naudoti. Jei sistemos veikimo metu priimamas teisés aktas, draudziantis jos naudojima, jos
naudojimas turi bati nutrauktas. Jei teisés akte nustatytos papildomos salygos, kuriy
sistema neatitinka, jos naudojimas turi buti sustabdytas, kol bus uztikrintas atitikimas. Tam

tikrais atvejais panasy draudima gali inicijuoti, pvz., atitinkama etikos komisija.

Kai kuriose situacijose pagal teisés akty nuostatas veikianti sistema gali pateikti neteisétas
iSvestis. Tokiais atvejais néra priezasties nedelsiant nutraukti sistemos naudojimag; vietoj to

sistemga galima sutvarkyti, pvz., laikantis Cia pateikty rekomendacijy. Tai taip pat paaiskina,

kodél ne visada bitina beveik iki nulio sumazinti su sistema susijusia rizikg - tai gali bati

nerealu, o taip nustatyta ribiné verte labai apsunkina naujy paslaugy kirima.

Atliekant rizikos vertinima, kai kurios rizikos gali likti nepastebeétos, o kity riziky mazinimas
gali jy visiSkai nepasalinti. Rizikos mazinimas taip pat nereiskia, kad rizika tampa lygi nuliui.
Likusi rizika vadinama likutine rizika. Jei DI sistemos likutiné rizika virSija organizacijos
rizikos apetita, racionalu nutraukti sistemos naudojimg arba jos visai atsisakyti.
Likutiné rizika gali virSyti rizikos apetita, pvz., kai:
» negali bati atmesta galimybé, kad SalisSka DI sistema gali sukelti asmeniui kiino
suzalojimus ar mirtj;
negali bati atmesta galimybé, kad DI sistemos SaliSkumas paskatins asmenj padaryti

fizine zalg sau ar kitam asmeniui arba jj nuzudyti;

dél sistemos jdiegimo patirta finansineé zala virSija organizacijos galimybes jg padengti.




5 Irankiai, padedantys valdyti SaliSkuma

5.1 ,Juodosios dézés* ir ,baltosios dézés* sistemos

Terminai ,juodoji déze“ ir ,baltoji dézé“ daznai vartojami kalbant apie DI sistemas. Juodoji
dézeé - tai sistema, kurios vidaus veikimas yra neaiskus, o baltoji dézé - skaidriai veikianti
sistema. Taciau praktikoje Sis skirtumas neéra toks aiskus. Naudinga DI sistemos ir modelio

atviruma vertinti kaip spektrg, kuris svyruoja nuo labai uzdaro iki labai atviro.

Sj spektrg apibrézia keli pagrindiniai veiksniai: kiek informacijos buvo paskelbta apie

modelio karima (jo duomenis ir mokymo procesg), kokia prieiga prie paties modelio yra
prieinama ir kaip jis jgyvendinamas. Kartu pac¢iy modeliy vidinis sudétingumas taip pat
prisideda prie skaidrumo stokos. Netgi sistema, kurios struktura yra visiSkai skaidri,

funkciniu pozilriu gali bati ,juodoji déze“, jei nesugebame interpretuoti jos sprendimuy.

5.1.1 DI sistemy atvirumo spektras

Atvirumo aspektai. Pateikiame pagrindinius aspektus, naudojamus sistemos atvirumui
vertinti.

* Mokymo duomenys. Tai yra modelio ziniy, gebé&jimy ir SaliSkumo pagrindas.
- Labai uzdara (neskaidri): néra jokios informacijos apie duomenis.
- IS dalies skaidri: pagrindiniai duomeny Saltiniai (pvz., ,Common Crawl“, ,Vikipedija“)

yra atskleisti, taCiau galutiniai apdoroti duomenys ir jy derinimo santykiai néra
atskleidziami.

— Labai atvira (skaidri): iSsamds ir iS anksto apdoroti mokymo duomenys yra prieinami
masinai apdorojama forma.

* Duomeny apdorojimas. Mokymo priemoniy rinkinys. Duomeny filtravimo ir susiejimo
bldas daro tokj patj poveikj modelio gebé&jimams kaip ir patys duomenys.
- Labai uzdara: apie procesg neskelbiama jokia iSsami informacija.

- IS dalies skaidri: bendra metodika aprasyta techninéje ataskaitoje (pvz., ,mes

naudojome agresyvy dubliavimo pasalinimg*“).

Labai atvira: paskelbtas visas Saltinio kodas, skirtas duomenims valyti, filtruoti ir

susieti.

» Modelio architektira ir svoriai. Tai lemia, ar modelj gali naudoti ir tirti kiti.

- Labai uzdara: néra informacijos apie architektiirg ir parametry skaiciy.




- IS dalies skaidri (tik architektiira): apraSsoma architektira, bet mokymo parametrai
(svoriai) yra neatskleisti. Naudotojas supranta modelio esme, bet negali jo

savarankiskai naudoti.

- Labai atvira (su atvirais svoriais): modelio svoriai yra vieSai atsisiunCiami. Paprastai

tai reiSkia, kad modelis vadinamas atvirojo kodo DI modeliu.

« ISsami informacija apie mokyma ir ,receptas®. Tai leidZia kitiems mokslininkams

atkartoti rezultatus.

Labai uzdara. Informacija néra prieinama.
IS dalies skaidri: skelbiami pagrindiniai hiperparametrai (pvz., mokymosi etapas) ir
informacija apie aparatine jranga.
Labai atvira (mokymo receptas yra atviras): skelbiamas visas mokymo kodas,
konfiguracijos failai ir zurnalai.

» Prieigos metodai ir kontrolés apimtis. Tai lemia, kiek klréjas gali kontroliuoti

modelio veikima.

- Labai uzdara (integruota j produkta): DI yra tik tam tikry programy (pvz., vaizdy

apdorojimo programos) funkcija.

- API'® grindziama prieiga: standartizuota komerciniams modeliams. Priimang¢ioji

sistema siuncia uzklausg ir gauna atsakyma. PacCios API taip pat yra jvairios: nuo
paprasty jvesties ir iSvesties iki tikslesnio valdymo (pvz., prieiga prie zurnalo jrasy).
- Labai atvira (tiesiogineé prieiga): naudotojas atsisiuncia modelio skale ir paleidzia ja

savo kompiuteryje, turédamas visiSkg kontrole.
» Licencija. Ji nustato, kaip teisiskai leidZziama naudotis modeliu.

- Labai uzdara: naudojimas ribojamas naudojimo sglygomis; modelio negalima
atsisiysti ar modifikuoti.

- Atvira licencija su apribojimais: pagal licencija leidziamas tam tikras naudojimas
(pvz., moksliniams tyrimams), ta¢iau nustatomi komercinio naudojimo apribojimai
arba reikalaujama atskleisti pakeitimus.

- Labai atvira (liberali licencija, pvz., ,Apache 2.0%, MIT): pagal licencijg modelj galima

naudoti, keisti ir platinti beveik be apribojimuy, jskaitant komerciniais tikslais.

2 lenteléje pateikiamas atvirumo spektras, palyginant keleta gerai zinomy DI modeliy
gamintojy ir paslaugy teikéjy. DI sistemos ar modelio atvirumas néra vienas rodiklis, bet

nepriklausomy pasirinkimy, kuriuos daro kureéjai ir paslaugy teikéjai, rinkinys. Atkreipiame
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demesj, kad modeliy atvirumas apraSomas Gairiy rengimo metu ir laikui bégant gali keistis.

Lenteléje aprasomos kelios skirtingos rinkos strategijos.

Uzdarujuy API teikéjai (,,OpenAl¥, ,,Google Gemini¥, ,,Anthropic*). Jy modeliai yra
uzdari, taCiau jie sitlo galingas API programas kuréjams. Jy verslo modelis - teikti

pazangias paslaugas, reglamentuojamas paslaugy teikimo sglygomis.

Atviryjy svoriy modelio teikéjai (,,Meta“, ,Mistral®, ,,Qwen*, ,DeepSeek*, ,,Google
Gemma*). Dazniausia atvirojo kodo DI forma. Duomenys ir mokymo procesai daznai lieka

konfidencialls, todél jie yra pusiau neaiskis mokslinio atkuriamumo atzvilgiu.

Licencijy jvairové. Net ir tarp atviry modeliy yra dideliy licencijy skirtumuy. ,Allen AI*
naudoja palankia ,Apache 2.8 licencija, o ,Meta“ (Llama) ir ,Google* (Gemma) naudoja
savo privacias licencijas, kurios gali apriboti naudojima, pvz., labai dideléms bendrovems.

Pavyzdziui, ,Cohere” licencija yra nekomercing, ribojanti tiesioginj komercinj naudojima.

Nuo ekosistemos priklausantis atvirumas (NVIDIA). ,NVIDIA Nemotron“ serijos
modeliai yra atviri, ta¢iau jy licencija yra strategiskai ribota: ji leidzia nemokamai iSbandyti
produkta, o komercinis naudojimas gamybos aplinkoje galimas tik per mokama ,NVIDIA Al
Enterprise” platforma. Tai vadinamoji ,,iSbandyk prie$S pirkdamas“ strategija, kuria siekiama

pritraukti naudotojus j jy aparatinés ir programinés jrangos ekosistemas.

I produktg integruotas DI (,,Apple¥, ,,Midjourney*). Sios sistemos néra sukurtos kaip

kdrejy jrankiai, bet integruotos j galutiniy naudotojy produktus (pvz., operacine sistema ar

pokalbiy programa). Naudotojai bendrauja su DI naudodamiesi produktu, o ne tiesiogiai.

Visiskai skaidrus modelis (,,Allen AI¥). ,OLMo* grupé yra iSskirting, nes siekia mokslinio

atkuriamumo. Viskas yra vieSa: duomenys, kodas ir modelio parametrai (svoriai).

2 lentelé. Iprasty DKM atvirumas

Modelis /

karéjas

Mokymo

duomenys

Mokymo
duomeny
iSanksti-
nis
apdoro-
jimas

Architek-
tara ir

svoriai

Mokymo
informa-
cija
(,,recep-
tas*“)

Prieiga
ir

kontrolé

Licencija

»OpenAl“
(Geriausi

modeliai)

Uzdari

Uzdaras

IS dalies

atviri

Uzdara




»Google*

(,Gemini*

grupe)

IS dalies

atviri

IS dalies

atvira

Nuosavy-
biné

»Anthropic*
(,Claude” grupe)

Uzdari

Uzdaras

IS dalies

atviri

IS dalies

atvira

Nuosavy-
bine

»Meta“

(,Llama* grupé)

IS dalies atviri

Uzdaras

Atviri

IS dalies

atvira

Svoriai
ir
partneriy
API

,Lama“
licencija
(ribota)

»Mistral®

(,Open models*)

IS dalies atviri

Uzdaras

Atviri

IS dalies

atvira

Svoriai
ir API

wApache
2.0%
(neribota

)

»Alibaba*
(,Qwen3“ grupé)

IS dalies atviri

Uzdaras

Atviri

IS dalies
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Svoriai
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API

wApache
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)

n,DeepSeek*
(,DeepSeek-R1%)

IS dalies atviri
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Atviri

IS dalies
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Svoriai
ir API

MIT
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)

»Google*

(,Gemma*

grupe)

IS dalies atviri
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atvira

Svoriai
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licencija
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atvira
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,» »Grok-
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R+*)
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CC BY-
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5.1.2 Modelio paaiskinamumas

Svarbu suprasti, kad net visiSkai atviras modelis, kurio visi komponentai (duomenys, kodas,
skalés) yra vieSai prieinami, vis tiek yra funkcionaliai uzdaras modelis be konkreciy
paaiskinimo ir interpretavimo metody. Modelio vidinis veikimas yra pernelyg sudétingas,

kad jj buty galima tiesiogiai suprasti, net jei Zinome jo svorius ir aktyvacijg esant

konkretiems jvesties duomenims. Tad reikia atskiry metody, kad buty galima istirti, kodel

modelis priima tam tikrus sprendimus.




Taciau yra skirtumas tarp to, ar tik modelis, ar visa sistema veikia kaip ,juodoji dézé“. Jei
naudojama iSoriné API paslauga, visa sistema gali bati laikoma ,juodaja déze”. Tokio API
integratorius nekontroliuoja modelio infrastruktiros, jokiy filtry prie$ ar po uzklausy ir negali
garantuoti paslaugos stabilumo. Kita vertus, kai atviry svoriy modelis yra jdiegtas
organizacijos viduje, sistema tampa skaidresnée, nes diegéjas kontroliuoja visg grandine -
nuo aparatinés jrangos iki modelio iSvesciy apdorojimo. Praktikoje Sis skirtumas daznai yra
svarbesnis nei visiSkas modelio skaidrumas. Siekdami supaprastinti $j klausimg, toliau
atskiriame ,juodosios dézes“ DI sistemas, kai diegéjas neturi prieigos prie modelio ir jo

veikimo procesy, ir ,baltosios dézes" sistemas, kai modelj valdo diegéjas.

5.2 Priemonés, skirtos saliSkumui ,,juodosios dézés* sistemoje mazinti

Naudojant ,juodosios dézes” sistemas, pavyzdziui, iSorine API paslauga, néra prieigos prie
modelio mokymo duomeny ir Saltinio kodo. Tad nejmanoma pakeisti paties modelio.
Saliskumo mazinimo priemonés turi bati taikomos iSoréje ir sutelktos j tai, kaip modelis yra

bandomas, jgyvendinamas ir kokios apsaugos priemones yra sukurtos jo atzvilgiu.

Sistemingi bandymai ir auditas. Prie$ jgyvendinant rizikos mazinimo priemones, bitina
suprasti sistemos SaliSkumo pobuldj ir mastg. Kadangi modelio vidinés funkcijos lieka
nematomos, modelis turi bati bandomas elgsenos poziuriu, t. y. atliekant jvesties ir iSvesties

analize. Tai primena programinés jrangos jsilauzimo bandymus.

» Lyginamieji bandymai. Sistema galima iSbandyti naudojant standartines SaliSkumo
matavimo priemones (pavyzdziui, ,SafetyBench* arba ,AgentHarm*), kad buty galima

palyginti jos rezultatus su kitais modeliais.

Atsparumo testai (etiSkas jsilauzimas). Tai apima tycinj provokuojanciy ar jautriy
duomeny jvedima j sistema, siekiant aptikti galimai SaliSkus ar Zalingus atsakymus.

Tikslas - rasti silpngsias sistemos vietas.

Kontrafaktiné analizé. | sistemg jvedami minimaliai pakeisti duomenys, pavyzdziui,
pakeiciant tik vieng demografinj bruoza (pvz., varda, lytj, amziy), ir stebima, ar modelio

rezultatai zymiai pasikeicia. Tai gali padéti nustatyti diskriminacinj elges;.

ISoriniy apsaugos priemoniy naudojimas. Kadangi pats modelis negali biiti pakeistas,

reikia sukurti apsaugos sluoksnj, kuris filtruoty tiek jvestis, tiek iSvestis.

- Jvesties patvirtinimas. Naudotojo uzklausos patvirtinamos prie$ pateikiant jas
modeliui. Jei uzklausa yra provokuojanti arba gali sukelti SaliSkuma, ji gali bati

uzblokuota arba performuluota.




- ISvesties patvirtinimas. Modelio atsakymas patvirtinamas pries$ jj parodant naudotojui.
Jei atsakyme yra SaliSkos kalbos, zalingy stereotipy ar faktiniy klaidy, jis gali bati
pakeistas neutraliu praneSimu (,,Negaliu atsakyti j §j klausima*) arba perduotas

operatoriui.

Organizacinés priemonés. Daznai veiksmingiausios priemonés yra ne techninés, o

organizacines.

- Naudojimo scenarijy apribojimas. Jei bandymai rodo, kad sistema yra nepatikima
arba SaliSka tam tikroje srityje (pvz., medicininés rekomendacijos ar kandidaty

vertinimas), patikimiausia priemoné yra uzdrausti sistemos naudojimg Siame kontekste.

Zmogaus atlieckamos priezitros uztikrinimas. Priimant didelés rizikos sprendimus,

DI iSvestys niekada neturety lemti galutinio sprendimo, o tik bati informacine medziaga

specialistui. Tai uztikrina, kad galutine atsakomybé tenka Zzmogui.

Paslaugy teikéjo keitimas. Jei sistemos SaliSkumas yra pernelyg didelis, o paslaugy
teikéjas nesillo tinkamy sprendimy, paskutiné iSeitis yra pasirinkti kitg, patikimesnj
produkta ar paslaugy teikéja. Tai sukuria rinkos spaudima, motyvuojantj karéjus kurti

objektyvesnes sistemas.

5.3 Priemonés, skirtos saliSkumui ,baltosios dézés* sistemoje mazinti

,Baltosios dézés“ modelio atveju galima prieiga prie vidiniy modelio komponenty: modelio
svoriy ir kartais mokymo duomenuy. Tokia situacija paprastai susidaro tada, kai sistema
kuriama organizacijoje arba bendradarbiaujant su partneriu, uztikrinanc¢iu skaidruma, arba
kai organizacija viduje diegia iSorine sistema. Tai suteikia platesnes galimybes mazinti

SaliSkuma, nes galima spresti problemos priezastis kiekviename DI sistemos kirimo etape.

Duomeny rinkinio ir modelio auditas. Modelio diagnostikos jrankiai, tokie kaip ,Google*
»~What-If Tool“ arba ,Microsoft* ,Responsible AI Toolbox*, gali buti naudojami siekiant
nustatyti SaliSkumo priezastis. Jie leidzia interaktyviai analizuoti apmokyto modelio elgsena
skirtinguose duomeny segmentuose, vizualizuoti rezultaty skirtumus tarp demografiniy
grupiy ir generuoti kontrafaktinius scenarijus. Toks auditas suteikia informacijos, reikalingos

toliau nurodyty rizikos mazinimo priemoniy pasirinkimui.

Duomeny lygio priemonés. Jei auditas atskleidzia duomeny rinkinio problemas, pries

mokant modelj galima taikyti Sias priemones:




- duomeny balansavimas. Nepakankamai reprezentatyviy duomeny grupiy poveikj
galima sumazinti, pavyzdziui, persvarstant duomenis mokymo procese. Nepakankamai

reprezentatyviems duomeny taskams suteikiama daugiau svarbos [113].

- Duomeny papildymas. MazZiau atspindétoms grupéms galima sukurti papildomus

sintetinius duomenis, kad jos buty geriau reprezentuotos.

Modelio lygio priemonés. Sios priemonés jgyvendinamos modelio mokymo metu, siekiant

uztikrinti teisingesnes iSvestis.

- Mokymas, optimizuotas pagal teisingumo principa. Algoritmai gali bati papildyti su
teisingumu susijusiais apribojimais, pavyzdziui, baudos funkcija, kuri neleidzia modeliui
naudoti jautriy bruozy arba skatina vienodus rezultatus tarp skirtingy grupiu.

Modelio tikslinimas. IS anksto apmokytas modelis gali bati tikslinamas naudojant
aukstos kokybeés ir subalansuotg duomenuy rinkinj, siekiant ,koreguoti“ nepageidaujamas

iSvadas ir iSmokyti teisingesnio elgesio.

Priespriesinis saliSkumo mazinimas. Technika, kai vienas modelis bando padaryti
prognoze, o kitas - atspeéti jautry tapatybés bruoza remdamasis prognoze. Pirmasis

modelis yra mokomas taip, kad antrasis nesugebeéty atlikti savo uzduoties [114].

Uzklausy inZinerija. Modelio elgesj taip pat galima reguliuoti kruopsciai parengtomis
instrukcijomis arba uzklausomis. Diskriminacinj elgesj galima mazinti jtraukiant
priminimus apie teisingumo svarbg uzklausoje arba prasant modelio pries atsakant

iSanalizuoti galimg SaliSkuma [115].

Funkcijy valdymas. Tai technika, kuria tiesiogiai keiciamas modelio vidinis neuroninio
tinklo aktyvumas. Nustatant konkrecius bruozus, siejamus su modelio SaliSkumu, galima

slopinti arba keisti jy jtaka ir taip sumazinti nepageidaujama elgesj [116].

Su iSvestimi susijusios priemonés. Sios priemonés jgyvendinamos po modelio

prognozes, siekiant pakoreguoti iSvestj.

» Sprendimy ribiniy verciy kalibravimas. Modelio sprendimy ribinés vertés (pvz., nuo
kokio balo paraisSka laikoma patvirtinta) gali buti kalibruojamos atskirai skirtingoms
grupéms, siekiant uztikrinti pageidaujama teisingumo lygj. Tokia funkcija sitlo tokios
priemoneés kaip ,Fairlearn“ [117].




5.4 SaliSkumo mazinimo priemoniy jgyvendinimo pavyzdziai

Rasti sekminguy, realiy pavyzdziy, kaip galima mazinti DI SaliSkuma, yra sunkiau, nei rasti
nesekmingy pavyzdziy. Taip yra, nes nesekmeés yra skandalai, todél vertos ziniasklaidos
démesio. Sistema, kuri veikia nepastebimai, tikétinai ir teisingai, visuomenei néra tokia
jdomi.

Taigi Siame skyriuje démesys skiriamas ne tiek realiy sistemy gamybos sékmes istorijoms,
kiek techniniy metody ir pozitiriy demonstravimui. Sie pavyzdziai daugiausia paimti i$
akademiniy tyrimy ir mokymo priemoniy vadoveéliy ir iliustruoja, kaip techniniu lygiu galima

mazinti SaliSkuma.

~AIF360“ priemoniy rinkinio mokomoji medziaga iliustruoja duomeny lygio intervencijos

principg, naudojant amziaus SaliSkumo Vokietijos kredito duomeny rinkinyje pavyzdj.

- Problema. Neapmokytas modelis aiskiai pirmenybe teiké vyresnio amziaus

grupei.

- Taikytas metodas. Buvo naudojama iSankstinio apdorojimo technika, vadinama
persvarstymu, kuri mokymo metu suteikia didesnj svorj nepakankamai

reprezentuojamy grupiy duomeny taskams.

» Rezultatas. Demonstravimo metu skirtumas tarp teigiamy sprendimy suteikti
paskola, atsizvelgiant j grupes, sumazeéjo iki nulio. Tai rodo, kaip iSankstinis

duomeny apdorojimas gali mazinti SaliSkuma idealiomis sglygomis [113].

~Microsoft* ,Fairlearn“ mokomojoje medziagoje demonstruojama po apdorojimo

taikoma technika, kuri koreguoja jau apmokyto modelio sprendimus.

« Problema. Sprendimy dél paskoly suteikimo modelis SaliSkai vertino skirtingas
lytis.

- Taikytas metodas. Buvo naudojamas , ThresholdOptimizer“ algoritmas, kuris
nustato optimalig sprendimy priémimo ribine verte, taikyting kiekvienai
demografinei grupei (pvz., balas, nuo kurio patvirtinamas paskolos suteikimas),

siekiant uztikrinti, kad buty laikomasi teisingumo rodikliy.

Rezultatas. Sis metodas Zymiai sumazino skirtuma tarp grupiy, dél to Siek tiek
sumazejo bendras modelio tikslumas, o tai yra daznai pasitaikantis kompromisas,

susijes su teisingumu ir tikslumu [117].




DKM atveju veiksminga priemoné yra valdyti DKM elgesj naudojant kruopsciai

parengtas uzklausas.

» Kontekstas. Buvo nustatyta, kad ,,Claude” grupés kalbos modelis sistemingai
priimdavo skirtingus sprendimus didelés rizikos scenarijuose, priklausomai nuo

uzklausoje nurodyty demografiniy bruozy.

» Taikytos priemonés. Prie$ atliekant faktine uzduotj, j modelio jvestj buvo
jtrauktos specialios uzklausos, pavyzdziui, praSymas modeliui prie$ atsakant

iSanalizuoti galima SaliSkuma ir sutelkti démes;j tik j kandidato kvalifikacija.

Rezultatas. Tokios greitos intervencijos Zymiai sumazino modelio polinkj priimti
diskriminacinius sprendimus, kartu iSlaikant bendrg modelio sprendimy

patikimuma kitais atzvilgiais [115].

Tai techniskai sudétingesnis metodas, kuriuo tiesiogiai veikiamas vidinis modelio

veikimas.

« Kontekstas. DKM sistemose tam tikri modeliai (rodikliai, bruoZzai) gali bati
identifikuojami neuroninio tinklo aktyvacijose, susijusiose su tam tikromis

sgvokomis, jskaitant socialinius SaliSkumus.

» Taikytos priemonés. Buvo naudojama bruozy valdymo technika. Kai modelis

generuoja atsaka, Sios su SaliSkumu susijusios neuroninio tinklo aktyvacijos

modifikuojamos realiuoju laiku.

Rezultatas. Vidutinio intensyvumo intervencija leido sumazinti socialinj SaliSkuma
modelio iSvestyse, nesumazinant bendro modelio naSumo atliekant kitas uzduotis
[116].
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modelio apzvalga ir

naudojimas

Standarte apibréziama kokybés modeliy
sistema, aprasoma jy struktuara, reikSme ir

rySiai su matavimu, reikalavimais ir vertinimu.




Standarto

numeris

Standarto

pavadinimas

Paaiskinimai

ISO/IEC
25024:2015
[124]

Sistemy ir
programinés jrangos
kokybés reikalavimai
ir vertinimas
(,SQuaRE").
Duomeny kokybeés
matavimas

Standarte apibréziami duomeny kokybés
rodikliai, leidziantys kiekybiskai jvertinti
duomeny kokybe pagal ISO/IEC 25012
standarte nustatytus parametrus. Standarte
pateikiamos gairés, kaip taikyti Siuos
rodiklius per visg duomeny naudojimo ciklg,
ir jis skirtas naudoti atliekant jvairias
informaciniy sistemuy ir organizacijy

funkcijas, nuo kuréjy iki kokybés vadybininky.

ISO/IEC
25023:2016
[125]

Sistemy ir
programinés jrangos
kokybés reikalavimai
ir vertinimas
(,SQuaRE").
Sistemos ir

programinés

jrangos produkty

kokybés matavimas

Standarte apibréziami kiekybiniai rodikliai,
skirti sistemos ir programinés jrangos
kokybei vertinti, kurie turi bati taikomi kartu
su ISO/IEC 25010. Standartas padeda
apibreézti ir vertinti kokybés reikalavimus visg
karimo ciklg ir gali buti taikomas kokybei

uztikrinti, valdyti, tiekti, pirkti ir priziGréti.

ISO/IEC
25012:2008
[123]

Sistemy ir
programineés jrangos
kokybés reikalavimai
ir vertinimas
(,SQuaRE").
Duomeny kokybeés
modelis

Standarte aprasomas bendras duomeny
kokybes modelis, kuris gali biti naudojamas
struktirizuoty duomeny kokybés

reikalavimams apibrézti, iSmatuoti ir jvertinti.
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