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1 Jvadas

1.1 Tikslas

Gairése del algoritminio SaliSkumo rizikos valdymo (toliau - gaireés) aprasomos su
algoritminiu SaliSkumu susijusios sampratos, o Siame metodiniame dokumente skaitytojams

paaiSkinama, kaip praktiskai taikyti gairése iSdestytus principus.

Metodika numato iSsamius veiksmus ir budus algoritminio SaliSkumo analizei ir rizikos
valdymui sistemose, kuriose naudojamas dirbtinis intelektas ir sprendimai priimami

algoritmy pagrindu.

Metodika yra lanksti ir gali bati taikoma kartu su organizacijos jgyvendinamais rizikos
valdymo standartais. Jg papildo darbaknyge, kurig galima pildyti elektroninés skaiciuoklés

programa.
1.2 Taikymo sritis

Algoritminio SaliSkumo rizikos valdymo priemoné skirta algoritminiy ir dirbtinio intelekto
(DI) sistemy SaliSkumo rizikai valdyti. Priemone sudaro trys dalys: gairés, kuriose aptariamas
DI sistemy pobudis, joms bldingas SaliSkumas ir tokio SaliSkumo aptikimo ir mazinimo
galimybés; Sis metodinis dokumentas, pateikiantis iSsamias instrukcijas rizikos valdymo
procesui nustatyti ir jgyvendinti; ir darbaknygé, supaprastinanti rizikos valdymui reikalingos
informacijos dokumentavima. Rizikos valdymo priemoné pirmiausia skirta organizacijoms,
naudojancioms atitinkamas sistemas. Algoritminéms ir DI sistemoms, kurias privatus
asmenys naudoja savo poreikiams, taikomi Siek tiek maziau griezti reikalavimai. Rizikos
valdymo procesas priskiriamas bendrosios paskirties procesams, nes sistemos gali labai
skirtis savo struktira, o SaliSkumo Saltiniai gali bati jvairts. Atsizvelgdama j konkrecios
sistemos realizavimo ir diegimo ypatumus, organizacija gali neturéti galimybiy jvertinti

rizikos vien tik technologinémis priemonemis, todél reikalingas bendrojo pobidzio metodas.

1.3 Savokos ir terminai

¢ DI sistema - masininé sistema, kuri apdoroja jvestus duomenis, kad pateikty
atsakymus (pvz., prognozes, turinj, rekomendacijas ar sprendimus) j uzklausas,
galinCius tureéti jtakos fizinei ar virtualiai aplinkai. Pagrindinis DI sistemy ypatumas
yra juy gebeéjimas daryti iSvadas ir nustatyti sasajas i$ jvesty duomenuy, pasitelkiant
masininio mokymosi modelius;
algoritmas - tam tikro veiksmo atlikimo procediira, susidedanti i$ atskiry etapu;
SaliSkumas - sistemingas nevienodas tam tikry objekty, asmeny ir grupiy
traktavimas, palyginti su kitais, kai traktavimas gali buti bet koks veiksmas, jskaitant

suvokima, stebéjima, reprezentacija, prognozavima ar sprendimy priémima;
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paaiskinamumas - galimybé aiskiai ir suprantamai apibadinti DI modelio vidaus
veikimo principus ar rezultatus; tikslas - atsakyti j klausima ,kodél?“, netvirtinant, kad

pasirinktasis veiksmy planas yra batinai optimalus;

apsaugos priemonés - mechanizmai ir sistemos, veikiantys kaip saugos kontrolés

punktai, kurie jvertina naudotojo jvestis ir generuoja atsakymus pagal nustatytas
saugos taisykles. Apsaugos priemoniy tikslas - uzkirsti kelig zalingo, netinkamo ar
neaktualaus turinio generavimui tais atvejais, kai nepakanka paties modelio saugos
nustatymu;

masininio mokymosi modelis ( toliau - ir MM modelis) - konkretus algoritmas

arba jy visuma, skirta prognozuoti iSvestis remiantis jvesties duomenimis.




2 Metodikos taikymas

1 pav. pateikta bendra DI ir algoritminés sistemos SaliSkumo rizikos analizés darbo eiga.

Paveikslélyje taip pat pateikti rySiai tarp darbo eigos etapy ir Sio dokumento skyriy.

Saliskumo
analizés PRADZIA

Bendrainformacija ir
kontaktiniai duomenys,
susije su Dl sistema

3 skyrius

4 skyrius

5 skyrius

6 skyrius

.

Saliskumo
analizés darbo
lapo 3ablonas

jrankiy ir darbo
komandoje
parengimas

Saliskumo analizés

DI
sistemos
paso pildymas

Papildomos informacijos
apie sistema gavimas

Reikia
papildomos
informacijos?

v

Dl sistemos
funkcijy
apraSymas

Sudarykite naudojimo, Aprasykite DI
scenarijy, kuriuose sistemos naudojimo
taikomas DI, sarasa scenarijus

Atlikite sistemos ir (arba)
duomeny bandymus

Reikia atlikti
bandymus?

v

15 sudaryto saliskumo
grésmiy saraso pasirinkite
aktualias grésmes,
kurias reikia jvertinti

Jvertinkite
saliskumo
grésmes balais

Saligkumo
grésmeés
vertinimo skalés

Surinkite
papildomg informacija,
kad galétumeéte jverting gré

Reikia papildomos
informacijos?

Y

1% ivertinty grésmiy Pakartotinai jvertinkite
v . pasirinktas grésmes,
sgraso pasirinkite - .
N . atsizvelgdami j rizikos
aktualias grésmes mazinimo priemones

Paprasykite jgaliotojo

asmens pasirasyti

galutinj sprendima
dél rizikos valdymo

Taip, sistema
lieka nepakitusi

Ar galima
sudvelninti
izika?
Taip, bet rizika?
sistema reikia
patobulinti

Likutiné rizika
yra nepriimtina

Paleiskite
sistema

1 pav. Saliskumo analizés darbo eiga

Padarykite sistemos
pakeitimus ir
paleiskite

i$ naujo,
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ISbandant metodika, iSkilo keletas klausimuy. Jy, tikétina, kils ir kitiems blsimiems
naudotojams. Toliau pateikiami atsakymai j kai kuriuos i$ Siy dazniausiai uzduodamy

klausimuy.

e Ka daryti, jei ka tik pradéjau kurti sistemg ir daugelis jos funkcijy dar néra
apibréztos?

Pradekite darbus kuo anksciau, nes pakeisti dar kuriama sistema bus pigiau. Nebijokite
palikti kai kuriy darbo lapy laukeliy tusciy, pasitelkite projektams ir planams skirtg

informacija ir keiskite savo projektus bei planus atsizvelgdami j rizikos vertinimo rezultatus!
e Kaip turéciau naudoti darbaknyge, jei svarstau galimybe j esama sistema
integruoti sprendimy priémimo algoritma arba DI?
Jei ankstesniy sprendimy nereikia pakartotinai perzilreti, galite aprasyti tik tas funkcijas,
kurios bus keiCiamos arba pridedamos; tai sumazins darbo kravj.

¢ Kiek naudojimo scenarijy turéc¢iau sudaryti?

Paprastai nuo vieno iki keturiy naudojimo scenarijy turéty atspindéti pagrindines DI
funkcijas. Taciau jusy tikslas turéty bati sudaryti po vieng naudojimo scenarijy kiekvienam

svarbiam DI modeliui ar algoritmui.

e Ar bitina vertinti grésmes kokybiniu poziiiriu (pvz., procentais ar Zmoniuy,
kuriems gresia pavojus, skai¢iumi), o gal jas galima vertinti ir kokybiniu
poziariu?

Galimybé atlikti kokybinj vertinimg visada yra, taciau tokiu atveju rekomenduojama jtraukti

daugiau vertintojy ir nuspresti, kaip palyginti grésmiy reikSme.
¢ Ka daryti, jei mano organizacija atsisako prisiimti likutine rizika?

Viskas, ka zmoneés daro, gali buti rizikinga. Gyvenimas be rizikos yra arba i§ esmes
nejmanomas, arba pernelyg brangus. Rekomenduojame dalytis patirtimi su kitais praktines

rizikos vertinimo klausimais.

3 DI sistemos paso rengimas

3.1 Kas, kada ir kodel?

Atsakingas asmuo. Uz DI sistemos paso uzpildymg atsakingas DI sistemos savininkas.
Siekiant uztikrinti veiklos efektyvuma, Si uzduotis gali biti perduota projekto vadovui,
techniniam ekspertui, organizacijos saugumo ar teisés grupes specialistams arba
sutartiniam partneriui, su kuriuo kuriama sistema.




Laikas. DI sistemos pasga galima uZpildyti kiirimo, projektavimo ar plétros etapu, pradedant
rizikos analize arba atliekant audita. Kuo anksciau prasideda Sis procesas, tuo maziau
techninés informacijos apie DI sistemg turima, ta¢iau tuo paciu metu yra daugiau galimybiy
nukreipti sistemos projektavimg ir plétrg, numatyti reikalavimus ir rizikos mazinimo

priemones.

Tikslas. DI sistemos pase dokumentuojama vertinama ir analizuojama sistema. Skirtingu
metu gali buti naudojamos skirtingos sistemos versijos ir atliekami skirtingi vertinimo
veiksmai. Pase uzregistruojama tiek esama sistemos bukle, tiek vertinimo metu dalyvave

asmenys.
3.2 Pasirengimas

1 Zingsnis: pasiruoskite naudoti darbaknyge. Atlikite toliau nurodytus veiksmus.
1. Raskite naujausig DI SaliSkumo analizés darbaknygés failo versija.

2. Sukurkite nauja darbaknygés kopija ir pavadinkite failg su analizuojama sistema

susijusiu pavadinimu.
3. Sukurta failg iSsaugokite sistemos dokumenty saugykloje, prieinamoje partneriams.

2 zingsnis: nuspreskite, kaip pildysite darbaknyge, ir sudarykite darbo grupe. Atlikite

toliau nurodytus veiksmus.

1. ISsiaiskinkite, kas geriau iSmano techninius aspektus, teisine sistema ar su vertinama
DI sistema susijusius rizikos veiksnius (pvz., duomeny mokslininkai, duomeny apsaugos
specialistas, informacijos saugumo vadovas, kokybés uztikrinimo vadybininkas, rizikos

valdymo vadybininkas, kiti atsakingi vadovai).

. ISsiaiskinkite, ka reikia jtraukti j $aliSkumo analize. Siuo tikslu iSnagrinékite

organizacijos kokybés uztikrinimo sistemg, informacijos saugumo politikg, duomeny
apsaugos politika, socialinio poveikio politika, rizikos valdymo proceduras ir bendrgsias

atsakomybés grandines.

. Nuspreskite, ar pildysite darbaknyge kartu susitikimo metu, ar kiekvienas atskirai sau

patogiu laiku. Atitinkamai parinkite bendradarbiavimo priemones darbaknygei pildyti.

. Sudarykite sesijy ir darby tvarkarastj pagal bendradarbiavimo forma (sesijy laikus,
asmeniniy darby pateikimo terminus). Dalykités uzduotimis elektroniniu pastu arba per

darbo valdymo sistema.




3.3 Darbaknygés pildymas

1 Zingsnis: aprasykite DI sistemga, kad véliau galétuméte remtis Sia informacija.
Uzpildykite geltonus langelius 1.1-1.X darbo lape ,DI sistemos pasas (1-5)“. Vadovaukités

toliau pateiktomis rekomendacijomis.

1. Paskirdami versija, galite naudoti konkrety versijos numerj ar pavadinima, mety skaiciy,
kody saugyklos identifikatoriy ir pan., kad véliau nekilty painiavos dél to, kuri sistemos

versija buvo vertinama.

. Nustatydami diegiancCig organizacija, apsvarstykite, kas yra paslaugos savininkas,

perkancioji organizacija ar kuréjas - kas yra atsakingas.

. I 1.x langelj galima jtraukti nuorodas. Jei tai internetiné paslauga, nurodykite DI
sistemos arba svetaineés, kur ji yra, adresg (URI/URL). Jei tai programelé, galima jtraukti
nuoroda j programéliy parduotuve, ,Vikipedijos“ puslapj, dokumenty saugyklg arba

Saltinio kodo saugykla. Prireikus galite pridéti papildomuy eiluciuy.

2 zingsnis: jvardykite su DI sistema susijusias Salis, kad bty galima aiskiai
apibrézti atsakingus asmenis ir asmenis, kuriems daromas poveikis. Uzpildykite
geltonus langelius 2.1-2.X darbo lape ,,DI sistemos pasas (1-5)“. Vadovaukités toliau

pateiktomis rekomendacijomis.

1. ES DI akte apibréztos Sios funkcijos: paslaugy teikejas, gamintojas, diegéjas,

importuotojas, platintojas. Zr. gairiy 2.2 poskyrj.

. DI sistemga gali kurti keli partneriai. Jrasykite partnerio pavadinima, atsakomybes sritj ir

veiklos vykdymo metus.

. Kaip pagrindinius asmenis, kuriems daromas poveikis, nurodykite pagrindine sistemos
naudotojy grupe (pvz., organizacijoje paraiskas tvarkancius asmenis, sprendimus
priimancius asmenis), tikslines grupes, kurias veikia sprendimai (pvz.,
administraciniuose procesuose dalyvaujancius piliec¢ius). Jei jmanoma, nurodykite
platesne socialine grupe, kuriai daromas sistemos poveikis (pvz., sveikatos priezilros
paslaugy teikéjus, tévus, nepilnamecius, vieSosiose erdvése ar pastatuose stebéjimo

kamery stebéjimo zonoje judancius asmenis, rySiy sistemy naudotojus).
3 zingsnis: jforminkite DI sistemos tikslus, kad Sie bty aisSkiai apibrézti. UzZpildykite
geltonus langelius 3.1-3.X darbo lape ,DI sistemos pasas (1-5)“. Vadovaukités toliau

pateiktomis rekomendacijomis.

1. IraSykite numatomas funkcijas kaip tiesioginj tiksla. Kokias uzduotis sistema turi vykdyti
pasitelkdama algoritmg ar DI komponenta? Kokius sprendimus ji turi padéti priimti?

Kokias Zzmogaus uzduotis ji turi atlikti? Taip pat zr. gairiy 4.2 poskyrij.
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. Kaip netiesioginius tikslus uzrasykite, kodel buvo butina atlikti $ig uzduotj. Kokiy pokyciy

nori pasiekti visuomené? Kurie procesai turéty tapti efektyvesni?

. Metrikos nebdutinai turi bati nustatytos darbo grupés, jas gali pateikti sistemos

savininkas.

4 zingsnis: jrasykite kontaktinius duomenis, kuriais galima kreiptis norint teikti
vélesnes uzklausas. UZpildykite geltonus langelius 4.1-4.7 darbo lape , DI sistemos pasas

(1-5)“. Vadovaukités toliau pateiktomis rekomendacijomis.

1. Ne visi darbo lape nurodyti kontaktiniai duomenys turi bati dokumentuojami. Tikslas -
palengvinti tolesnius darbus taip, kad visus kontaktinius duomenis buty galima lengvai

rasti.

5 Zingsnis: pridékite nuorodas j techninius dokumentus, kad atliekant vertinima
kiekvienas Zinoty, kaip sistema yra suprojektuota veikti. UZpildykite geltonus langelius
5.1-5.9 darbo lape ,,DI sistemos pasas (1-5)“. Vadovaukités toliau pateiktomis

rekomendacijomis.

1. Atsizvelgiant j DI sistemos gyvavimo ciklo etapa, gali bati pateikiami skirtingi
dokumentai. Jei sistema dar yra tik vizijos etape, gali blti pateikiamas vizijos

dokumentas. Jei sistema yra iSvystyta, gali bati pateikiama daugiau dokumentuy.

2. Dokumentas gali blti bet kokio tipo, formato ar standarto. Svarbiausia, kad darbo lape

aprasytas turinys buty prieinamas bent kokiu nors formatu.
3.4 Tolesni veiksmai

1 Zingsnis: bendradarbiaudami su darbo grupe ir partneriais patikrinkite surinktos

informacijos kokybe. Atlikite toliau nurodytus veiksmus.

1. Jei ne visi darbo grupés nariai galéjo dalyvauti atliekant darbus, rekomenduojama po
darbo lapo uzpildymo surengti trumpa veiksmy suderinimo susitikima. Jo tikslas -
uzpildyti turimy dokumenty spragas ir sudaryti sglygas kiekvienam naudotis bendra
informacija, reikalinga atliekant kitg uzduotj (sistemos DI grindziamy funkcijy

nustatymas).

4 DI naudojimo scenarijy aprasymas

4.1 Kas, kur ir kada?

Atsakingas asmuo. DI sistemos savininkas turi b{ti susipazines su DI naudojimo

scenarijais. Siekiant aiSkiai apibrézti sistemos funkcijas ir techninius aspektus, tikslinga




jtraukti paslaugos savininka, sistemos analitika, architekta ir duomeny mokslininkus.
Siekiant supaprastinti busimag darbg, j vertinimo procesa arba tolesnes proceduras reikéty
jtraukti teisés specialista ir (arba) rizikos valdymo vadybininka, kuris i$ karto galéty

patvirtinti rezultaty tinkamuma.

Laikas. Naudojimo scenarijai yra pagrindinis vertinimo objektas taikant $ig metodika. Jie
yra puikus atspirties taskas, nes naudojimo scenarijai ir susije praktiniai pavyzdziai suteikia
galimybe geriausiai jvertinti duomeny srautus ir su jais susijusius asmenis. Sistemos kirimo
vizijos ir iSankstinés analizés etapuose gali nepakakti informacijos - tokiu atveju
rekomenduojame kuo iSsamiau uzpildyti naudojimo scenarijy klausimyna, nejtraukiant
techniniy DI komponento detaliy (jos bus paaiskintos véliau). Jei sistema, kurios SaliSkumas
vertinamas, jau yra jdiegta, informacijos bus daugiau, todel atlikti grésmiy vertinima bus

atitinkamai paprasciau.

Tikslas. Pagrindiniy DI komponenty naudojimo scenarijy fiksavimas padeda aiskiai
identifikuoti asmenis, kuriuos paveikia DI sistemoje pasireiSkiantis SaliSkumas. Papildomi

techniniai duomenys gali padéti jvertinti SaliSkumo masta.
4.2 Pasirengimas

1 Zingsnis: jei reikia, susipazinkite su DI ir duomeny terminologija. Atlikite toliau

nurodytus veiksmus.

1. Perzilrekite DI, masSininio mokymosi modeliy ir sprendimy priémimo algoritmy
apibrézimus, kad galétuméte juos atpazinti sistemoje. Tai padaryti jums padés gairiy 2.1
ir 2.3 poskyriai.

2. Perzilrékite su duomenimis susijusiy terminy apibrézimus (suasmeninti duomenys,

pakartotinai identifikuojami duomenys, specialiy kategorijy asmens duomenys, su

komercinémis paslaptimis susije duomenys). Tai padaryti jums padés gairiy 3.2 poskyris.

3. Jei jmanoma, pasidalykite savo iSvadomis ir tinkama pagalbine medziaga su darbo

grupe, kad ir jie buty pasirenge atlikti uzduotj.

2 Zingsnis: susipazinkite su saltiniais, aprasanciais DI sistemos funkcijas. Atlikite

toliau nurodytus veiksmus.

1. Susipazinkite su medziaga, pateikta SaliSkumo vertinimo darbaknyges 5 skirsnyje

(Techniniai duomenys).

2. Raskite funkcijy aprasymus (naudojimo scenarijy Sablonus, praktinius pavyzdzius ir
schemas, scenarijus ir kitg medziaga). AtidZiai su jais susipazinkite ir pagal turima
informacija jvertinkite, ar galite jvardyti susijusias Salis ir duomeny elementus. Parenkite
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su DI susijusiy naudojimo scenarijy projektg savo sistemoje. Siekdami sumazinti
SaliSkumo vertinimo darbo krivj, sugrupuokite scenarijus, susijusius su panasiomis
Salimis arba panasiu DI komponento ir (arba) algoritmo naudojimu. Pavyzdziai,

padedantys atpazinti naudojimo scenarijus, pateikiami gairiy 4.2.2 punkte.

. Perziurékite medziaga, ieSkodami informacijos apie tai, kurios analizuojamos sistemos
funkcijos naudoja DI arba sprendimy priémimo algoritmus. Raskite algoritmy aprasymus
nurodytoje dokumentacijoje (jei ji yra). Norédami gauti pagalbos identifikuojant DI

komponentus, zr. gairiy 2.1 ir 2.3 poskyrius.

. Jei reikia, pasidalykite savo iSvadomis ir tinkama pagalbine medziaga su darbo grupe,

kad ir ji buty pasirengusi atlikti uzduot;j.
4.3 Darbaknygés pildymas

1 Zingsnis: sudarykite naudojimo scenarijy, kai naudojamas DI arba sprendimy
priémimo algoritmai, sgrasa. UZpildykite geltonus langelius 6.1-6.9 (pridékite arba
iStrinkite skirsnius pagal poreikj) darbo lape ,DI naudojimo scenarijai (6)“. Vadovaukités

darbo lape pateiktomis instrukcijomis ir toliau pateiktomis rekomendacijomis.

1. Jei vertinime dalyvauja darbo grupé, pirmiausia pateikite parengiamajame etape
nustatytus naudojimo scenarijus, kai sistema naudoja DI komponentg arba sprendimy
priemimo algoritma. Isitikinkite, kad kiti su sistema susipazine asmenys sutinka su Siuo
DI scenarijy sarasu. Aptarkite, ar reikia kg nors pridéti, pasalinti arba kuriuos scenarijus
galima sugrupuoti, kad sutaupytumete laiko (tie patys naudotojai arba asmenys, kuriems

daromas poveikis, tas pats DI komponentas arba algoritmas).

. Idealiu atveju sistemai turéty biti numatyti 1-7 DI naudojimo scenarijai, bet jei

nustatote daugiau, tai néra problema. Tiesiog numatykite daugiau laiko darbui.

. UZpilde DI naudojimo scenarijy (6) darbo lapo 6 skirsnj, nukopijuokite darbo lapa ,,DI
naudojimo scenarijus A (nukopijuokite mane!)“ tiek karty, kiek reikia, kad kiekvienam
nustatytam scenarijui bty sukurtas atskiras darbo lapas. Lapus sunumeruokite
nuosekliai didziosiomis abéceélés raidémis (A, B, C ir t. t.). Dabar turétumeéte turéti darbo
lapus ,,DI naudojimo scenarijus A%, ,DI naudojimo scenarijus B*, ,DI naudojimo

scenarijus C“ir t. t.

2 Zingsnis: pateikite bendrus nustatyty DI ir pagalbiniy sprendimy priémimo

priemoniy naudojimo scenarijy aprasymus. UZpildykite geltonus langelius kiekviename
darbo lape ,DI naudojimo scenarijus {XYZ}*, pradédami nuo scenarijaus A (A.1-A.X, B.1-B.X

ir t. t.), vadovaudamiesi toliau pateiktomis rekomendacijomis.




1. Konkretaus scenarijaus (A.2) iniciatorius gali buti naudotojas (zmogus) arba automatinis
sistemos komponentas, reaguojantis j jvesties duomenis (pavyzdziui, esamg laika, gautg
praneSimg ar kameros vaizdg). Abiem atvejais svarbu uzfiksuoti jvykj (A.3), dél kurio

inicijuojamas naudojimo scenarijus ir paleidziamas DI.

. Kalbant apie DI ar sprendimy priémima palengvinantj algoritma, butina dokumentuoti
bent jau bendra jvesties duomeny pobudj (A.4), duomeny tvarkymo tikslg (A.5) ir
iSvesties duomenis (A.6).

3. Atliekant SaliSkumo analize, labai svarbu suprasti, kaip bus naudojami DI ar algoritmo
iSvestiniai duomenys. Ar kuris nors i$ sistemos naudotojy naudojasi Sia informacija
priimdamas sprendimus? Jei taip, kokiu mastu - ar naudotojas tiesiog tvirtina masinos
rekomendacija, ar aktyviai jvertina informacija, kad priimty galutinj sprendima? Arba ar
masina priima sprendimg savarankiskai ir jj jgyvendina automatiskai (pvz.,
koordinuodama su kitomis sistemomis)?

4. Jei be anksciau nurodyty Saltiniy naudojami kiti informacijos Saltiniai, jie turéty bati

jrasyti (A.X) langelyje.

3 Zingsnis: kiek galima tiksliau apibidinkite jvesties duomeny pobudj. UzZpildykite

geltonus langelius AA.1-AA.X darbo lape ,,DI naudojimo scenarijus A“ ir atitinkamus
langelius (BB.1-BB.X ir t. t.) jo kopijose, vadovaudamiesi toliau pateiktomis

rekomendacijomis.

1. Duomeny sudeties ir rusSiy nurodymas AA.1-AA.4 langeliuose padeda suprasti, kurie
duomenys gali b{ti tiesiogiai (suasmeninti) arba netiesiogiai (galimai suasmeninami)
susieti su konkreciais fiziniais arba juridiniais asmenimis ir galbut lemti jy

diskriminavimg priimant sprendimus automatizuotu arba masininiu budu.

. Duomenuy surinkimo (gavimo) budas (AA.5 langelis) atspindi duomeny kokybe ir
tiksluma. Yra didelis skirtumas tarp duomeny, gauty is valstybés skaitmeninés duomeny
bazés apie skaitmeniniu budu identifikuotg asmenj, ir duomeny, gauty i$ daug
triuk8mingesnio kanalo (teksto zinuciy, garso, vaizdo jrasy ar vaizdy analizes). Jei
duomenys surinkti i$ keliy Saltiniy, Saltiniai turéty bati iSvardyti, kad buty galima veliau

jvertinti duomeny kokybe ir jy tinkamuma duomeny analizei.

. Numatoma, kad duomeny vientisumo ir konfidencialumo priemonés (AA.5 langelis)
pades uztikrinti DI ar sprendimy priémimo algoritmui teikiamy jvesties duomeny
tiksluma ir uztikrins apsauga juos tvarkant. Duomenys, kuriems taikomi konfidencialumo
reikalavimai dél teisiniy ar praktiniy priezasciy, turéty bati tvarkomi taikant papildomas
apsaugos priemones, kad buty iSvengta jy nutekéjimo administracinio proceso metu ir

netyCinés diskriminacijos ne oficialiais naudojimo atvejais.
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4 zingsnis: kuo iSsamiau aprasykite DI arba algoritminio apdorojimo techninius
ypatumus. Uzpildykite geltonus langelius AAA.1-AAA.X darbo lape ,DI naudojimo
scenarijus A% tada atitinkamus langelius BBB.1-BBB.X kopijoje ,B“ ir t. t., vadovaudamiesi

toliau pateikiamomis rekomendacijomis.

1. Pirmieji keturi langeliai (AAA.1-AAA.4) padeda nustatyti DI komponento techninj
jgyvendinima. Atsizvelgiant j sistema, juose galima nurodyti sistemos ir MM modelio
pavadinima, taip pat algoritmo, nurodyto knygoje ar mokslo leidinyje, pavadinima.

Versijos duomenys (numeris, pavadinimas, metai) suteikia galimybe lengviau rasti

informacija apie konkrety komponenta. Cia galima jrasyti kelis modelius ar pavadinimus,

ypac jei jie veikia kartu.

. Algoritmo arba modelio sgsaja su sistema (AAA.5) leidzia suprasti, iS kur gaunami
jvesties duomenys. Taip pat svarbu jvertinti, kas valdo algoritmg ar modelj - ar tai daro
sistemos operatorius savo duomeny centre, ar paslauga teikiama debesijoje per API, ar
kitu badu). Si informacija batina norint tinkamai jvertinti rizika, kad modelis ar
algoritmas gali buti pakeistas, o kartu gali pasikeisti ir sistemos veikimas, apie tai

operatoriui nesuzinojus.

. Jei yra pakankamai informacijos apie mokymo ir bandymo duomenis, naudotus kuriant
modelj ar algoritma, ja galima pateikti (AAA.6) langelyje. Pastaba: Si informacija néra
privaloma, nes ji gali bati neprieinama. Papildzius jg turimais kokybés rodikliais (AAA.7),
veliau bus galima jvertinti, kaip duomeny kokybe ar klaidos gali tureti jtakos sistemos
iSvesciai.

. Idealiu atveju DI komponenty kiréjas savo dokumentacijoje jau yra aprases, kokios
SaliSkumo mazinimo ar kontrolés priemonés (AAA.8 langelis) buvo jgyvendintos ir ar jos
buvo kaip nors iSbandytos (AAA.9). Neatmestina galimybé, kad net ir turint bandymy
rezultatus triksta dokumentacijos apie tokias priemones. Pastaba: svarbu suprasti, kad
rizikos analizés organizatorius taip pat gali pavesti atlikti papildomus modelio ar
algoritmo tyrimus ar bandymus, kad gauty informacija, reikalingag Siems dviem

langeliams uzpildyti.

5 Zingsnis: kuo iSsamiau apibudinkite rezultato jgyvendinima. UZpildykite geltonus
langelius AAAA1-AAAA.X darbo lape ,DI naudojimo scenarijus A, tada atitinkamus
langelius BBBB.1-BBBB.X darbo lape ,,B“ ir taip toliau visose darbo lapo kopijose,

vadovaudamiesi toliau pateiktomis rekomendacijomis.

1. ISvesties duomeny sudéties langelyje (AAAA.1) turi bati aiSkiai nurodyta, kokiais
masininio mokymosi modelio ar algoritmo sugeneruotais duomenimis bus grindziamas

Zmogaus ar masinos sprendimas. Langeliuose AAAA.2-AAAA.4 turi buti nurodyta, kurios
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Siy duomeny dalys gali padéti nustatyti asmens tapatybe, specialiy kategorijy asmens

duomenis arba organizacijos komercines paslaptis ar konfidencialig informacija.

. Rekomenduojame j langelj AAAA.5 jtraukti daugiau informacijos nei j langelj A.7 ir
sutelkti démesj j duomeny paaiskinamumga ir skaidruma. Langelyje pateikta informacija
turi padéti skaitytojui suprasti, kokiu mastu asmenys, kuriems daromas poveikis, gauna
informacija apie procesa, vedantj prie konkretaus sprendimo, susijusio su jais,
priemimo, jskaitant naudojamus modelius ir algoritmus bei Siy modeliy ir algoritmy
iSvestis.

. Priemoneés, uztikrinancios rezultato teisinguma, turety bati aprasytos langelyje AAAA.6.
Jei naudojama masininio mokymosi sistema, gali pasireiksti haliucinacijos, Sio langelio
uzpildymas yra itin svarbus. Taip pat turéty biti uZzregistruotos priemoneés, skirtos
duomenims apsaugoti, kuriems taikomi algoritmo ar MM modelio konfidencialumo
reikalavimai (nesvarbu, ar jie susije su asmens duomenimis, komercinémis paslaptimis

ar konfidencialia informacija).
4.4 Tolesni veiksmai

1 Zingsnis: bendradarbiaudami su darbo grupe ir partneriais patikrinkite surinktos

informacijos kokybe. Atlikite toliau nurodytus veiksmus.

1. Jei jusy turimos techninés informacijos nepakanka, bet yra priezasc¢iy manyti, kad tokia
informacija turéty buti (pavyzdziui, dél to, kad sistema jau sukurta), rekomenduojame
kreiptis j 4 skirsnyje nurodytus kontaktinius asmenis ir paprasyti jy uzpildyti trikstamus

langelius.

. Jei sistema nebuvo iSbandyta, bet bandymas atrodo jgyvendinamas, rekomenduojame
susipazinti su gairiy 5.2 ir 5.3 poskyriuose pateikta informacija ir organizuoti SaliSkumo

bandyma, pasitelkiant ,juodosios dezés* arba ,baltosios dézés* metoda.

. Jei ne visi darbo grupés nariai galéjo dalyvauti atliekant darbus, rekomenduojama po
darbo lapo uzpildymo surengti trumpa veiksmy suderinimo susitikima. Jo tikslas -
uzpildyti turimos medziagos spragas ir sudaryti saglygas kiekvienam naudotis bendra

informacija, reikalinga atliekant kitg uzduotj (grésmiy aprasymas ir analize).

5 Su SaliSkumu susijusiy grésmiy vertinimas

5.1 Kas, kada ir kodel?

Atsakingas asmuo. Sistemos savininkas yra atsakingas uz DI sistemos $aliSkumo rizikos

aprasyma, bendradarbiaudamas su teisés specialistu, rizikos valdymo vadybininku ir (arba)




saugumo specialistu. Aprasant apsaugos priemones, turety biti pasitelkti asmenys,
susipazine su tuo, kaip sistema technisSkai jgyvendinama ir veikia.

Laikas. Tinkamiausias laikas atlikti SaliSkumo grésmiy analize yra laikotarpis, kai pradinis

techninis sprendimas jau yra parengtas, bet dar néra galutinai jdiegtas. Siuo laikotarpiu dar

yra ekonomiskai efektyvu jgyvendinti pakeitimus, pagristus nustatytais pavojais. Pagal
programineés jrangos gyvavimo ciklo modelj optimalus laikas yra tada, kai architektira arba
prototipas jau yra parengti, bet dar nepradéta pléetra. Perkant galutinj produkta (gaminj),
situacija yra kitokia - rizikos analize turéty biti atliekama po produkto ar potencialiy
produkty atrankos, bet pries investuojant dideles sumas j produkta.

Tikslas. Grésmiy aprasymas ir vertinimas sudaro saglygas patikslinti, kokios su DI SaliSkumu
susijusios rizikos yra aktualios ir todél reikalauja daugiau démesio. Siame etape atliktas
vertinimas leidzia testi procesa, imantis rizikos mazinimo priemoniu.

5.2 Pasirengimas

1 Zingsnis: susipazinkite su grésmémis, susijusiomis su DI saliSkumu. Atlikite toliau

nurodytus veiksmus.

1. ISnagrinékite gairése pateiktus pavyzdzius, iliustruojancius DI SaliSkumo savoka ir su ja

susijusias grésmes (4.3 poskyris).

2. Jei jmanoma, susipazinkite su turimomis ankstesnémis SaliSkumo analizémis
(neatsizvelgiant j naudota metodika) ir politika bei dokumentais, aprasanciais jusy

organizacijai priimting rizika.

3. Jei reikia, pasidalykite savo iSvadomis ir tinkama pagalbine medziaga su darbo grupe,
kad ir jie buty pasirenge atlikti kitg uzduot;j.

2 zingsnis: apibrézkite kriterijus, pagal kuriuos nustatoma grésmeés analizés apatiné

riba. Atlikite toliau nurodytus veiksmus.

1. Siekdami uztikrinti rizikos analizés efektyvuma, nustatykite pagrista ribg, kurig virsijus

grésmes bus vertinamos ir imamasi priemoniy joms pasalinti.

2. Vertinimas turéety apimti grésmes, kurios gali numatomai iskilti sistemos eksploatavimo
laikotarpiu ir sukelti realios zalos. Perziurekite skirsnj ,Kriterijai, pagal kuriuos grésme
jtraukiama j vertinima*“ darbo lape ,Apsvarstytos gréesmes (7)“, kuriame aprasytos
salygos ir ribos. Pasirinkite jusy organizacijai tinkamus variantus ir jrasykite juos j
Sviesiai pilkus langelius po antraste ,Pasirinkta riba*“.

. Pastaba: jei sistemos savininko organizacijoje anksciau buvo atlikta SaliSkumo rizikos
analizeé (neatsizvelgiant j metodikg), apsvarstykite galimybe pakartotinai taikyti tas
pacias ribas.
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3 Zingsnis: sudarykite skale, pagal kurig baty galima jvertinti poveikj ir pasireiSkimo

tikimybe. Atlikite toliau nurodytus veiksmus.

1. Siekiant uztikrinti rizikos vertinimo nuosekluma, butina parengti vertinimo skale, kuri

padéty palyginti nagrinéjamas rizikas.

. Uzpildykite Sviesiai pilkus langelius darbo lape ,Grésmiy vertinimo matrica“, kad
sudarytumeéte aiskias kokybinés poveikio ir tikimybés skalés reikSmes. Pasinaudokite

pateiktais pavyzdziais.

. Pastaba: jei sistemos savininko organizacijoje anksciau buvo atlikta SaliSkumo rizikos
analizé (neatsizvelgiant j metodika), apsvarstykite galimybe pakartotinai naudoti tg pacia

vertinimo skale.

. Pastaba: jei prie$ pakartotinj sistemos vertinima buvo pakeista skalée, visos gresmeés turi
buti i$ naujo jvertintos pagal nauja skale.
5.3 Darbaknygés pildymas
1 Zingsnis: sudarykite galimy grésmiy scenarijy sarasa. UzZpildykite darbo lapo
~Apsvarstytos grésmés* (7) langelius 7.1, 7.2 ir t. t.

1. Perziurékite visus lenteléje jrasSytus naudojimo scenarijus. Nepaisykite scenarijy,
kuriuose SI komponento iSvestis neturi jtakos sprendimams, susijusiems su asmenimis,
organizacijomis ar jy grupémis.

. Del likusiy naudojimo scenarijy jvertinkite, ar jie gali buti susiejami su grésmes
scenarijumi. Grésmeés scenarijy pavyzdziai pateikiami gairiy 4.3 poskyryje.

3. Jei pastebite kokius nors grésmes scenarijus, uzfiksuokite juos darbo lape. Jei reikia,

pridékite papildomy eiluciy.

. Labai svarbu, kad grésmeés scenarijaus aprasymas buty trumpas ir jame buty nurodyta

konkreti sukeliama Zala. Rekomenduojame naudoti tokj modelj: ,Sis jvykis arba trumpa

jvykiy seka sukelia tokio pobidZio Zala.“ Zr. pavyzdZius darbo lape ,Apsvarstytos

grésmeés” (7).
. IraSydami galimas grésmes, neatsizvelkite j konkrety jy reikSminguma. Tai bus daroma
kitame zingsnyje.

2 zingsnis: pasirinkite, kokias grésmes vertinsite. Darbo lape ,]Ivertintos grésmés (G)“
uzpildykite geltonus langelius 01.1, 01.2, 02.1, 02.2, 03.1, 03.2 kiekvienam vertinamam

grésmes scenarijui. Vadovaukités toliau pateiktomis rekomendacijomis.




1. Kiekvienam grésmes scenarijui, jtrauktam j darbo lapa , Apsvarstytos gréesmes* (7),
atlikite iSankstinj vertinima, kad nusprestumeéte, ar scenarijy palikti, ar nesvarstyti.

Naudokite anksciau darbo lape ,Apsvarstytos grésmeés (7)“ apibréztus kriterijus.

2. Jei konkretus grésmeés scenarijus tenkina tam tikra salyga ar riba, nukopijuokite
grésmes scenarijy j darbo lapa ,Ivertintos grésmeés (G)“ ir uzpildykite pirmuosius tris
langelius (pvz., O1.1, 01.2, 01.3), pateikdami iSsamy konkretaus grésmeés scenarijaus

aprasyma.

3 zingsnis: surinkite informacija, reikalinga grésmés scenarijaus tikimybei jvertinti.
Darbo lape ,]Ivertintos gréesmes (G)“ uzpildykite geltonus langelius (pvz., 01.3, 01.4, 01.5,
01.6, 02.3, 02.4, 02.5, 02.6) kiekvienam is$ identifikuoty vertinamy scenarijy,

vadovaudamiesi toliau pateiktomis rekomendacijomis.

1. Grésmeés scenarijaus iSsipildymo prielaidos (langelis 01.3) turéty apimti minimaly
veiksmy skaiciy, kurie vienas po kito arba lygiagreciai sukelia grésmés scenarijaus
iSsipildyma ir Zala.

. Geriausia jvertinti grésmeés scenarijaus tikimybe (langelis 01.4) ieSkant atvejy, kai
panasus grésmeés scenarijus jau jvyko (pavyzdziai pateikti gairése). Jei néra tiesioginio

palyginimo, vertinimg paremkite specialisty nuomonémis.

. Tam tikry grésmiy atveju jvykio iSsipildymas taip pat gali potencialiai sukelti jstatymo ar

kitos normos pazeidima. Kai kuriuos i$§ rimciausiy pazeidimy jrasykite j langelj O1.5.

. Jei sistemoje jau yra jdiegtos apsaugos priemones, skirtos iSvengti Sio konkretaus
grésmes scenarijaus, aprasykite jas langelyje O1.6. Atkreipkite démesj, kad Siuo atveju
priemoniy ekonominis pagristumas néra svarbus. Tiesiog parasykite, ka galima padaryti,

jei jmanoma, siekiant sumazinti rizika.

. Jei apsaugos priemonés dar nejgyvendintos, bet vertinimo darbo grupé gali pateikti

pasiulymy, jas tikslinga jrasyti j langelj O1.7.

. Pereikite prie kitos grésmeés, susijusios su naudojimo scenarijumi, arba prie kito
scenarijaus, jtraukdami naujas grésmes j darbo lapa. Jei jmanoma, sugrupuokite
panasSias grésmes. Stenkites, kad grésmiy skaiCius neblty per didelis. Efektyvumo

sumetimais, protinga aprasyti 19-30 grésmiy scenarijy kiekvienai sistemai.

4 Zingsnis: atlikite grésmés scenarijaus vertinima. Kiekvienam nustatytam grésmés

scenarijui uzpildykite geltonus langelius 01.7, 01.8, 02.7, 02.8 darbo lape ,Ivertintos

gresmes (G)“, vadovaudamiesi toliau pateiktomis rekomendacijomis.




1. Kiekvienas darbo grupés narys jvertina kiekvienos gréesmes poveikj ir pasireiskimo
tikimybe remdamasis grésmés aprasymu darbo lape ,]Ivertintos grésmés (G)“ bei

susijusio naudojimo scenarijaus aprasymu.

. Rekomenduojame nukopijuoti ir uzpildyti darbo lapa ,,Grésmiy vertinimo matrica“
kiekvienai konkreciai grésmei. Darbo lape pateikiamos vertinimo skalés, taip pat
formulés, skirtos apskaiciuoti vidurkiams ir modoms. Taip pat pateikiama baly

pasiskirstymo diagrama.
. Pastaba: visa sistema turi biti vertinama taikant tas pacias vertinimo skales.

. Jei jimanoma, kiekvienas darbo grupés narys turéty vienu ar dviem sakiniais pagrjsti

savo vertinima.

. Jei vertintojy yra keletas, rekomenduojame balus pirmiausia skirti konfidencialiai, kad
kiti vertintojai negaléty remtis pirmojo vertintojo balais. Jei konfidencialus baly skyrimas
néra jmanomas arba veiksmingas, kiekvieng balg reikéty pradéti rinkti i$ skirtingo
asmens; taciau atkreipkite démesj, kad tai taip pat gali lemti SaliSkumo tikimybe

atliekant rizikos analize.

6. Jei vertintojy yra keletas, galutinis balas turi buti suderintas tarp dalyviy ir jrasytas
grésmes vertinimo langelyje. Galutinio balo skyrimo metodika priklauso nuo naudojamos
vertinimo skalés. Linijinés skalés atveju pakanka paprasto aritmetinio vidurkio.

Nelinijiniy skaliy atveju gali biti naudojamas dazniausiai pasitaikantis balas.
5.4 Tolesni veiksmai

1 Zingsnis: jei reikia, pasiriipinkite rezultaty kokybés kontrole. Atlikite toliau nurodytus

veiksmus.

1. Jei nepakanka informacijos jvertinti grésmeés poveikiui ir pasireiSkimo tikimybei ir dél
to kai kurios grésmeés lieka nejvertintos, kreipkités pagalbos j asmenis, susidirusius su
konkrecios grésmeés scenarijumi. Tai gali buti duomeny mokslininkai, teisininkai ar
informaciniy sistemy saugumo specialistai. Jy zZinios turéty padéti patikslinti vertinimui

naudotinus duomenis, tada galima i$ naujo atlikti vertinima, pagrista naujomis ziniomis.

6 Saliskumo rizikos valdymas

6.1 Kas, kada ir kodel?

Atsakingas asmuo. Rizikos valdyma turéty atlikti ta pati grupé Zmoniy, kurie apibadino ir
jvertino rizikos scenarijus. Sie Zmonés turi daugiausia Ziniy, reikalingy rizikos valdymui. Taip
pat turi bati jtraukti specialistai, galintys patarti, kaip praktiskai sumazinti grésmes. Siame

etape ypac naudinga, kad j vertinimo procesa buty jtrauktas DI sistemg valdancios
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organizacijos vadovas. Jis bus jgaliotas prisiimti rizikg organizacijos vardu. Jei $is asmuo
negali dalyvauti rizikos valdymo procese, jis turi bati jtrauktas j sprendimo patvirtinimo

procesa.
Laikas. Rizikos valdymas turéty bati vykdomas kuo greiciau po rizikos vertinimo.

Tikslas. Rizikos valdymas yra galutinis DI sistemos SaliSkumo vertinimo etapas, kurio

pabaigoje priimami sprendimai.

6.2 Pasirengimas

1 Zingsnis: nustatykite poZymius, rodancius, kad saliSkumo rizika yra reikSminga.

Atlikite toliau nurodytus veiksmus.

1. Gali buti ekonomiskai nenaudinga ar nejmanoma sumazinti visy jvertinty riziky poveikio.

Butina atsizvelgti tik j reikSmingas rizikas.

. Perziurékite darbo lapo ,Rizikos valdymas (R)“ skirsnj ,Kriterijai, pagal kuriuos jvertintas
grésmes scenarijus klasifikuojamas kaip reikSmingas ir jtraukiamas j rizikos valdymo
procesg” ir zemiau pateiktas salygas bei ribas. Riby pavyzdziy sgrase pasirinkite jlsy

organizacijai tinkamus pavyzdzius ir jrasykite juos j Sviesiai pilkg langelj po atrinkta riba.

. Démesio! Jei organizacija, kuriai priklauso DI sistema, anksciau yra atlikusi SaliSkumo
rizikos analize (pagal Sig ar kitg metodikg), apsvarstykite galimybe pakartotinai naudoti

anksciau nustatytas ribas.

2 zingsnis: nustatykite galimas rizikos mazinimo priemones. Atlikite toliau nurodytus

veiksmus.

1. ISsiaiskinkite, kokios yra sistemos keitimo ar pakeitimo galimybés (DI komponento,
mokymo duomeny rinkinio ar bendro jgyvendinimo) ir ar yra léSy ar kity susitarimy

Siems veiksmams atlikti.

2. Jei sistemos keisti nejmanoma, batina iSsiaiskinti, kokiu mastu DI sistema gali bati
konfiguruojama ir kaip Sie pokyciai gali paveikti jos iSvesciy SaliSkuma.

3. Galiausiai, paaiskinkite, kokia apimtimi galima keisti DI sistemos iSvesciy naudojimo
procesg, pvz., jtraukiant papildomas kontrolés priemones.

6.3 Darbo lapy pildymas

1 Zingsnis: atrinkite reikSmingus grésmés scenarijus. Kiekvienam reikSmingam
grésmes scenarijui uzpildykite geltonus langelius R1.1, R1.2, R2.1, R2.2, R3.1, R3.2ir t. t.
(prireikus pridékite arba pasalinkite juos darbo lape) darbo lape ,Rizikos valdymas (R)“.

Vadovaukités toliau pateiktomis rekomendacijomis.




1. Patikrinkite visus grésmiy scenarijus, pateiktus darbo lape ,Ivertintos grésmes (G)*“.
Taikykite reikSmingumo kriterijus i$ darbo lapo ,Rizikos valdymas (R)“ kriterijy lentelés
kiekvienai jvertintai grésmei ir nukopijuokite grésmiy, virSijanciy riba, pavadinimus j
»Rizikos valdymo* lentele (R1.1 langel;).

2. ] langelj R1.2 jrasykite paaiskinima, kokia riba buvo virsyta.

2 zingsnis: nustatykite galimas priemones, galincias sumazinti SaliSkumo rizika.
Kiekvienam reikSmingam grésmeés scenarijui uzpildykite geltonus langelius R1.3, R1.4, R2.3,
R2.4 ir t. t. darbo lape ,Rizikos valdymas (R)“. Vadovaukités toliau pateiktomis

rekomendacijomis.

1. Jei jmanoma, rizikos mazinimo priemoneés jau yra nurodytos kartu su gréesmeés aprasymu
(darbo lapas ,lIvertintos gréesmes (G)“); pasirinkite priemones, kurias jmanoma
jgyvendinti turimomis galimybémis arba kurioms jgyvendinti, tikétina, bus skirta

reikalingy iStekliy ar darbo laiko.

2. Techninés priemonés gali reikalauti visos sistemos arba jos DI komponento, MM
modelio pakeitimo arba apmokymo naudojant papildomus duomenis. Galimybiy

ieSkokite gairiy 4.5 ir 5.4 poskyriuose.

. Organizacinés priemonés paprastai apima papildomy zmogiskyjy kontrolés priemoniy
jvedima, taCiau taip pat gali apimti apribojimus sistemos naudotojams (pvz., rizikos
grupems neleidziama naudotis sistema) arba papildomy skaidrumo priemoniy jvedima.

Daugiau informacijos rasite gairiy 4.5 poskyryje.

3 Zingsnis: pakartotinai jvertinkite grésmés scenarijy, tarsi bity jgyvendintos rizikos

mazinimo priemonés. Kiekvienam reikSmingam grésmeés scenarijui uzpildykite geltonus
langelius R1.5, R1.6, R1.7, R2.5, R2.6, R2.7 ir t. t. darbo lape ,Rizikos valdymas (R)“.

Vadovaukités toliau pateiktomis rekomendacijomis.

1. Imkités tokiy paciy veiksmy kaip ir atlikdami ankstesnj vertinimg, taciau dabar

jsivaizduokite save situacijoje, kai numatytos mazinimo priemonés jau yra jgyvendintos.

. Svarbu suprasti, kad taikant realistiSkas rizikos mazinimo priemones rizikos balai gali
pasikeisti, bet nebutinai. Pavyzdziui, gali bati, kad grésmes poveikis sumazes, bet jos
pasireiSkimo tikimybe isliks tokia pati. Taip pat gali biti, kad nei vienas, nei kitas dydis
nepasikeis. Vadovaukités rekomendacijomis dél vertinimo organizavimo, kad vertintojai

savo funkcijas vykdyty kuo objektyviau.

. Langelyje R1.7 jrasSykite grésmeés lygij, kuris iSlieka net ir po rizikos mazinimo priemoniy
pritaikymo (labiausiai tikétinas scenarijus, kad sistemos atnaujinimo metu isliks su

SaliSkumu susijusi grésme).




4. Buatinai remkités tuo paciu metriky aprasymu ir ta pacia metodika, norédami susumuoti

kelis balus.

4 Zingsnis: priimkite sprendimg dél kiekvienos reik§mingos grésmeés rizikos
valdymo. Kiekvienam reikSmingam grésmeés scenarijui uzpildykite geltonus langelius R1.8,
R2.8 ir t. t. darbo lape ,Rizikos valdymas (R)“. Vadovaukités toliau pateiktomis

rekomendacijomis.

1. Atsizvelgdami j paslaugos savininko rizikos politika, nuspreskite, ar likutineé SaliSkumo

rizika po rizikos mazinimo priemoniy jgyvendinimo yra priimtina.

. Jei rizika yra priimtina, pazymeékite ja kaip ,Priimtina“ langelyje R1.8 ir paaiskinkite, kaip

paslaugos savininkas gali spresti galimos zalos klausima.

. Jei rizika yra nepriimtina, pazymekite ja kaip ,Nepriimtina“ langelyje R1.8 ir paaiskinkite,

kodeél organizacija nusprendé neprisiimti Sios rizikos.
6.4 Tolesni veiksmai

1 Zingsnis: jforminkite galutinj sprendima dél SaliSkumo rizikos vertinimo su DI

sistemos savininko jgaliotu asmeniu. Atlikite toliau nurodytus veiksmus.
. Raskite asmenj, kurio jgaliojimai apima rizikos prisiémima organizacijos vardu.
. Supazindinkite juos su reikSmingomis rizikomis ir rizikos valdymo sprendimais.

. Paprasykite priimti sprendima dél bendro sistemos diegimo (diegti, diegti su
pakeitimais, nutraukti naudojimg). Sprendimg uzfiksuokite darbo lapo ,ISvada“ (C)

langelyje S.1.

. Langeliuose S.2-S.6 uzfiksuokite pakeitimus, kuriy neatlikus sistema gali neveikti.

Gaukite jgalioto asmens patvirtinima apie pakeitimams atlikti reikalingas priemones.

. Langeliuose S.7-S.9 jrasykite rekomenduojamus pakeitimus, kuriy atlikima prireikus

galima atideti.
. Jei jmanoma, S.X langelyje jterpkite nuorodg j sprendimo dokumenta.

7. Paprasykite jgalioto asmens patvirtinti sprendima (pvz., elektroniniu parasu).

2 Zzingsnis: jgyvendinkite sprendimg dél saliSkumo rizikos analizés. Atlikite toliau

nurodytus veiksmus.
1. Praneskite apie sprendimg asmenims, dalyvaujantiems rizikos analizéje.

2. Jei DI sistema toliau veikia, bet su pakeitimais, pradekite jgyvendinti sutartus
privalomus ir, jei jmanoma, rekomenduojamus pakeitimus, pasitelkdami Siam tikslui

numatytas priemones.




3. Jei DI sistemos naudojimas nutraukiamas, pradékite atitinkamus veiksmus.
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