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1 Įvadas 

1.1 Tikslas 

Gairėse dėl algoritminio šališkumo rizikos valdymo (toliau – gairės) aprašomos su 

algoritminiu šališkumu susijusios sampratos, o šiame metodiniame dokumente skaitytojams 

paaiškinama, kaip praktiškai taikyti gairėse išdėstytus principus. 

Metodika numato išsamius veiksmus ir būdus algoritminio šališkumo analizei ir rizikos 

valdymui sistemose, kuriose naudojamas dirbtinis intelektas ir sprendimai priimami 

algoritmų pagrindu. 

Metodika yra lanksti ir gali būti taikoma kartu su organizacijos įgyvendinamais rizikos 

valdymo standartais. Ją papildo darbaknygė, kurią galima pildyti elektroninės skaičiuoklės 

programa. 

1.2 Taikymo sritis 

Algoritminio šališkumo rizikos valdymo priemonė skirta algoritminių ir dirbtinio intelekto 

(DI) sistemų šališkumo rizikai valdyti. Priemonę sudaro trys dalys: gairės, kuriose aptariamas 

DI sistemų pobūdis, joms būdingas šališkumas ir tokio šališkumo aptikimo ir mažinimo 

galimybės; šis metodinis dokumentas, pateikiantis išsamias instrukcijas rizikos valdymo 

procesui nustatyti ir įgyvendinti; ir darbaknygė, supaprastinanti rizikos valdymui reikalingos 

informacijos dokumentavimą. Rizikos valdymo priemonė pirmiausia skirta organizacijoms, 

naudojančioms atitinkamas sistemas. Algoritminėms ir DI sistemoms, kurias privatūs 

asmenys naudoja savo poreikiams, taikomi šiek tiek mažiau griežti reikalavimai. Rizikos 

valdymo procesas priskiriamas bendrosios paskirties procesams, nes sistemos gali labai 

skirtis savo struktūra, o šališkumo šaltiniai gali būti įvairūs. Atsižvelgdama į konkrečios 

sistemos realizavimo ir diegimo ypatumus, organizacija gali neturėti galimybių įvertinti 

rizikos vien tik technologinėmis priemonėmis, todėl reikalingas bendrojo pobūdžio metodas. 

1.3 Sąvokos ir terminai 

• DI sistema – mašininė sistema, kuri apdoroja įvestus duomenis, kad pateiktų 

atsakymus (pvz., prognozes, turinį, rekomendacijas ar sprendimus) į užklausas, 

galinčius turėti įtakos fizinei ar virtualiai aplinkai. Pagrindinis DI sistemų ypatumas 

yra jų gebėjimas daryti išvadas ir nustatyti sąsajas iš įvestų duomenų, pasitelkiant 

mašininio mokymosi modelius; 

• algoritmas – tam tikro veiksmo atlikimo procedūra, susidedanti iš atskirų etapų; 

• šališkumas – sistemingas nevienodas tam tikrų objektų, asmenų ir grupių 

traktavimas, palyginti su kitais, kai traktavimas gali būti bet koks veiksmas, įskaitant 

suvokimą, stebėjimą, reprezentaciją, prognozavimą ar sprendimų priėmimą; 
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• paaiškinamumas –  galimybė  aiškiai ir suprantamai apibūdinti DI modelio vidaus 

veikimo principus ar rezultatus; tikslas – atsakyti į klausimą „kodėl?“, netvirtinant, kad 

pasirinktasis veiksmų planas yra būtinai optimalus; 

• apsaugos priemonės – mechanizmai ir sistemos, veikiantys kaip saugos kontrolės 

punktai, kurie įvertina naudotojo įvestis ir generuoja atsakymus pagal nustatytas 

saugos taisykles. Apsaugos priemonių tikslas – užkirsti kelią žalingo, netinkamo ar 

neaktualaus turinio generavimui tais atvejais, kai nepakanka paties modelio saugos 

nustatymų; 

• mašininio mokymosi modelis ( toliau – ir MM modelis) – konkretus algoritmas 

arba jų visuma, skirta prognozuoti išvestis remiantis įvesties duomenimis. 
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2 Metodikos taikymas 

 

1 pav. pateikta bendra DI ir algoritminės sistemos šališkumo rizikos analizės darbo eiga. 

Paveikslėlyje taip pat pateikti ryšiai tarp darbo eigos etapų ir šio dokumento skyrių. 

 

1 pav. Šališkumo analizės darbo eiga 
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Išbandant metodiką, iškilo keletas klausimų. Jų, tikėtina, kils ir kitiems būsimiems 

naudotojams. Toliau pateikiami atsakymai į kai kuriuos iš šių dažniausiai užduodamų 

klausimų. 

• Ką daryti, jei ką tik pradėjau kurti sistemą ir daugelis jos funkcijų dar nėra 

apibrėžtos? 

Pradėkite darbus kuo anksčiau, nes pakeisti dar kuriamą sistemą bus pigiau. Nebijokite 

palikti kai kurių darbo lapų laukelių tuščių, pasitelkite projektams ir planams skirtą 

informaciją ir keiskite savo projektus bei planus atsižvelgdami į rizikos vertinimo rezultatus! 

• Kaip turėčiau naudoti darbaknygę, jei svarstau galimybę į esamą sistemą 

integruoti sprendimų priėmimo algoritmą arba DI? 

Jei ankstesnių sprendimų nereikia pakartotinai peržiūrėti, galite aprašyti tik tas funkcijas, 

kurios bus keičiamos arba pridedamos; tai sumažins darbo krūvį. 

• Kiek naudojimo scenarijų turėčiau sudaryti? 

Paprastai nuo vieno iki keturių naudojimo scenarijų turėtų atspindėti pagrindines DI 

funkcijas. Tačiau jūsų tikslas turėtų būti sudaryti po vieną naudojimo scenarijų kiekvienam 

svarbiam DI modeliui ar algoritmui. 

• Ar būtina vertinti grėsmes kokybiniu požiūriu (pvz., procentais ar žmonių, 

kuriems gresia pavojus, skaičiumi), o gal jas galima vertinti ir kokybiniu 

požiūriu? 

Galimybė atlikti kokybinį vertinimą visada yra, tačiau tokiu atveju rekomenduojama įtraukti 

daugiau vertintojų ir nuspręsti, kaip palyginti grėsmių reikšmę. 

• Ką daryti, jei mano organizacija atsisako prisiimti likutinę riziką? 

Viskas, ką žmonės daro, gali būti rizikinga. Gyvenimas be rizikos yra arba iš esmės 

neįmanomas, arba pernelyg brangus. Rekomenduojame dalytis patirtimi su kitais praktinės 

rizikos vertinimo klausimais. 

3 DI sistemos paso rengimas 

3.1 Kas, kada ir kodėl? 

Atsakingas asmuo. Už DI sistemos paso užpildymą atsakingas DI sistemos savininkas. 

Siekiant užtikrinti veiklos efektyvumą, ši užduotis gali būti perduota projekto vadovui, 

techniniam ekspertui, organizacijos saugumo ar teisės grupės specialistams arba 

sutartiniam partneriui, su kuriuo kuriama sistema. 
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Laikas. DI sistemos pasą galima užpildyti kūrimo, projektavimo ar plėtros etapu, pradedant 

rizikos analizę arba atliekant auditą. Kuo anksčiau prasideda šis procesas, tuo mažiau 

techninės informacijos apie DI sistemą turima, tačiau tuo pačiu metu yra daugiau galimybių 

nukreipti sistemos projektavimą ir plėtrą, numatyti reikalavimus ir rizikos mažinimo 

priemones. 

Tikslas. DI sistemos pase dokumentuojama vertinama ir analizuojama sistema. Skirtingu 

metu gali būti naudojamos skirtingos sistemos versijos ir atliekami skirtingi vertinimo 

veiksmai. Pase užregistruojama tiek esama sistemos būklė, tiek vertinimo metu dalyvavę 

asmenys. 

3.2 Pasirengimas 

1 žingsnis: pasiruoškite naudoti darbaknygę. Atlikite toliau nurodytus veiksmus. 

1. Raskite naujausią DI šališkumo analizės darbaknygės failo versiją. 

2. Sukurkite naują darbaknygės kopiją ir pavadinkite failą su analizuojama sistema 

susijusiu pavadinimu. 

3. Sukurtą failą išsaugokite sistemos dokumentų saugykloje, prieinamoje partneriams. 

2 žingsnis: nuspręskite, kaip pildysite darbaknygę, ir sudarykite darbo grupę. Atlikite 

toliau nurodytus veiksmus. 

1. Išsiaiškinkite, kas geriau išmano techninius aspektus, teisinę sistemą ar su vertinama 

DI sistema susijusius rizikos veiksnius (pvz., duomenų mokslininkai, duomenų apsaugos 

specialistas, informacijos saugumo vadovas, kokybės užtikrinimo vadybininkas, rizikos 

valdymo vadybininkas, kiti atsakingi vadovai). 

2. Išsiaiškinkite, ką reikia įtraukti į šališkumo analizę. Šiuo tikslu išnagrinėkite 

organizacijos kokybės užtikrinimo sistemą, informacijos saugumo politiką, duomenų 

apsaugos politiką, socialinio poveikio politiką, rizikos valdymo procedūras ir bendrąsias 

atsakomybės grandines. 

3. Nuspręskite, ar pildysite darbaknygę kartu susitikimo metu, ar kiekvienas atskirai sau 

patogiu laiku. Atitinkamai parinkite bendradarbiavimo priemones darbaknygei pildyti. 

4. Sudarykite sesijų ir darbų tvarkaraštį pagal bendradarbiavimo formą (sesijų laikus, 

asmeninių darbų pateikimo terminus). Dalykitės užduotimis elektroniniu paštu arba per 

darbo valdymo sistemą. 
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3.3 Darbaknygės pildymas 

1 žingsnis: aprašykite DI sistemą, kad vėliau galėtumėte remtis šia informacija. 

Užpildykite geltonus langelius 1.1–1.X darbo lape „DI sistemos pasas (1–5)“. Vadovaukitės 

toliau pateiktomis rekomendacijomis. 

1. Paskirdami versiją, galite naudoti konkretų versijos numerį ar pavadinimą, metų skaičių, 

kodų saugyklos identifikatorių ir pan., kad vėliau nekiltų painiavos dėl to, kuri sistemos 

versija buvo vertinama. 

2. Nustatydami diegiančią organizaciją, apsvarstykite, kas yra paslaugos savininkas, 

perkančioji organizacija ar kūrėjas – kas yra atsakingas. 

3. Į 1.x langelį galima įtraukti nuorodas. Jei tai internetinė paslauga, nurodykite DI 

sistemos arba svetainės, kur ji yra, adresą (URI/URL). Jei tai programėlė, galima įtraukti 

nuorodą į programėlių parduotuvę, „Vikipedijos“ puslapį, dokumentų saugyklą arba 

šaltinio kodo saugyklą. Prireikus galite pridėti papildomų eilučių. 

2 žingsnis: įvardykite su DI sistema susijusias šalis, kad būtų galima aiškiai 

apibrėžti atsakingus asmenis ir asmenis, kuriems daromas poveikis. Užpildykite 

geltonus langelius 2.1–2.X darbo lape „DI sistemos pasas (1–5)“. Vadovaukitės toliau 

pateiktomis rekomendacijomis. 

1. ES DI akte apibrėžtos šios funkcijos: paslaugų teikėjas, gamintojas, diegėjas, 

importuotojas, platintojas. Žr. gairių 2.2 poskyrį. 

2. DI sistemą gali kurti keli partneriai. Įrašykite partnerio pavadinimą, atsakomybės sritį ir 

veiklos vykdymo metus. 

3. Kaip pagrindinius asmenis, kuriems daromas poveikis, nurodykite pagrindinę sistemos 

naudotojų grupę (pvz., organizacijoje paraiškas tvarkančius asmenis, sprendimus 

priimančius asmenis), tikslines grupes, kurias veikia sprendimai (pvz., 

administraciniuose procesuose dalyvaujančius piliečius). Jei įmanoma, nurodykite 

platesnę socialinę grupę, kuriai daromas sistemos poveikis (pvz., sveikatos priežiūros 

paslaugų teikėjus, tėvus, nepilnamečius, viešosiose erdvėse ar pastatuose stebėjimo 

kamerų stebėjimo zonoje judančius asmenis, ryšių sistemų naudotojus). 

3 žingsnis: įforminkite DI sistemos tikslus, kad šie būtų aiškiai apibrėžti. Užpildykite 

geltonus langelius 3.1–3.X darbo lape „DI sistemos pasas (1–5)“. Vadovaukitės toliau 

pateiktomis rekomendacijomis. 

1. Įrašykite numatomas funkcijas kaip tiesioginį tikslą. Kokias užduotis sistema turi vykdyti 

pasitelkdama algoritmą ar DI komponentą? Kokius sprendimus ji turi padėti priimti? 

Kokias žmogaus užduotis ji turi atlikti? Taip pat žr. gairių 4.2 poskyrį. 
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2. Kaip netiesioginius tikslus užrašykite, kodėl buvo būtina atlikti šią užduotį. Kokių pokyčių 

nori pasiekti visuomenė? Kurie procesai turėtų tapti efektyvesni? 

3. Metrikos nebūtinai turi būti nustatytos darbo grupės, jas gali pateikti sistemos 

savininkas. 

4 žingsnis: įrašykite kontaktinius duomenis, kuriais galima kreiptis norint teikti 

vėlesnes užklausas. Užpildykite geltonus langelius 4.1–4.7 darbo lape „DI sistemos pasas 

(1–5)“. Vadovaukitės toliau pateiktomis rekomendacijomis. 

1.  Ne visi darbo lape nurodyti kontaktiniai duomenys turi būti dokumentuojami. Tikslas – 

palengvinti tolesnius darbus taip, kad visus kontaktinius duomenis būtų galima lengvai 

rasti. 

5 žingsnis: pridėkite nuorodas į techninius dokumentus, kad atliekant vertinimą 

kiekvienas žinotų, kaip sistema yra suprojektuota veikti. Užpildykite geltonus langelius 

5.1–5.9 darbo lape „DI sistemos pasas (1–5)“. Vadovaukitės toliau pateiktomis 

rekomendacijomis. 

1. Atsižvelgiant į DI sistemos gyvavimo ciklo etapą, gali būti pateikiami skirtingi 

dokumentai. Jei sistema dar yra tik vizijos etape, gali būti pateikiamas vizijos 

dokumentas. Jei sistema yra išvystyta, gali būti pateikiama daugiau dokumentų. 

2. Dokumentas gali būti bet kokio tipo, formato ar standarto. Svarbiausia, kad darbo lape 

aprašytas turinys būtų prieinamas bent kokiu nors formatu. 

3.4 Tolesni veiksmai 

1 žingsnis: bendradarbiaudami su darbo grupe ir partneriais patikrinkite surinktos 

informacijos kokybę. Atlikite toliau nurodytus veiksmus. 

1.  Jei ne visi darbo grupės nariai galėjo dalyvauti atliekant darbus, rekomenduojama po 

darbo lapo užpildymo surengti trumpą veiksmų suderinimo susitikimą. Jo tikslas – 

užpildyti turimų dokumentų spragas ir sudaryti sąlygas kiekvienam naudotis bendra 

informacija, reikalinga atliekant kitą užduotį (sistemos DI grindžiamų funkcijų 

nustatymas). 

4 DI naudojimo scenarijų aprašymas 

 

4.1 Kas, kur ir kada? 

Atsakingas asmuo. DI sistemos savininkas turi būti susipažinęs su DI naudojimo 

scenarijais. Siekiant aiškiai apibrėžti sistemos funkcijas ir techninius aspektus, tikslinga 
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įtraukti paslaugos savininką, sistemos analitiką, architektą ir duomenų mokslininkus. 

Siekiant supaprastinti būsimą darbą, į vertinimo procesą arba tolesnes procedūras reikėtų 

įtraukti teisės specialistą ir (arba) rizikos valdymo vadybininką, kuris iš karto galėtų 

patvirtinti rezultatų tinkamumą. 

Laikas. Naudojimo scenarijai yra pagrindinis vertinimo objektas taikant šią metodiką. Jie 

yra puikus atspirties taškas, nes naudojimo scenarijai ir susiję praktiniai pavyzdžiai suteikia 

galimybę geriausiai įvertinti duomenų srautus ir su jais susijusius asmenis. Sistemos kūrimo 

vizijos ir išankstinės analizės etapuose gali nepakakti informacijos – tokiu atveju 

rekomenduojame kuo išsamiau užpildyti naudojimo scenarijų klausimyną, neįtraukiant 

techninių DI komponento detalių (jos bus paaiškintos vėliau). Jei sistema, kurios šališkumas 

vertinamas, jau yra įdiegta, informacijos bus daugiau, todėl atlikti grėsmių vertinimą bus 

atitinkamai paprasčiau. 

Tikslas. Pagrindinių DI komponentų naudojimo scenarijų fiksavimas padeda aiškiai 

identifikuoti asmenis, kuriuos paveikia DI sistemoje pasireiškiantis šališkumas. Papildomi 

techniniai duomenys gali padėti įvertinti šališkumo mastą. 

4.2 Pasirengimas 

1 žingsnis: jei reikia, susipažinkite su DI ir duomenų terminologija. Atlikite toliau 

nurodytus veiksmus. 

1. Peržiūrėkite DI, mašininio mokymosi modelių ir sprendimų priėmimo algoritmų 

apibrėžimus, kad galėtumėte juos atpažinti sistemoje. Tai padaryti jums padės gairių 2.1 

ir 2.3 poskyriai. 

2. Peržiūrėkite su duomenimis susijusių terminų apibrėžimus (suasmeninti duomenys, 

pakartotinai identifikuojami duomenys, specialių kategorijų asmens duomenys, su 

komercinėmis paslaptimis susiję duomenys). Tai padaryti jums padės gairių 3.2 poskyris. 

3. Jei įmanoma, pasidalykite savo išvadomis ir tinkama pagalbine medžiaga su darbo 

grupe, kad ir jie būtų pasirengę atlikti užduotį. 

2 žingsnis: susipažinkite su šaltiniais, aprašančiais DI sistemos funkcijas. Atlikite 

toliau nurodytus veiksmus. 

1. Susipažinkite su medžiaga, pateikta šališkumo vertinimo darbaknygės 5 skirsnyje 

(Techniniai duomenys). 

2. Raskite funkcijų aprašymus (naudojimo scenarijų šablonus, praktinius pavyzdžius ir 

schemas, scenarijus ir kitą medžiagą). Atidžiai su jais susipažinkite ir pagal turimą 

informaciją įvertinkite, ar galite įvardyti susijusias šalis ir duomenų elementus. Parenkite 
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su DI susijusių naudojimo scenarijų projektą savo sistemoje. Siekdami sumažinti 

šališkumo vertinimo darbo krūvį, sugrupuokite scenarijus, susijusius su panašiomis 

šalimis arba panašiu DI komponento ir (arba) algoritmo naudojimu. Pavyzdžiai, 

padedantys atpažinti naudojimo scenarijus, pateikiami gairių 4.2.2 punkte. 

3. Peržiūrėkite medžiagą, ieškodami informacijos apie tai, kurios analizuojamos sistemos 

funkcijos naudoja DI arba sprendimų priėmimo algoritmus. Raskite algoritmų aprašymus 

nurodytoje dokumentacijoje (jei ji yra). Norėdami gauti pagalbos identifikuojant DI 

komponentus, žr. gairių 2.1 ir 2.3 poskyrius. 

4. Jei reikia, pasidalykite savo išvadomis ir tinkama pagalbine medžiaga su darbo grupe, 

kad ir ji būtų pasirengusi atlikti užduotį. 

4.3 Darbaknygės pildymas 

1 žingsnis: sudarykite naudojimo scenarijų, kai naudojamas DI arba sprendimų 

priėmimo algoritmai, sąrašą. Užpildykite geltonus langelius 6.1–6.9 (pridėkite arba 

ištrinkite skirsnius pagal poreikį) darbo lape „DI naudojimo scenarijai (6)“. Vadovaukitės 

darbo lape pateiktomis instrukcijomis ir toliau pateiktomis rekomendacijomis. 

1. Jei vertinime dalyvauja darbo grupė, pirmiausia pateikite parengiamajame etape 

nustatytus naudojimo scenarijus, kai sistema naudoja DI komponentą arba sprendimų 

priėmimo algoritmą. Įsitikinkite, kad kiti su sistema susipažinę asmenys sutinka su šiuo 

DI scenarijų sąrašu. Aptarkite, ar reikia ką nors pridėti, pašalinti arba kuriuos scenarijus 

galima sugrupuoti, kad sutaupytumėte laiko (tie patys naudotojai arba asmenys, kuriems 

daromas poveikis, tas pats DI komponentas arba algoritmas). 

2. Idealiu atveju sistemai turėtų būti numatyti 1–7 DI naudojimo scenarijai, bet jei 

nustatote daugiau, tai nėra problema. Tiesiog numatykite daugiau laiko darbui. 

3. Užpildę DI naudojimo scenarijų (6) darbo lapo 6 skirsnį, nukopijuokite darbo lapą „DI 

naudojimo scenarijus A (nukopijuokite mane!)“ tiek kartų, kiek reikia, kad kiekvienam 

nustatytam scenarijui būtų sukurtas atskiras darbo lapas. Lapus sunumeruokite 

nuosekliai didžiosiomis abėcėlės raidėmis (A, B, C ir t. t.). Dabar turėtumėte turėti darbo 

lapus „DI naudojimo scenarijus A“, „DI naudojimo scenarijus B“, „DI naudojimo 

scenarijus C“ ir t. t. 

2 žingsnis: pateikite bendrus nustatytų DI ir pagalbinių sprendimų priėmimo 

priemonių naudojimo scenarijų aprašymus. Užpildykite geltonus langelius kiekviename 

darbo lape „DI naudojimo scenarijus {XYZ}“, pradėdami nuo scenarijaus A (A.1–A.X, B.1–B.X 

ir t. t.), vadovaudamiesi toliau pateiktomis rekomendacijomis. 
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1. Konkretaus scenarijaus (A.2) iniciatorius gali būti naudotojas (žmogus) arba automatinis 

sistemos komponentas, reaguojantis į įvesties duomenis (pavyzdžiui, esamą laiką, gautą 

pranešimą ar kameros vaizdą). Abiem atvejais svarbu užfiksuoti įvykį (A.3), dėl kurio 

inicijuojamas naudojimo scenarijus ir paleidžiamas DI. 

2. Kalbant apie DI ar sprendimų priėmimą palengvinantį algoritmą, būtina dokumentuoti 

bent jau bendrą įvesties duomenų pobūdį (A.4), duomenų tvarkymo tikslą (A.5) ir 

išvesties duomenis (A.6). 

3. Atliekant šališkumo analizę, labai svarbu suprasti, kaip bus naudojami DI ar algoritmo 

išvestiniai duomenys. Ar kuris nors iš sistemos naudotojų naudojasi šia informacija 

priimdamas sprendimus? Jei taip, kokiu mastu – ar naudotojas tiesiog tvirtina mašinos 

rekomendaciją, ar aktyviai įvertina informaciją, kad priimtų galutinį sprendimą? Arba ar 

mašina priima sprendimą savarankiškai ir jį įgyvendina automatiškai (pvz., 

koordinuodama su kitomis sistemomis)? 

4. Jei be anksčiau nurodytų šaltinių naudojami kiti informacijos šaltiniai, jie turėtų būti 

įrašyti (A.X) langelyje. 

3 žingsnis: kiek galima tiksliau apibūdinkite įvesties duomenų pobūdį. Užpildykite 

geltonus langelius AA.1–AA.X darbo lape „DI naudojimo scenarijus A“ ir atitinkamus 

langelius (BB.1–BB.X ir t. t.) jo kopijose, vadovaudamiesi toliau pateiktomis 

rekomendacijomis. 

1. Duomenų sudėties ir rūšių nurodymas AA.1–AA.4 langeliuose padeda suprasti, kurie 

duomenys gali būti tiesiogiai (suasmeninti) arba netiesiogiai (galimai suasmeninami) 

susieti su konkrečiais fiziniais arba juridiniais asmenimis ir galbūt lemti jų 

diskriminavimą priimant sprendimus automatizuotu arba mašininiu būdu. 

2. Duomenų surinkimo (gavimo) būdas (AA.5 langelis) atspindi duomenų kokybę ir 

tikslumą. Yra didelis skirtumas tarp duomenų, gautų iš valstybės skaitmeninės duomenų 

bazės apie skaitmeniniu būdu identifikuotą asmenį, ir duomenų, gautų iš daug 

triukšmingesnio kanalo (teksto žinučių, garso, vaizdo įrašų ar vaizdų analizės). Jei 

duomenys surinkti iš kelių šaltinių, šaltiniai turėtų būti išvardyti, kad būtų galima vėliau 

įvertinti duomenų kokybę ir jų tinkamumą duomenų analizei. 

3. Numatoma, kad duomenų vientisumo ir konfidencialumo priemonės (AA.5 langelis) 

padės užtikrinti DI ar sprendimų priėmimo algoritmui teikiamų įvesties duomenų 

tikslumą ir užtikrins apsaugą juos tvarkant. Duomenys, kuriems taikomi konfidencialumo 

reikalavimai dėl teisinių ar praktinių priežasčių, turėtų būti tvarkomi taikant papildomas 

apsaugos priemones, kad būtų išvengta jų nutekėjimo administracinio proceso metu ir 

netyčinės diskriminacijos ne oficialiais naudojimo atvejais. 
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4 žingsnis: kuo išsamiau aprašykite DI arba algoritminio apdorojimo techninius 

ypatumus. Užpildykite geltonus langelius AAA.1–AAA.X darbo lape „DI naudojimo 

scenarijus A“, tada atitinkamus langelius BBB.1–BBB.X kopijoje „B“ ir t. t., vadovaudamiesi 

toliau pateikiamomis rekomendacijomis. 

1. Pirmieji keturi langeliai (AAA.1–AAA.4) padeda nustatyti DI komponento techninį 

įgyvendinimą. Atsižvelgiant į sistemą, juose galima nurodyti sistemos ir MM modelio 

pavadinimą, taip pat algoritmo, nurodyto knygoje ar mokslo leidinyje, pavadinimą. 

Versijos duomenys (numeris, pavadinimas, metai) suteikia galimybę lengviau rasti 

informaciją apie konkretų komponentą. Čia galima įrašyti kelis modelius ar pavadinimus, 

ypač jei jie veikia kartu. 

2. Algoritmo arba modelio sąsaja su sistema (AAA.5) leidžia suprasti, iš kur gaunami 

įvesties duomenys. Taip pat svarbu įvertinti, kas valdo algoritmą ar modelį – ar tai daro 

sistemos operatorius savo duomenų centre, ar paslauga teikiama debesijoje per API, ar 

kitu būdu). Ši informacija būtina norint tinkamai įvertinti riziką, kad modelis ar 

algoritmas gali būti pakeistas, o kartu gali pasikeisti ir sistemos veikimas, apie tai 

operatoriui nesužinojus. 

3. Jei yra pakankamai informacijos apie mokymo ir bandymo duomenis, naudotus kuriant 

modelį ar algoritmą, ją galima pateikti (AAA.6) langelyje. Pastaba: ši informacija nėra 

privaloma, nes ji gali būti neprieinama. Papildžius ją turimais kokybės rodikliais (AAA.7), 

vėliau bus galima įvertinti, kaip duomenų kokybė ar klaidos gali turėti įtakos sistemos 

išvesčiai. 

4. Idealiu atveju DI komponentų kūrėjas savo dokumentacijoje jau yra aprašęs, kokios 

šališkumo mažinimo ar kontrolės priemonės (AAA.8 langelis) buvo įgyvendintos ir ar jos 

buvo kaip nors išbandytos (AAA.9). Neatmestina galimybė, kad net ir turint bandymų 

rezultatus trūksta dokumentacijos apie tokias priemones. Pastaba: svarbu suprasti, kad 

rizikos analizės organizatorius taip pat gali pavesti atlikti papildomus modelio ar 

algoritmo tyrimus ar bandymus, kad gautų informaciją, reikalingą šiems dviem 

langeliams užpildyti. 

5 žingsnis: kuo išsamiau apibūdinkite rezultato įgyvendinimą. Užpildykite geltonus 

langelius AAAA.1–AAAA.X darbo lape „DI naudojimo scenarijus A“, tada atitinkamus 

langelius BBBB.1–BBBB.X darbo lape „B“ ir taip toliau visose darbo lapo kopijose, 

vadovaudamiesi toliau pateiktomis rekomendacijomis. 

1. Išvesties duomenų sudėties langelyje (AAAA.1) turi būti aiškiai nurodyta, kokiais 

mašininio mokymosi modelio ar algoritmo sugeneruotais duomenimis bus grindžiamas 

žmogaus ar mašinos sprendimas. Langeliuose AAAA.2–AAAA.4 turi būti nurodyta, kurios 
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šių duomenų dalys gali padėti nustatyti asmens tapatybę, specialių kategorijų asmens 

duomenis arba organizacijos komercines paslaptis ar konfidencialią informaciją. 

2. Rekomenduojame į langelį AAAA.5 įtraukti daugiau informacijos nei į langelį A.7 ir 

sutelkti dėmesį į duomenų paaiškinamumą ir skaidrumą. Langelyje pateikta informacija 

turi padėti skaitytojui suprasti, kokiu mastu asmenys, kuriems daromas poveikis, gauna 

informaciją apie procesą, vedantį prie konkretaus sprendimo, susijusio su jais, 

priėmimo, įskaitant naudojamus modelius ir algoritmus bei šių modelių ir algoritmų 

išvestis. 

3. Priemonės, užtikrinančios rezultato teisingumą, turėtų būti aprašytos langelyje AAAA.6. 

Jei naudojama mašininio mokymosi sistema, gali pasireikšti haliucinacijos, šio langelio 

užpildymas yra itin svarbus. Taip pat turėtų būti užregistruotos priemonės, skirtos 

duomenims apsaugoti, kuriems taikomi algoritmo ar MM modelio konfidencialumo 

reikalavimai (nesvarbu, ar jie susiję su asmens duomenimis, komercinėmis paslaptimis 

ar konfidencialia informacija).  

4.4 Tolesni veiksmai 

1 žingsnis: bendradarbiaudami su darbo grupe ir partneriais patikrinkite surinktos 

informacijos kokybę. Atlikite toliau nurodytus veiksmus. 

1. Jei jūsų turimos techninės informacijos nepakanka, bet yra priežasčių manyti, kad tokia 

informacija turėtų būti (pavyzdžiui, dėl to, kad sistema jau sukurta), rekomenduojame 

kreiptis į 4 skirsnyje nurodytus kontaktinius asmenis ir paprašyti jų užpildyti trūkstamus 

langelius. 

2. Jei sistema nebuvo išbandyta, bet bandymas atrodo įgyvendinamas, rekomenduojame 

susipažinti su gairių 5.2 ir 5.3 poskyriuose pateikta informacija ir organizuoti šališkumo 

bandymą, pasitelkiant „juodosios dėžės“ arba „baltosios dėžės“ metodą. 

3. Jei ne visi darbo grupės nariai galėjo dalyvauti atliekant darbus, rekomenduojama po 

darbo lapo užpildymo surengti trumpą veiksmų suderinimo susitikimą. Jo tikslas – 

užpildyti turimos medžiagos spragas ir sudaryti sąlygas kiekvienam naudotis bendra 

informacija, reikalinga atliekant kitą užduotį (grėsmių aprašymas ir analizė). 

5 Su šališkumu susijusių grėsmių vertinimas 

5.1 Kas, kada ir kodėl? 

Atsakingas asmuo. Sistemos savininkas yra atsakingas už DI sistemos šališkumo rizikos 

aprašymą, bendradarbiaudamas su teisės specialistu, rizikos valdymo vadybininku ir (arba) 
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saugumo specialistu. Aprašant apsaugos priemones, turėtų būti pasitelkti asmenys, 

susipažinę su tuo, kaip sistema techniškai įgyvendinama ir veikia. 

Laikas. Tinkamiausias laikas atlikti šališkumo grėsmių analizę yra laikotarpis, kai pradinis 

techninis sprendimas jau yra parengtas, bet dar nėra galutinai įdiegtas. Šiuo laikotarpiu dar 

yra ekonomiškai efektyvu įgyvendinti pakeitimus, pagrįstus nustatytais pavojais. Pagal 

programinės įrangos gyvavimo ciklo modelį optimalus laikas yra tada, kai architektūra arba 

prototipas jau yra parengti, bet dar nepradėta plėtra. Perkant galutinį produktą (gaminį), 

situacija yra kitokia – rizikos analizė turėtų būti atliekama po produkto ar potencialių 

produktų atrankos, bet prieš investuojant dideles sumas į produktą. 

Tikslas. Grėsmių aprašymas ir vertinimas sudaro sąlygas patikslinti, kokios su DI šališkumu 

susijusios rizikos yra aktualios ir todėl reikalauja daugiau dėmesio. Šiame etape atliktas 

vertinimas leidžia tęsti procesą, imantis rizikos mažinimo priemonių. 

5.2 Pasirengimas 

1 žingsnis: susipažinkite su grėsmėmis, susijusiomis su DI šališkumu. Atlikite toliau 

nurodytus veiksmus. 

1. Išnagrinėkite gairėse pateiktus pavyzdžius, iliustruojančius DI šališkumo sąvoką ir su ja 

susijusias grėsmes (4.3 poskyris). 

2. Jei įmanoma, susipažinkite su turimomis ankstesnėmis šališkumo analizėmis 

(neatsižvelgiant į naudotą metodiką) ir politika bei dokumentais, aprašančiais jūsų 

organizacijai priimtiną riziką. 

3. Jei reikia, pasidalykite savo išvadomis ir tinkama pagalbine medžiaga su darbo grupe, 

kad ir jie būtų pasirengę atlikti kitą užduotį. 

2 žingsnis: apibrėžkite kriterijus, pagal kuriuos nustatoma grėsmės analizės apatinė 

riba. Atlikite toliau nurodytus veiksmus. 

1. Siekdami užtikrinti rizikos analizės efektyvumą, nustatykite pagrįstą ribą, kurią viršijus 

grėsmės bus vertinamos ir imamasi priemonių joms pašalinti. 

2. Vertinimas turėtų apimti grėsmes, kurios gali numatomai iškilti sistemos eksploatavimo 

laikotarpiu ir sukelti realios žalos. Peržiūrėkite skirsnį „Kriterijai, pagal kuriuos grėsmė 

įtraukiama į vertinimą“ darbo lape „Apsvarstytos grėsmės (7)“, kuriame aprašytos 

sąlygos ir ribos. Pasirinkite jūsų organizacijai tinkamus variantus ir įrašykite juos į 

šviesiai pilkus langelius po antrašte „Pasirinkta riba“. 

3. Pastaba: jei sistemos savininko organizacijoje anksčiau buvo atlikta šališkumo rizikos 

analizė (neatsižvelgiant į metodiką), apsvarstykite galimybę pakartotinai taikyti tas 

pačias ribas. 
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3 žingsnis: sudarykite skalę, pagal kurią būtų galima įvertinti poveikį ir pasireiškimo 

tikimybę. Atlikite toliau nurodytus veiksmus. 

1. Siekiant užtikrinti rizikos vertinimo nuoseklumą, būtina parengti vertinimo skalę, kuri 

padėtų palyginti nagrinėjamas rizikas. 

2. Užpildykite šviesiai pilkus langelius darbo lape „Grėsmių vertinimo matrica“, kad 

sudarytumėte aiškias kokybinės poveikio ir tikimybės skalės reikšmes. Pasinaudokite 

pateiktais pavyzdžiais. 

3. Pastaba: jei sistemos savininko organizacijoje anksčiau buvo atlikta šališkumo rizikos 

analizė (neatsižvelgiant į metodiką), apsvarstykite galimybę pakartotinai naudoti tą pačią 

vertinimo skalę. 

4. Pastaba: jei prieš pakartotinį sistemos vertinimą buvo pakeista skalė, visos grėsmės turi 

būti iš naujo įvertintos pagal naują skalę.  

5.3 Darbaknygės pildymas 

1 žingsnis: sudarykite galimų grėsmių scenarijų sąrašą. Užpildykite darbo lapo 

„Apsvarstytos grėsmės“ (7) langelius 7.1, 7.2 ir t. t. 

1. Peržiūrėkite visus lentelėje įrašytus naudojimo scenarijus. Nepaisykite scenarijų, 

kuriuose SI komponento išvestis neturi įtakos sprendimams, susijusiems su asmenimis, 

organizacijomis ar jų grupėmis. 

2. Dėl likusių naudojimo scenarijų įvertinkite, ar jie gali būti susiejami su grėsmės 

scenarijumi. Grėsmės scenarijų pavyzdžiai pateikiami gairių 4.3 poskyryje. 

3. Jei pastebite kokius nors grėsmės scenarijus, užfiksuokite juos darbo lape. Jei reikia, 

pridėkite papildomų eilučių. 

4. Labai svarbu, kad grėsmės scenarijaus aprašymas būtų trumpas ir jame būtų nurodyta 

konkreti sukeliama žala. Rekomenduojame naudoti tokį modelį: „Šis įvykis arba trumpa 

įvykių seka sukelia tokio pobūdžio žalą.“ Žr. pavyzdžius darbo lape „Apsvarstytos 

grėsmės“ (7).  

5. Įrašydami galimas grėsmes, neatsižvelkite į konkretų jų reikšmingumą. Tai bus daroma 

kitame žingsnyje. 

2 žingsnis: pasirinkite, kokias grėsmes vertinsite. Darbo lape „Įvertintos grėsmės (G)“ 

užpildykite geltonus langelius O1.1, O1.2, O2.1, O2.2, O3.1, O3.2 kiekvienam vertinamam 

grėsmės scenarijui. Vadovaukitės toliau pateiktomis rekomendacijomis. 
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1. Kiekvienam grėsmės scenarijui, įtrauktam į darbo lapą „Apsvarstytos grėsmės“ (7), 

atlikite išankstinį vertinimą, kad nuspręstumėte, ar scenarijų palikti, ar nesvarstyti. 

Naudokite anksčiau darbo lape „Apsvarstytos grėsmės (7)“ apibrėžtus kriterijus. 

2. Jei konkretus grėsmės scenarijus tenkina tam tikrą sąlygą ar ribą, nukopijuokite 

grėsmės scenarijų į darbo lapą „Įvertintos grėsmės (G)“ ir užpildykite pirmuosius tris 

langelius (pvz., O1.1, O1.2, O1.3), pateikdami išsamų konkretaus grėsmės scenarijaus 

aprašymą. 

3 žingsnis: surinkite informaciją, reikalingą grėsmės scenarijaus tikimybei įvertinti. 

Darbo lape „Įvertintos grėsmės (G)“ užpildykite geltonus langelius (pvz., O1.3, O1.4, O1.5, 

O1.6, O2.3, O2.4, O2.5, O2.6) kiekvienam iš identifikuotų vertinamų scenarijų, 

vadovaudamiesi toliau pateiktomis rekomendacijomis. 

1. Grėsmės scenarijaus išsipildymo prielaidos (langelis O1.3) turėtų apimti minimalų 

veiksmų skaičių, kurie vienas po kito arba lygiagrečiai sukelia grėsmės scenarijaus 

išsipildymą ir žalą. 

2. Geriausia įvertinti grėsmės scenarijaus tikimybę (langelis O1.4) ieškant atvejų, kai 

panašus grėsmės scenarijus jau įvyko (pavyzdžiai pateikti gairėse). Jei nėra tiesioginio 

palyginimo, vertinimą paremkite specialistų nuomonėmis. 

3. Tam tikrų grėsmių atveju įvykio išsipildymas taip pat gali potencialiai sukelti įstatymo ar 

kitos normos pažeidimą. Kai kuriuos iš rimčiausių pažeidimų įrašykite į langelį O1.5. 

4. Jei sistemoje jau yra įdiegtos apsaugos priemonės, skirtos išvengti šio konkretaus 

grėsmės scenarijaus, aprašykite jas langelyje O1.6. Atkreipkite dėmesį, kad šiuo atveju 

priemonių ekonominis pagrįstumas nėra svarbus. Tiesiog parašykite, ką galima padaryti, 

jei įmanoma, siekiant sumažinti riziką. 

5. Jei apsaugos priemonės dar neįgyvendintos, bet vertinimo darbo grupė gali pateikti 

pasiūlymų, jas tikslinga įrašyti į langelį O1.7. 

6. Pereikite prie kitos grėsmės, susijusios su naudojimo scenarijumi, arba prie kito 

scenarijaus, įtraukdami naujas grėsmes į darbo lapą. Jei įmanoma, sugrupuokite 

panašias grėsmes. Stenkitės, kad grėsmių skaičius nebūtų per didelis. Efektyvumo 

sumetimais, protinga aprašyti 10–30 grėsmių scenarijų kiekvienai sistemai. 

4 žingsnis: atlikite grėsmės scenarijaus vertinimą. Kiekvienam nustatytam grėsmės 

scenarijui užpildykite geltonus langelius O1.7, O1.8, O2.7, O2.8 darbo lape „Įvertintos 

grėsmės (G)“, vadovaudamiesi toliau pateiktomis rekomendacijomis. 
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1. Kiekvienas darbo grupės narys įvertina kiekvienos grėsmės poveikį ir pasireiškimo 

tikimybę remdamasis grėsmės aprašymu darbo lape „Įvertintos grėsmės (G)“ bei 

susijusio naudojimo scenarijaus aprašymu. 

2. Rekomenduojame nukopijuoti ir užpildyti darbo lapą „Grėsmių vertinimo matrica“ 

kiekvienai konkrečiai grėsmei. Darbo lape pateikiamos vertinimo skalės, taip pat 

formulės, skirtos apskaičiuoti vidurkiams ir modoms. Taip pat pateikiama balų 

pasiskirstymo diagrama. 

3. Pastaba: visa sistema turi būti vertinama taikant tas pačias vertinimo skales. 

4. Jei įmanoma, kiekvienas darbo grupės narys turėtų vienu ar dviem sakiniais pagrįsti 

savo vertinimą. 

5. Jei vertintojų yra keletas, rekomenduojame balus pirmiausia skirti konfidencialiai, kad 

kiti vertintojai negalėtų remtis pirmojo vertintojo balais. Jei konfidencialus balų skyrimas 

nėra įmanomas arba veiksmingas, kiekvieną balą reikėtų pradėti rinkti iš skirtingo 

asmens; tačiau atkreipkite dėmesį, kad tai taip pat gali lemti šališkumo tikimybę 

atliekant rizikos analizę. 

6.  Jei vertintojų yra keletas, galutinis balas turi būti suderintas tarp dalyvių ir įrašytas 

grėsmės vertinimo langelyje. Galutinio balo skyrimo metodika priklauso nuo naudojamos 

vertinimo skalės. Linijinės skalės atveju pakanka paprasto aritmetinio vidurkio. 

Nelinijinių skalių atveju gali būti naudojamas dažniausiai pasitaikantis balas. 

5.4 Tolesni veiksmai 

1 žingsnis: jei reikia, pasirūpinkite rezultatų kokybės kontrole. Atlikite toliau nurodytus 

veiksmus. 

1.  Jei nepakanka informacijos įvertinti grėsmės poveikiui ir pasireiškimo tikimybei ir dėl 

to kai kurios grėsmės lieka neįvertintos, kreipkitės pagalbos į asmenis, susidūrusius su 

konkrečios grėsmės scenarijumi. Tai gali būti duomenų mokslininkai, teisininkai ar 

informacinių sistemų saugumo specialistai. Jų žinios turėtų padėti patikslinti vertinimui 

naudotinus duomenis, tada galima iš naujo atlikti vertinimą, pagrįstą naujomis žiniomis. 

6 Šališkumo rizikos valdymas 

6.1 Kas, kada ir kodėl? 

Atsakingas asmuo. Rizikos valdymą turėtų atlikti ta pati grupė žmonių, kurie apibūdino ir 

įvertino rizikos scenarijus. Šie žmonės turi daugiausia žinių, reikalingų rizikos valdymui. Taip 

pat turi būti įtraukti specialistai, galintys patarti, kaip praktiškai sumažinti grėsmes. Šiame 

etape ypač naudinga, kad į vertinimo procesą būtų įtrauktas DI sistemą valdančios 
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organizacijos vadovas. Jis bus įgaliotas prisiimti riziką organizacijos vardu. Jei šis asmuo 

negali dalyvauti rizikos valdymo procese, jis turi būti įtrauktas į sprendimo patvirtinimo 

procesą. 

Laikas. Rizikos valdymas turėtų būti vykdomas kuo greičiau po rizikos vertinimo. 

Tikslas. Rizikos valdymas yra galutinis DI sistemos šališkumo vertinimo etapas, kurio 

pabaigoje priimami sprendimai. 

6.2 Pasirengimas 

1 žingsnis: nustatykite požymius, rodančius, kad šališkumo rizika yra reikšminga. 

Atlikite toliau nurodytus veiksmus. 

1. Gali būti ekonomiškai nenaudinga ar neįmanoma sumažinti visų įvertintų rizikų poveikio. 

Būtina atsižvelgti tik į reikšmingas rizikas. 

2. Peržiūrėkite darbo lapo „Rizikos valdymas (R)“ skirsnį „Kriterijai, pagal kuriuos įvertintas 

grėsmės scenarijus klasifikuojamas kaip reikšmingas ir įtraukiamas į rizikos valdymo 

procesą“ ir žemiau pateiktas sąlygas bei ribas. Ribų pavyzdžių sąraše pasirinkite jūsų 

organizacijai tinkamus pavyzdžius ir įrašykite juos į šviesiai pilką langelį po atrinkta riba. 

3. Dėmesio! Jei organizacija, kuriai priklauso DI sistema, anksčiau yra atlikusi šališkumo 

rizikos analizę (pagal šią ar kitą metodiką), apsvarstykite galimybę pakartotinai naudoti 

anksčiau nustatytas ribas. 

2 žingsnis: nustatykite galimas rizikos mažinimo priemones. Atlikite toliau nurodytus 

veiksmus. 

1. Išsiaiškinkite, kokios yra sistemos keitimo ar pakeitimo galimybės (DI komponento, 

mokymo duomenų rinkinio ar bendro įgyvendinimo) ir ar yra lėšų ar kitų susitarimų 

šiems veiksmams atlikti. 

2. Jei sistemos keisti neįmanoma, būtina išsiaiškinti, kokiu mastu DI sistema gali būti 

konfigūruojama ir kaip šie pokyčiai gali paveikti jos išvesčių šališkumą. 

3. Galiausiai, paaiškinkite, kokia apimtimi galima keisti DI sistemos išvesčių naudojimo 

procesą, pvz., įtraukiant papildomas kontrolės priemones. 

6.3 Darbo lapų pildymas 

1 žingsnis: atrinkite reikšmingus grėsmės scenarijus. Kiekvienam reikšmingam 

grėsmės scenarijui užpildykite geltonus langelius R1.1, R1.2, R2.1, R2.2, R3.1, R3.2 ir t. t. 

(prireikus pridėkite arba pašalinkite juos darbo lape) darbo lape „Rizikos valdymas (R)“. 

Vadovaukitės toliau pateiktomis rekomendacijomis. 
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1. Patikrinkite visus grėsmių scenarijus, pateiktus darbo lape „Įvertintos grėsmės (G)“. 

Taikykite reikšmingumo kriterijus iš darbo lapo „Rizikos valdymas (R)“ kriterijų lentelės 

kiekvienai įvertintai grėsmei ir nukopijuokite grėsmių, viršijančių ribą, pavadinimus į 

„Rizikos valdymo“ lentelę (R1.1 langelį). 

2. Į langelį R1.2 įrašykite paaiškinimą, kokia riba buvo viršyta. 

2 žingsnis: nustatykite galimas priemones, galinčias sumažinti šališkumo riziką. 

Kiekvienam reikšmingam grėsmės scenarijui užpildykite geltonus langelius R1.3, R1.4, R2.3, 

R2.4 ir t. t. darbo lape „Rizikos valdymas (R)“. Vadovaukitės toliau pateiktomis 

rekomendacijomis. 

1. Jei įmanoma, rizikos mažinimo priemonės jau yra nurodytos kartu su grėsmės aprašymu 

(darbo lapas „Įvertintos grėsmės (G)“); pasirinkite priemones, kurias įmanoma 

įgyvendinti turimomis galimybėmis arba kurioms įgyvendinti, tikėtina, bus skirta 

reikalingų išteklių ar darbo laiko. 

2. Techninės priemonės gali reikalauti visos sistemos arba jos DI komponento, MM 

modelio pakeitimo arba apmokymo naudojant papildomus duomenis. Galimybių 

ieškokite gairių 4.5 ir 5.4 poskyriuose. 

3. Organizacinės priemonės paprastai apima papildomų žmogiškųjų kontrolės priemonių 

įvedimą, tačiau taip pat gali apimti apribojimus sistemos naudotojams (pvz., rizikos 

grupėms neleidžiama naudotis sistema) arba papildomų skaidrumo priemonių įvedimą. 

Daugiau informacijos rasite gairių 4.5 poskyryje. 

3 žingsnis: pakartotinai įvertinkite grėsmės scenarijų, tarsi būtų įgyvendintos rizikos 

mažinimo priemonės. Kiekvienam reikšmingam grėsmės scenarijui užpildykite geltonus 

langelius R1.5, R1.6, R1.7, R2.5, R2.6, R2.7 ir t. t. darbo lape „Rizikos valdymas (R)“. 

Vadovaukitės toliau pateiktomis rekomendacijomis. 

1. Imkitės tokių pačių veiksmų kaip ir atlikdami ankstesnį vertinimą, tačiau dabar 

įsivaizduokite save situacijoje, kai numatytos mažinimo priemonės jau yra įgyvendintos. 

2. Svarbu suprasti, kad taikant realistiškas rizikos mažinimo priemones rizikos balai gali 

pasikeisti, bet nebūtinai. Pavyzdžiui, gali būti, kad grėsmės poveikis sumažės, bet jos 

pasireiškimo tikimybė išliks tokia pati. Taip pat gali būti, kad nei vienas, nei kitas dydis 

nepasikeis. Vadovaukitės rekomendacijomis dėl vertinimo organizavimo, kad vertintojai 

savo funkcijas vykdytų kuo objektyviau. 

3. Langelyje R1.7 įrašykite grėsmės lygį, kuris išlieka net ir po rizikos mažinimo priemonių 

pritaikymo (labiausiai tikėtinas scenarijus, kad sistemos atnaujinimo metu išliks su 

šališkumu susijusi grėsmė). 
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4. Būtinai remkitės tuo pačiu metrikų aprašymu ir ta pačia metodika, norėdami susumuoti 

kelis balus. 

4 žingsnis: priimkite sprendimą dėl kiekvienos reikšmingos grėsmės rizikos 

valdymo. Kiekvienam reikšmingam grėsmės scenarijui užpildykite geltonus langelius R1.8, 

R2.8 ir t. t. darbo lape „Rizikos valdymas (R)“. Vadovaukitės toliau pateiktomis 

rekomendacijomis. 

1. Atsižvelgdami į paslaugos savininko rizikos politiką, nuspręskite, ar likutinė šališkumo 

rizika po rizikos mažinimo priemonių įgyvendinimo yra priimtina. 

2. Jei rizika yra priimtina, pažymėkite ją kaip „Priimtina“ langelyje R1.8 ir paaiškinkite, kaip 

paslaugos savininkas gali spręsti galimos žalos klausimą. 

3. Jei rizika yra nepriimtina, pažymėkite ją kaip „Nepriimtina“ langelyje R1.8 ir paaiškinkite, 

kodėl organizacija nusprendė neprisiimti šios rizikos. 

6.4 Tolesni veiksmai 

1 žingsnis: įforminkite galutinį sprendimą dėl šališkumo rizikos vertinimo su DI 

sistemos savininko įgaliotu asmeniu. Atlikite toliau nurodytus veiksmus. 

1. Raskite asmenį, kurio įgaliojimai apima rizikos prisiėmimą organizacijos vardu. 

2. Supažindinkite juos su reikšmingomis rizikomis ir rizikos valdymo sprendimais. 

3. Paprašykite priimti sprendimą dėl bendro sistemos diegimo (diegti, diegti su 

pakeitimais, nutraukti naudojimą). Sprendimą užfiksuokite darbo lapo „Išvada“ (C) 

langelyje S.1. 

4. Langeliuose S.2–S.6 užfiksuokite pakeitimus, kurių neatlikus sistema gali neveikti. 

Gaukite įgalioto asmens patvirtinimą apie pakeitimams atlikti reikalingas priemones. 

5. Langeliuose S.7–S.9 įrašykite rekomenduojamus pakeitimus, kurių atlikimą prireikus 

galima atidėti. 

6. Jei įmanoma, S.X langelyje įterpkite nuorodą į sprendimo dokumentą. 

7. Paprašykite įgalioto asmens patvirtinti sprendimą (pvz., elektroniniu parašu). 

2 žingsnis: įgyvendinkite sprendimą dėl šališkumo rizikos analizės. Atlikite toliau 

nurodytus veiksmus. 

1. Praneškite apie sprendimą asmenims, dalyvaujantiems rizikos analizėje. 

2. Jei DI sistema toliau veikia, bet su pakeitimais, pradėkite įgyvendinti sutartus 

privalomus ir, jei įmanoma, rekomenduojamus pakeitimus, pasitelkdami šiam tikslui 

numatytas priemones. 
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3. Jei DI sistemos naudojimas nutraukiamas, pradėkite atitinkamus veiksmus. 
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